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Обзор контекста принятия и механизмов GDPR

К оглавлению



44 Эволюция европейского законодательства о защите данных (I)

https://www.linkedin.com/in/tim-clements-
fbcs-citp-cippe-cipm-cipt-638651/

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/


5 Эволюция европейского
законодательства о защите
данных (II)



6 Эволюция восприятия защиты персональных данных

https://imagenationit.net/2018/the-big-push-for-data-privacy-gdpr/

https://imagenationit.net/2018/the-big-push-for-data-privacy-gdpr/


7 Что такое GDPR?

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (General Data Protection Regulation) – это новый регламент ЕС о защите
персональных данных, формирующий обязательные к соблюдению единые принципы и подходы как для
государств-членов ЕС, так и для некоторых иных государств (Исландия, Лихтенштейн, Норвегия). 19.04.2018
проведена гармонизация прочтения некоторых положений GDPR на разных языках ЕС.

Некоторые факты:
• вступил в силу 25.05.2018
• заменяет собой Директиву 95/46/EC от 24.10.1995
• гармонизирует правотворчество и правоприменение
• действует не только в ЕС, но и в иных странах, которые осуществили имплементацию норм GDPR –
Норвегии, Лихтенштейне, Исландии в рамках Европейской ассоциации свободной торговли (за исключением
Швейцарии)
• локальный надзор осуществляется национальными органами стран-участниц Евросоюза по защите данных
(Data Protection Authorities)
• общий надзор осуществляется Европейским советом по защите данных (European Data Protection Board)
• непосредственно применяется национальными судами государств-членов ЕС и Судом справедливости
Евросоюза (European Court of Justice)

Полезные ссылки:
• общее описание реформы правил по защите данных в ЕС;
• национальные органы стран-участниц ЕС по защите данных;
• иконографика по GDPR от Европейской Комиссии;
• Directive 2002/58/EC of 12 July 2002 concerning the processing of personal data and the protection of privacy in

the electronic communications sector (Directive on privacy and electronic communications).

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679
http://data.consilium.europa.eu/doc/document/ST-8088-2018-INIT/en/pdf
https://www.linklaters.com/en/insights/data-protected/data-protected---norway
https://www.linklaters.com/en/insights/data-protected/data-protected---liechtenstein
https://translate.googleusercontent.com/translate_c?act=url&depth=1&hl=ru&ie=UTF8&prev=_t&rurl=translate.google.com&sl=auto&sp=nmt4&tl=en&u=https://www.personuvernd.is/ny-personuverndarloggjof-2018/&xid=25657,15700022,15700124,15700149,15700168,15700186,15700190,15700201,15700205&usg=ALkJrhgsBxBv2toAh2P-KWV1TDvymSDhKg
http://www.efta.int/eea-lex/32016R0679
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_en
http://ec.europa.eu/justice/article-29/structure/data-protection-authorities/index_en.htm
http://ec.europa.eu/justice/smedataprotect/index_en.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2002.201.01.0037.01.ENG


8 GDPR как часть Digital Single Market Strategy

• Идеи об усилении безопасности в цифровой сфере Еврокомиссия обобщила в Сообщении
от 28.04.2015 «Европейская повестка дня в сфере безопасности» (The European Agenda on
Security).

• Европейская Комиссия 06.05.2015 анонсировала масштабную программу Digital Single
Market, призванную улучшить работу единого европейского рынка, и особенно его
цифрового сегмента. Задачи поставлены грандиозные – расцвет экономики данных и
онлайновых бизнес-проектов, доступность контента пользователям, защищенность
интересов авторов.

• 10.01.2017 Еврокомиссия опубликовала Сообщение «Обмен и охрана персональных
данных в глобализованном мире» (Communication Exchanging and Protecting Personal Data
in a Globalised World), которое посвящено трансграничной передаче данных и
международным инструментам охраны.

• 19.02.2020 Европейская комиссия опубликовала сообщение A European strategy for data. В
документе представлен подход, как с использованием законодательных и общественных
инициатив, технических стандартов ЕС станет дата-лидером и создаст более либеральную
экономику данных. В этот же день было опубликовано другое важное сообщение ЕК
Shaping Europe’s Digital Future.

http://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52015DC0185
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52015DC0192
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:7:FIN
https://ec.europa.eu/info/sites/info/files/communication-european-strategy-data-19feb2020_en.pdf
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_en


9 European Data Economy Strategy 2018

https://digital-strategy.ec.europa.eu/en/library/elements-european-data-economy-strategy-2018 
https://europeansting.com/2021/07/07/parliament-adopts-temporary-rules-to-detect-child-sexual-abuse-online/

https://europeansting.com/2021/07/07/parliament-adopts-temporary-rules-to-detect-child-sexual-abuse-online/
https://europeansting.com/2021/07/07/parliament-adopts-temporary-rules-to-detect-child-sexual-abuse-online/


10 GDPR как часть реформы европейского права

Regulation (EU) 910/2014 of 23.07.2014 (electronic IDentification, Authentication and trust Services Directive – eIDAS) on 
electronic identification and trust services for electronic transactions in the internal market

Directive (EU) 2016/680 of 27.04.2016 (Law Enforcement Directive – LED или Police Data Protection Directive - PDPD) on the 
protection of natural persons with regard to the processing of personal data by competent authorities for the purposes of the
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, and on the free
movement of such data

Directive (EU) 2016/943 of 08.06.2016 (Trade Secrets Directive – TSD) on the protection of undisclosed know-how and business 
information (trade secrets) against their unlawful acquisition, use and disclosure

Regulation (EU) 2018/1725 of 23.10.2018 (Data Protection Regulation for the EU Institutions – DPEUI) on the protection of 
natural persons with regard to the processing of personal data by the Union institutions, bodies, offices and agencies and on the 
free movement of such data

Regulation (EU) 2018/1807 of 14.11.2018 (Free Flow Data – FFD) on a framework for the free flow of non-personal data in the EU

Regulation (EU) 2019/881 of 17.04.2019 (Cybersecurity Act – CSA) on ENISA and on information and communications technology 
cybersecurity certification

Directive (EU) 2019/770 of 20.05.2019 (Digital Content Directive – DCD) on certain aspects concerning contracts for the supply of 
digital content and digital services

Directive (EU) 2019/1024 of 20.06.2019 (Open Data Directive – ODD) on open data and the re-use of public sector information

Regulation (EU) 2019/1150 of 20.06.2019 on promoting fairness and transparency for business users of online intermediation 
services (см. ст.9) + Guidelines on ranking transparency

Directive (EU) 2020/1828 of 25.11.2020 on representative actions for the protection of the collective interests of consumers

Regulation (EU) 2022/868 of 30.05.2022 (Data Governance Act – DGA) on European Data Governance

Regulation (EU) 2022/1925 of 14.09.2022 (Digital Markets Act – DMA) on contestable and fair markets in the digital sector

Regulation (EU) 2022/2065 of 19.10.2022 (Digital Services Act – DSA) on a Single Market For Digital Services 

Directive (EU) 2022/2555 of 14.12.2022 (Networking and Information Security 2 Directive – NIS 2 Directive) concerning 
measures for a high common level of security of network and information systems across the Union

Proposal for a Regulation laying down harmonised rules on artificial intelligence (Artificial Intelligence Act – AIA) 

Proposal for a Regulation on digital products and ancillary services (Cyber Resilience Act – CRA)

Proposal for a Directive on adapting non contractual civil liability rules to artificial intelligence

Proposal for a Regulation on harmonised rules on fair access to and use of data (Data Act)

Proposal for a Regulation on laying down additional procedural rules relating to the enforcement of Regulation (EU) 
2016/679 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L0680
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L0943
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2018.295.01.0039.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1807
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.151.01.0015.01.ENG
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32019L0770
https://eur-lex.europa.eu/eli/dir/2019/1024/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32019R1150
https://ec.europa.eu/digital-single-market/en/news/guidelines-ranking-transparency-pursuant-regulation-eu-20191150
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32020L1828
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52020PC0767
https://eur-lex.europa.eu/eli/reg/2022/1925
https://eur-lex.europa.eu/eli/reg/2022/2065/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://ec.europa.eu/commission/presscorner/detail/en/ip_22_5807
https://digital-strategy.ec.europa.eu/en/library/data-act-proposal-regulation-harmonised-rules-fair-access-and-use-data
https://commission.europa.eu/document/2069ca27-1935-46e0-b857-2e7c4495d20f_en
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Тексты (на английском языке) основных правовых privacy-
актов в ЕС/ЕАСТ и Великобритании

• The Federal Data Protection Act (Germany)

• The Data Protection Law n°2018-493 (France)

• Personal Data Protection Code - legislative decree No. 196/2003 (Italy)

• The Organic Law on Data Protection and Digital Rights Guarantee (Spain) (включая право
отключить рабочий телефон и не проверять рабочую почту в нерабочее время, свобода
от видеонаблюдения на рабочем месте)

• The Data Protection Act (Ireland)

• The Data Protection Act 2018 (United Kingdom)

https://www.out-law.com/en/articles/2017/july/germany-continues-to-be-on-track-to-become-first-gdpr-ready-country-with-new-data-protection-laws/
https://www.out-law.com/en/articles/2018/june/gdpr-france-data-protection-laws-/
https://www.garanteprivacy.it/documents/10160/0/Data+Protection+Code.pdf
https://www.out-law.com/en/articles/2018/november/spain-new-data-protection-digital-rights-law/
https://www.out-law.com/en/articles/2018/may/irish-data-protection-act-alongside-gdpr/
https://www.out-law.com/en/articles/2018/may/new-data-protection-act-finalised-uk/


12 Digital Services Act, регулирующий обработку данных для онлайн-рекламы

Закон о цифровых услугах (Digital Services Act - DSA) дополняет Закон о цифровых рынках (Digital Markets Act - DMA),
который направлен на регулирование крупных технологических компаний. Оба акта вступили в силу в 2023г.

DSA затрагивает ИТ-платформы и онлайн-посредников, включая социальные сети, магазины приложений как
AppStore и Google Play, стриминговые платформы и другие цифровые торговые площадки.

Закон применяется к компаниям, базирующимся за пределами ЕС, но оказывающим услуги на едином рынке ЕС: им
придется назначить законного представителя в ЕС (но аналогичное обязательство уже накладывалось на них ранее в
GDPR – европейском законе о персональных данных). Любая компания, нарушившая DSA, может быть оштрафована
на сумму до шести процентов от ее глобального дохода.

DSA предполагает:

• запрет использовать «чувствительные» персональные данные, включая информацию о расе, религии и сексуальной
ориентации, в таргетированной рекламе;

• запрет на таргетированную рекламу для несовершеннолетних лиц;

• запрет на так называемые «dark patterns» («непрозрачные схемы») – пользовательские интерфейсы, вынуждающие
пользователей делать то, чего они делать не собирались (в тексте акта это сформулировано как «запрещено
обманывать или подталкивать получателей услуги, а также искажать или ограничивать автономию принятия
решений или выбор получателей услуги через структуру, дизайн или функциональные возможности онлайн-
интерфейса или его часть»);

• обязанность давать пользователям возможность принимать решения в отношении рекламы, которую они видят
(они должны быть четко проинформированы о том, как и почему ему была показано конкретное рекламное
объявление и кто заплатил за рекламу; крупные онлайн-платформы (более 45 млн пользователей) должны будут
хранить и предоставлять доступ к репозиториям объявлений, позволяя исследователям и властям проверять, как
организован показ рекламных сообщений, манипулируют ли их рекламные системы и каким образом);

• обязанность предоставить пользователям возможность легко отказаться от использования их данных в рекламных
целях;

• обязанность платформ удалять незаконный контент и предотвращать распространение дезинформации
(пользователи смогут помечать незаконный контент, и платформа будет обязана уведомлять их о своих решениях);

• гарантию, что потребители могут покупать безопасные товары в Интернете, усиливая обязательство площадок
проверять продавцов (принцип «Знай своего бизнес-клиента»).

Комиссия ЕС 20.10.2023 утвердила правила проведения независимых аудитов в рамках DSA.

https://www.europarl.europa.eu/news/en/press-room/20220114IPR21017/digital-services-act-regulating-platforms-for-a-safer-online-space-for-users

https://digital-strategy.ec.europa.eu/en/library/delegated-regulation-independent-audits-under-digital-services-act
https://www.europarl.europa.eu/news/en/press-room/20220114IPR21017/digital-services-act-regulating-platforms-for-a-safer-online-space-for-users


13 Data Act, регулирующий обработку данных от подключённых устройств

Законопроект предусматривает, в частности:

1. Меры, которые обеспечат пользователям подключённых устройств доступ к данным, сгенерированным
этими устройствами и сервисами, имеющими отношение к подобным устройствам. Пользователи смогут
делиться этими данными со сторонними лицами или организациями, что поспособствует развитию услуг в
области послепродажного обслуживания и инноваций. Предполагается, что производители устройств
останутся заинтересованы в инвестициях в генерацию высококачественных данных с учётом того, что их ноу-
хау останутся под охраной.

2. Меры, обеспечивающие защиту от несправедливых условий договоров, которые выдвигаются в
одностороннем порядке. Цель — защита европейских компаний от нечестных соглашений, стимулирование
честных переговоров, обеспечение более уверенного присутствия малого и среднего бизнеса на электронных
торговых площадках.

3. Механизмы для государственных организаций, позволяющие получать доступ и использовать данные,
хранящиеся частными компаниями, в случае введения чрезвычайного положения, например, из-за
наводнений или лесных пожаров или при исполнении юридического требования, когда необходимые данные
невозможно получить по первому требованию другими способами. Документ предусматривает новые
правила, обеспечивающие гражданам свободу менять различных поставщиков услуг облачной обработки
данных. Эти правила призваны продвигать конкуренцию и свободу выбора на рынке и одновременно
противодействовать ситуации, когда потребители попадают в зависимость от компании-поставщика. Кроме
того, Data Act предусматривает защитные механизмы, направленные против незаконной передачи данных и
обеспечивающие более надёжные и безопасные условия для обработки данных.

4. Меры, способствующие развитию стандартов совместимости в области передачи и обработки данных в
координации с соответствующей стратегией ЕС.

Европарламент одобрил закон о защите данных, который отправлен на дальнейшее одобрение Совету ЕС.

https://ec.europa.eu/commission/presscorner/detail/en/ip_23_3491

https://d-russia.ru/ssha-i-es-dostigli-principialnogo-soglasija-po-povodu-novogo-dogovora-o-peredache-pd-evropejcev-v-soedinjonnye-shtaty.html
https://www.europarl.europa.eu/news/en/press-room/20231106IPR09025/parliament-backs-plans-for-better-access-to-and-use-of-data
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_3491


14 Networking and Information Security Directive 2.0

Европарламент принял проект обновленной Директивы
о безопасности сетей и информационных систем в ЕС
(NIS2 Directive).

Директива установит базовый перечень для мер по
управлению рисками кибербезопасности и обязательств
по предоставлению отчетности в критически важных
секторах (например, энергетика, транспорт,
здравоохранение и цифровая инфраструктура).

NIS2 направлен на устранение расхождений в
требованиях к кибербезопасности и в реализации мер
кибербезопасности в разных государствах-членах ЕС.

Кроме того, была проведена работа по более четкому
определению правил взаимодействия между нормами
NIS2 и отраслевого законодательства – Законом о
цифровой операционной устойчивости (DORA) и
Директивой об устойчивости критически важных
объектов (CER).

https://www.consilium.europa.eu/en/press/press-releases/2022/05/13/renforcer-la-cybersecurite-et-la-resilience-a-l-echelle-de-l-ue-accord-provisoire-du-
conseil-et-du-parlement-europeen/

https://www.europarl.europa.eu/news/en/press-room/20221107IPR49608/cybersecurity-parliament-adopts-new-law-to-strengthen-eu-wide-resilience

https://www.consilium.europa.eu/en/press/press-releases/2022/05/13/renforcer-la-cybersecurite-et-la-resilience-a-l-echelle-de-l-ue-accord-provisoire-du-conseil-et-du-parlement-europeen/
https://www.europarl.europa.eu/news/en/press-room/20221107IPR49608/cybersecurity-parliament-adopts-new-law-to-strengthen-eu-wide-resilience


15
Proposal for a Directive on adapting non contractual civil 
liability rules to artificial intelligence

🔸Еврокомиссия 28.09.2022 предложила принять
новые нормы, которые сделают судебное
преследование производителей небезопасных ИИ-
продуктов проще для граждан и организаций ЕС.

🔸Инициатива выдвинута с учётом постоянно
растущего количества ИИ-продуктов в Евросоюзе —
дронов, роботов и подобной техники.

🔸Согласно предложенным Еврокомиссией правилам,
пострадавшие смогут требовать компенсацию за
нанесённый ущерб жизни, собственности, здоровью, за
нарушение прав на неприкосновенность личной жизни
из-за недостатков товара или ошибки провайдера,
разработчика или пользователя ИИ-технологии, а также
за дискриминацию при устройстве на работу.

🔸Правила облегчают бремя доказывания для жертв
при помощи «презумпции причинности» (presumption
of causality). От пострадавших потребуется только
продемонстрировать, что неспособность производителя
или пользователя выполнить определённые требования
причинила ущерб, и затем увязать этот факт с ИИ-
технологиями в иске.

🔸Пострадавшие могут попросить суд затребовать от
компаний и поставщиков информацию о ИИ-системах с
высоким уровнем опасности, чтобы установить
виновного и неисправность, повлекшую ущерб.

https://ec.europa.eu/commission/presscorner/detail/en/ip_22_5807

https://ec.europa.eu/commission/presscorner/detail/en/ip_22_5807


16 Proposal for a regulation on the transparency and targeting of political advertising

Председательствующая в Совете ЕС Испания и представители Европарламента предварительно договорились
об основных деталях нового закона, касающегося прозрачности и таргетирования политической рекламы.

Декларируемая цель — облегчить идентификацию политической рекламы для граждан ЕС, которые смогут
понять, кто стоит за подобной рекламой, и сделать осознанный выбор.

Документ определяет политическую рекламу как подготовку, размещение, продвижение, публикацию,
доставку и распространение сообщений:

🔸 от политических деятелей, для них или в их интересах, если такие сообщения не носят исключительно
частный или коммерческий характер;

🔸 могут быть или специально предназначены для оказания влияния на поведение электората, на результаты
выборов, референдумов или законодательного процесса на всех уровнях в ЕС.

Согласно документу, использование персональных данных для таргетированной политической рекламы будет
разрешено только в том случае, если данные были получены от субъекта данных, который дал явное согласие
на использование подобной информации для политической рекламы.

Подразумевается введение полного запрета на таргетированную политическую рекламу с использованием
отдельных категорий персональных данных, раскрывающих этническое и расовое происхождение или
политические убеждения европейцев.

Для недопущения внешнего вмешательства законодатели договорились о запрете предоставления
рекламных услуг спонсорам из третьих стран за три месяца до проведения выборов или референдумов.

https://www.consilium.europa.eu/media/60812/st16013-re01-en22.pdf
https://www.consilium.europa.eu/en/press/press-releases/2023/11/07/transparency-and-targeting-of-political-advertising-eu-co-legislators-strike-deal-on-

new-regulation/

https://www.consilium.europa.eu/media/60812/st16013-re01-en22.pdf
https://www.consilium.europa.eu/en/press/press-releases/2023/11/07/transparency-and-targeting-of-political-advertising-eu-co-legislators-strike-deal-on-new-regulation/


17 Европейская декларация о цифровых правах и принципах

Председатели Европейской комиссии, Европейского
парламента и Европейского совета 15.12.2022
подписали Европейскую декларацию о цифровых
правах и принципах ("Декларация"), предложенную
Комиссией в январе 2022 года и направленную на
поддержку целей Цифрового компаса 2030 года.
Декларация представляет собой обязательство ЕС по
безопасной, надежной и устойчивой цифровой
трансформации, которая ставит права человека во главу
угла, ориентирует политиков и компании, работающие с
новыми технологиями, и намерена направлять подход
ЕС к цифровой трансформации в глобальном масштабе.
Декларация предусматривает:

🔸неприкосновенность частной жизни и
индивидуальный контроль над данными, отмечая, что
каждый человек имеет право на неприкосновенность
частной жизни и на защиту своих персональных данных,
причем последнее включает контроль со стороны
человека над тем, как используются его персональные
данные и с кем они передаются;

🔸право каждого человека на конфиденциальность
своих сообщений и информации на своих электронных
устройствах и не подвергаться незаконному
наблюдению в Интернете, незаконному повсеместному
отслеживанию или мерам по перехвату;

🔸возможность для каждого человека определять свое
цифровое наследие и решать, что произойдет с его
личными счетами и информацией, которая его касается,
после его смерти.

https://ec.europa.eu/commission/presscorner/detail/en/ip_22_7683

https://ec.europa.eu/commission/presscorner/detail/en/ip_22_7683


18 Европарламент одобрил закон об искусственном интеллекте (AI Act)

🔸Депутаты Европарламента 11.03.2024 одобрили закон (Artificial Intelligence Act) об искусственном интеллекте
(ИИ).
🔸Закон запрещает «интрузивное и дискриминационное использование ИИ-систем», в частности:
- систем дистанционной биометрической идентификации, работающих в режиме реального времени в
общедоступных местах;
- систем дистанционной биометрической идентификации, используемых постфактум, за исключением их
применения правоохранительными органами с санкции суда для расследования тяжких преступлений;
- биометрических классификационных систем, использующих «деликатные характеристики» (пол, расу, этническую
и религиозную принадлежность, гражданство, политические пристрастия).
- прогностических систем полиции (работа которых основана на фактах биографии, местоположении или
преступных деяниях, совершённых [физическим лицом] в прошлом);
- систем распознавания эмоций правоохранительными органами, пограничным контролем, работодателями и
образовательными организациями.
🔸Запрещён также неизбирательный сбор биометрических данных из соцсетей или записей с камер наблюдения
для создания баз данных, используемых в системах распознавания лиц (с нарушением прав человека и права на
неприкосновенность частной жизни).
🔸Классификация сфер высокого риска включет ущерб здоровью, безопасности, фундаментальным правам
человека и вред окружающей среде. В список ИИ-инструментов, связанных с высоким риском, внесены ИИ-
системы, которые оказывают влияние на избирателей во время проведения политических кампаний, и
рекомендательные алгоритмы интернет-платформ (с ежемесячной аудиторией более 45 миллионов человек по
закону о цифровых услугах — Digital Services Act, DSA).
🔸Поставщики базовых ИИ-моделей обязаны давать гарантии полноценного обеспечения фундаментальных
прав, верховенства закона, безопасности, а также защиты здоровья, окружающей среды и демократии.
Поставщикам придётся оценивать и минимизировать риски, учитывать требования по разработке и охране
окружающей среды, регистрироваться в специальной базе данных ЕС.
🔸Создатели генеративных базовых моделей, таких как ChatGPT, будут должны выполнять дополнительные
требования для обеспечения прозрачности — указывать факт создания контента при помощи ИИ, разрабатывать
модель таким образом, чтобы не допустить генерацию незаконного контента, а также публиковать сведения о
защищённых авторскими правами данных, использованных при обучении ИИ-систем.
🔸Для граждан предусматривается возможность подавать жалобы на работу ИИ-систем и получать разъяснения
относительно решений, принятых на основе [рекомендаций] ИИ-систем и влияющих на права жителей ЕС.

https://d-russia.ru/evroparlament-odobril-zakon-ob-iskusstvennom-intellekte.html

https://d-russia.ru/evroparlament-odobril-zakon-ob-iskusstvennom-intellekte.html


19 Новая редакция законопроекта об искусственном интеллекте (AI Act)

В "Закон о ИИ" войдут многие положения по весьма жёсткому регулированию создания, применения и
эксплуатации ИИ.
В частности будет запрещена эксплуатация ИИ следующих категорий:
- системы биометрической категоризации, использующие чувствительные характеристики (например,
политические, религиозные, философские убеждения, сексуальная ориентация, раса);
- нецелевое извлечение изображений лиц из Интернета или записей с камер видеонаблюдения для создания баз
данных для распознавания лиц;
- распознавание эмоций на рабочем месте и в учебных заведениях;
- социальный рейтинг, основанный на социальном поведении или личных характеристиках;
- системы искусственного интеллекта, которые манипулируют поведением людей, чтобы обойти их свободную
волю;
- ИИ используемый для эксплуатации уязвимостей людей (из-за их возраста, инвалидности, социального или
экономического положения).
За исключением таких задач как:
- целевые поиски жертв (похищение, торговля людьми, сексуальная эксплуатация),
- предотвращение конкретной и существующей террористической угрозы или
- локализация или идентификация лица, подозреваемого в совершении одного из конкретных преступлений
А также будут установлены требования к прозрачности ИИ продуктов и создание "песочниц" по контролем
национальных властей для разработки ИИ малым и средним бизнесом без влияния глобальных корпораций.
Штрафы за нарушение могут достигать 7% от глобального оборота компании, так что последствия нарушений будут
серьёзными, для многих компаний на кону может стоять принципиальное решение присутствовать или нет на
рынке ЕС. Многое будет зависеть от того когда те или иные требования закона будут запланированы к
исполнению.

https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai

https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai


20 Европейский центр алгоритмической прозрачности

Европейская комиссия объявила о начале работы
18.04.2023 Европейского центра алгоритмической
прозрачности ("ECAT"), который будет предоставлять
Комиссии собственные технические и научные знания для
обеспечения того, чтобы алгоритмические системы,
используемые "Очень крупными онлайн-платформами" и
"Очень крупными онлайн-поисковыми системами" в
соответствии с Регламентом (ЕС) 2022/2065 (Закон о
цифровых услугах, "DSA"), соответствовали установленным
в нем требованиям по управлению рисками, их снижению
и прозрачности. ECAT будет осуществлять проведение
технического анализа и оценки алгоритмов.

https://ec.europa.eu/commission/presscorner/detail/en/ip_23_2186

https://ec.europa.eu/commission/presscorner/detail/en/ip_23_2186


21
Удобный навигатор по тексту GDPR, показывающий связь 
между статьями и пунктами преамбулы

https://www.privacy-regulation.eu/en/index.htm

https://www.privacy-regulation.eu/en/index.htm


22 Высокоуровневый обзор GDPR

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/


23 GDPR на одной странице от TeachPrivacy

https://a5h8v9a3.stackpathcdn.com/wp-content/uploads/GDPR-Whiteboard-TeachPrivacy-Privacy-Awareness-Training-4.pdf

https://a5h8v9a3.stackpathcdn.com/wp-content/uploads/GDPR-Whiteboard-TeachPrivacy-Privacy-Awareness-Training-4.pdf


24 Механизмы GDPR, на которые стоит обратить особое внимание

➢ Legitimate Interests Assessment (Art.6) – Оценка сбалансированности законных интересов субъекта и 
контролера

➢ Privacy Notices (Art.12-14) - Предоставляемая информация при сборе персональных данных 

➢ Right To Be Forgotten (Art.17) - Право на удаление данных («право на забвение»)

➢ Right To Data Portability (Art.20) - Право на переносимость данных

➢ Automated individual decision-making, including profiling (Art.22) - Автоматизированное индивидуальное 
принятие решений, включая составление профиля

➢ Data Protection By Default (Art.25) - Защита данных по умолчанию

➢ Data Protection By Design (Art.25, 32) – Проектируемая защита данных

➢ Representatives of Non-EU Controllers or Processors (Art.27) - Представители контролеров или обработчиков, не 
учрежденных в Евросоюзе

➢ Personal Data Breach Notification (Art.33) - Уведомление надзорного органа об утечке персональных данных

➢ Personal Data Breach Communication (Art.34) - Сообщение субъекту данных об утечке персональных данных

➢ Data Protection Impact Assessment¹ (Art.35) - Оценка воздействия на защиту данных

➢ Prior Consultation (Art.36) - Предварительная консультация

➢ Data Protection Officer (Art.37-39) - Назначение на должность инспектора по защите персональных данных

➢ Data Protection Certification (Art.42) - Сертификация

➢ One-Stop-Shop Supervisory Mechanism (Rec.127-128) - Сотрудничество между руководящим надзорным 
органом и заинтересованными надзорными органами («механизм единого окна»)

¹ См. заключение EDPB - https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en

https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en


25
Обзор от Bird&Bird по национальной специфике регулирования 
сферы Data Protection в ЕЭЗ

https://www.twobirds.com/en/capabilities/practices/privacy-and-data-protection/general-data-protection-regulation/gdpr-tracker

https://www.twobirds.com/en/capabilities/practices/privacy-and-data-protection/general-data-protection-regulation/gdpr-tracker


26
Архив материалов Global Privacy Assembly (International 
Conference of Data Protection and Privacy Commissioners)

Решения и материалы Глобальной Ассамблеи Приватности (ранее известна как Международная
конференция уполномоченных по защите данных и конфиденциальности), которая проводится на
ежегодной основе с 1979 года под эгидой Европейского инспектора по защите данных (European Data
Protection Supervisor).

https://globalprivacyassembly.org/document-archive/

https://edps.europa.eu/
https://globalprivacyassembly.org/document-archive/


27 Термины и определения в области data protection

https://edps.europa.eu/data-protection/data-
protection/glossary_en

https://iapp.org/resources/glossary/

https://edps.europa.eu/data-protection/data-protection/glossary_en
https://iapp.org/resources/glossary/


28

Персональные данные, принципы обработки 
и права субъектов

К оглавлению



29 Персональные данные в GDPR

http://www.lawinfographic.com/what-is-personal-data/

http://www.lawinfographic.com/what-is-personal-data/


30 Пример категоризации персональных данных (1)

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/


31 Пример категоризации персональных данных (2)

https://privacybydesign.training

https://privacybydesign.training/


32 Визуализация разных уровней персональных данных

https://www.gov.uk/government/publications/the-future-of-citizen-data-systems

https://www.gov.uk/government/publications/the-future-of-citizen-data-systems


33 Пример группировки персональных данных

https://rppa.ru/analitika/katalog_pdn

https://rppa.ru/analitika/katalog_pdn


34 Принципы обработки персональных данных



35 Принципы GDPR

https://assets.kpmg/content/dam/kpmg/ru/pdf/2021/06/ru-ru-gdpr-three-years.pdf

https://assets.kpmg/content/dam/kpmg/ru/pdf/2021/06/ru-ru-gdpr-three-years.pdf


36
Принципы GDPR в сравнении с Конвенцией СЕ №108 и 
152-ФЗ «О персональных данных»

Конвенция Совета Европы GDPR 152-ФЗ

Законность Законность, справедливость, 
прозрачность

Законность, справедливость 

Справедливость, прозрачность

Ограниченность целей Ограниченность целей Ограниченность целей

Адекватность и неизбыточность по 
отношению к целям

Минимизация данных Неизбыточность по отношению к 
целям

Точность и актуальность Точность и актуальность Точность, актуальность, 
достаточность

Ограниченность времени 
хранения

Ограниченность времени 
хранения

Ограниченность времени 
хранения

- Подотчётность -

- Безопасность обработки -



37 Человекочитаемые принципы обработки персональных данных

🔸Имейте мужество сказать своим клиентам, какого черта вы делаете с их данными и зачем...
Надеюсь, у вас есть законная цель. Если нет... не беспокойтесь об остальном. #прозрачность
#подотчетность

🔸Расскажите о своих целях понятным языком, не прячьтесь за юридическую чушь, вроде
«например, но не ограничиваясь... бла, бла, бла». #прозрачность

🔸Будьте как можно более конкретными. Не используйте в качестве причины обработки
персональных данных на вашем ресурсе фразу «Для улучшения пользовательского опыта...».
Этому все равно никто не поверит. #справедливость #законность

🔸Если вы просто хотите расширить обработку данных, позвольте клиентам самим решить,
интересно ли им это. Они доверились вам для достижения конкретной цели. Для других целей вы
должны заслужить их доверие и/или согласие. #ограничение_обработки

🔸Также дайте клиентам знать, когда и почему вы делитесь клиентскими данными с другими или
получаете клиентские данные не от них самих. #прозрачность #ограничение_обработки

🔸Не откусывайте больше, чем можете (или вам разрешено) проглотить. Если вам не нужны
данные, например, для предоставления услуг, то не просите их. #минимизация_данных

🔸Заботьтесь о клиентских данных, как о своих собственных... или даже лучше. Но не все данные
одинаковы. Некоторые из них более чувствительны, чем другие. У всех нас есть «секреты».
Храните «секреты» клиентов надежно, раз уж они поделились ими с вами. #честность
#конфиденциальность

🔸Храните данные так, чтобы они были точными, актуальными и доступными. Не становитесь
«складом» или «кладбищем» данных. Когда от каких-то данных нет практической пользы...
избавьтесь от них. #качество_данных #ограничение_хранения

🔸Расскажите клиентам, какие данные о них хранятся на текущий момент. Они заслуживают того,
чтобы знать. Если вы им не нравитесь... или ваши услуги, отпустите их. Не настаивайте! Отпустите
их, если они хотят... и никогда больше не беспокойте их. #справедливость #прозрачность

🔸Если что-то случилось с данными клиентов, несмотря на все ваши усилия (вы знаете, что
де**мо случается), и это может стать для них плачевным, дайте им знать, прежде чем они
столкнутся с проблемами. #честность



38 Основные права субъектов данных



39 Основные права субъектов данных в GDPR



40 Руководство Access Now по защите прав субъектов данных в GDPR

https://www.accessnow.org/wp-content/uploads/2018/07/GDPR-User-Guide_digital.pdf

https://www.accessnow.org/wp-content/uploads/2018/07/GDPR-User-Guide_digital.pdf


41 Больше прав для субъектов данных в GDPR

➢ Право на защиту данных (Rec.1, Art.1)

➢ Право распоряжаться своими данными (Rec.7)

➢ Право в любое время отозвать согласие на обработку данных (Art.7)

➢ Право на информацию и транспарентность в отношении обработки данных (Art.12-14, 19, 23)

➢ Право на доступ к данным (Art.15)

➢ Право на внесение исправлений в данные (Art.16)

➢ Право на удаление данных (Art.17)

➢ Право на ограничение обработки данных (Art.18)

➢ Право на переносимость данных (Art.20)

➢ Право на возражение против обработки данных (Art.21)

➢ Право не подчиняться решению, основанному на автоматизированной обработке данных (Art.22)

➢ Право быть уведомленным об утечке данных (Art.34)

➢ Право на обращение к Data Protection Officer (Art.38)

➢ Право на обращение (подачу жалобы) к надзорному органу (Art.77)

➢ Право на эффективные средства судебной защиты против надзорного органа (Art.78)

➢ Право на эффективные средства судебной защиты в отношении контролера или обработчика (Art.79)

➢ Право на представительство (передачу полномочий) (Art.79)

➢ Право на компенсацию материального или нематериального ущерба (Art.82)
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Права субъектов персональных данных в GDPR по сравнению 
с Конвенцией СЕ №108 и 152-ФЗ «О персональных данных»

152-ФЗ Конвенция Совета Европы и GDPR

доступ к данным комплекс прав из 152-ФЗ
+

уточнение, блокирование, уничтожение данных

ограничение прямых контактов с помощью средств связи для 
продвижения продукции или политической агитации

ограничение обработки данных

возражение против обработки данных

возражение против решений, основанных на исключительно 
автоматизированной обработки данных 

получение информации о нарушении 
безопасности данных

обжалование действий или бездействия оператора переносимость данных

забвение ("право быть забытым")

возмещение убытков и компенсация морального вреда



43 Человекопнятные права в отношении обработки данных

🔸Это люди, такие же как и вы, а не просто «субъекты персональных данных»! Старайтесь
почаще ставить себя на место человека, который доверил вам свои данные. #гуманизм

🔸Именно людям принадлежат их данные, а вам их дали просто подержать... какое-то время.
Ваши права на данные закачиваются там, где начинаются права их естественных владельцев.
#справедливость #законность

🔸Необходимо своевременно и доходчиво рассказывать людям о том, что происходит с их
данными. Это даст им возможность полноценно распоряжаться своими данными и избегать
многих проблем, а неизвестность порождает у людей недоверие и страх. #честность
#информирование

🔸Некоторые люди руководствуются принципом "доверяй, но проверяй" и могут запросить у вас
доступ к своим данным. И вам придется его предоставить... бесплатно :( Только, пожалуйста, не
давайте одному человеку доступ к данным другого человека – ему это точно не понравится!
#прозрачность #доступ

🔸Если ваше имя или фамилию хотя бы иногда путают, вы поймете всю боль человека, которому
вы не даете исправить ошибки в его данных. Помните, что Влад не хочет быть Вадимом.
#качество_данных #исправление

🔸 Иногда нам нужно отдохнуть друг от друга, верно? Любой человек по разным причинам
может воспользоваться своим «правом на забвение» и попросить вас удалить некоторые или
даже все данные о себе. Конечно, вы можете посулить ему «золотые горы» и попробовать
переубедить, но не удивляйтесь, если этот человек попросит вас заблокировать его данные – хотя
бы на время переговоров. #минимизация_данных #блокировка

🔸Признайтесь, ведь вас тоже раздражает спам (телефонный в особенности) и нервирует
ситуация, когда очередной банковский «искусственный интеллект» единолично ставит ипотечный
крест на ваших мечтах об улучшении жилищных условий. Поэтому каждый может возражать
против неприемлемой обработки своих данных. #возражение #гуманизм

🔸Не стоит превращаться в «тюрьму» для персональных данных. Не пытайтесь привязать к себе
людей, используя их данные вместо цепей. Отпустите их, если они хотят... И дайте им
возможность получить копию своих данных для повторного использования в других сервисах.
#переносимость_данных
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Accountability и демонстрация соответствия

К оглавлению
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Руководство ICO по реализации принципа подотчетности в 
GDPR посредством Accountability Framework

https://ico.org.uk/for-organisations/accountability-framework
https://ico.org.uk/media/for-organisations/accountability-framework-0-0.pdf

https://ico.org.uk/for-organisations/accountability-framework
https://ico.org.uk/media/for-organisations/accountability-framework-0-0.pdf
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Структурное описание принципа подотчетности в GDPR на 
основе ICO Accountability Framework

Согласно ст.5(2) GDPR контролёр несет ответственность за
соблюдение принципов обработки ПД, зафиксированных в
ст.5(1) GDPR, и должен быть в состоянии продемонстрировать
его соблюдение («Принцип подотчетности»). В п.82 Преамбулы
GDPR указано, что для демонстрации соответствия GDPR
контролёр или процессор должен вести учет деятельности по
обработке, за которую он отвечает. Каждый контролёр и
процессор обязан сотрудничать с надзорным органом и по
запросу предоставлять в его распоряжение указанные учетные
сведения в целях мониторинга процесса обработки.

Одним из наиболее проработанных и признаваемых в
экспертной среде инструментов по созданию и поддержанию
комплексной программы управления защитой ПД
(Comprehensive Privacy Management Programme), а также по
соблюдению принципа подотчётности, является Accountability
Framework, разработанный Офисом Уполномоченного по
информации в Соединенном Королевстве (Information
Commissioner's Office). На основе структуры и содержания
указанного документа ниже описано 78 контролей
(включающих в себя около 360 элементов) подотчетности,
сгруппированных в 10 категорий, где каждый из контролей
направлен на обеспечение организацией возможности
демонстрации соблюдения требований GDPR.

Данное описание не является дословным переводом на
русский язык Accountability Framework, включает в себя
несколько дополнительных контролей, а также содержит
нормативные ссылки. Отдельным перечнем приведена
документированная информация, позволяющая объективно
продемонстрировать соблюдение требований GDPR.

https://rppa.ru/analitika/accountability_framework

https://ico.org.uk/for-organisations/accountability-framework/
https://rppa.ru/analitika/accountability_framework


47 Проект стандарта EN 17529. Personal data protection requirements for 
processing operations

https://standards.cencenelec.eu/dyn/www/f?p=CEN:110:0::::FSP_PROJECT,FSP_ORG_ID:72146,2307986&cs=1E15DCC1F645325CD9838ADD2A28056
32

Европейский комитет по стандартизации CEN готовит
проект стандарта EN 17529 «Personal data protection
requirements for processing operations».
Документ устанавливает базовые требования к
демонстрации соответствия деятельности по
обработке персональных данных европейской
нормативной базе по защите персональных данных, в
соответствии со стандартом EN ISO/IEC 17065.
Стандарт применим в любых организациях, которые
обрабатывают персональные данные в качестве
контролёров и/или процессров данных и его цель
заключается в том, чтобы предоставить набор
требований, позволяющих таким организациям
эффективно обеспечивать соответствие европейской
нормативной базе по защите персональных данных.
Организация может принять решение о том, что
стандарт применим только к определенному
подмножеству её деятельности по обработке
персональных данных, если такое решение не влечёт
за собой несоответствие европейской нормативной
базе по защите персональных данных.

https://standards.cencenelec.eu/dyn/www/f?p=CEN:110:0::::FSP_PROJECT,FSP_ORG_ID:72146,2307986&cs=1E15DCC1F645325CD9838ADD2A2805632


48 Руководство ICO по UK GDPR

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/


49 Руководство CNIL для СМБ по соблюдению GDPR в 4 этапа

https://www.cnil.fr/fr/tpe-pme

https://www.cnil.fr/fr/tpe-pme
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Онлайн-сервис от AEPD для подготовки документов для 
выполнения требований GDPR

https://www.aepd.es/en/guides-and-tools/tools/facilita-emprende

Испанский орган по защите данных, Agencia
Española de Protección de Datos, объявил о
запуске онлайн-сервиса под названием Facilita
Emprende (есть версии на испанском и
английском) для того, чтобы помочь малому
бизнесу и стартапам с выполнением требований
GDPR. Сервис работает на основе заполняемого
опросника, с помощью которого будут
автоматически генерироваться необходимые
документы, включая политику
конфиденциальности, политику использования
файлов cookie, договорные условия о
персональных данных и многое другое.

https://www.aepd.es/en/guides-and-tools/tools/facilita-emprende
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Инструментарий «Boost» от бельгийского L’APD для 
обеспечения соответствия требованиям GDPR

https://www.autoriteprotectiondonnees.be/citoyen/actualites/2021/03/16/l-apd-developpe-de-nouveaux-documents-et-outils-pratiques

Бельгийский орган по защите данных,
Autorité de protection des données,
опубликовал инструментарий под
названием Boost (доступны
нидерландский и французский языки)
для того, чтобы помочь малому бизнесу
и стартапам с выполнением
требований GDPR. Инструментарий
включает в себя краткое руководство
по GDPR, образец реестра
процессинговых активностей (RoPA),
шаблон протокола передачи
персональных данных (data protability)
и иные документы.

https://www.autoriteprotectiondonnees.be/citoyen/actualites/2021/03/16/l-apd-developpe-de-nouveaux-documents-et-outils-pratiques


52
Практическое руководство NYMITY по демонстрации 
соответствия GDPR

https://info.nymity.com/hubfs/GDPR%20Resources/A-Practical-Guide-to-Demonstrating-GDPR-Compliance.pdf

https://info.nymity.com/hubfs/GDPR%20Resources/A-Practical-Guide-to-Demonstrating-GDPR-Compliance.pdf


53 Практическое руководство по GDPR для СМБ

https://library.oapen.org/handle/20.500.12657/46614

https://library.oapen.org/handle/20.500.12657/46614


54 Краткое руководство по GDPR от Proofpoint

https://www.proofpoint.com/sites/default/files/pfpt-us-wp-gdpr-playbook.pdf

https://www.proofpoint.com/sites/default/files/pfpt-us-wp-gdpr-playbook.pdf


55 Пособие ISACA по аудиту выполнения требований GDPR

https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004KoETEA0
https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004Ko9qEAC
https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004KoDuEAK

https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004Ko9qEAC
https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004Ko9qEAC
https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004KoDuEAK


56 Пособие NOREA по аудиту выполнения требований GDPR

https://www.norea.nl/uploads/bfile/bb6ebde8-a436-43d0-b3df-ceef7a50556c

https://www.norea.nl/uploads/bfile/bb6ebde8-a436-43d0-b3df-ceef7a50556c


57 Чеклист по аудиту выполнения требований GDPR от Gartner

https://emtemp.gcom.cloud/ngw/globalassets/en/legal-compliance/documents/trends/gdpr-compliance-audit-checklist.pdf

https://emtemp.gcom.cloud/ngw/globalassets/en/legal-compliance/documents/trends/gdpr-compliance-audit-checklist.pdf


58 «Руководство по выживанию» с GDPR от Linklaters

https://lpscdn.linklaters.com/-/media/files/linklaters/pdf/mkt/london/tmt_data_protection_survival_guide_singles.ashx

https://lpscdn.linklaters.com/-/media/files/linklaters/pdf/mkt/london/tmt_data_protection_survival_guide_singles.ashx


59 VISCHER Privacy Score

https://privacyscore.ch/en/

https://privacyscore.ch/en/
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Records of processing activities 
и сроки хранения данных

К оглавлению
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Назначенные 
данные

временно или постоянно 
присвоены субъектам, 

например, номер 
социального страхования, 

наименование 
должности

Источники персональных данных*

Предполагаемые 
данные

спрогнозированы после 
продвинутого анализа 

наборов данных, 
например, расчет 

кредитного рейтинга или 
прогнозирование 

состояния здоровья

Предоставленные 
данные

получены от субъектов 
или их представителей, 
например, заполнение 

веб-форм на сайте, 
предоставление 

резюме

Производные 
данные

синтезированы после 
простого анализа других 

данных, например, 
расчет прибыльности 
клиента по количеству 

посещений и купленных 
товаров

Распространенные 
данные

взяты из общедоступных 
или открытых 

источников, например, 
исследование учетных 
записей в социальных 

сетях

Наблюдаемые            
данные

зафиксированы путем 
наблюдения за 

поведением субъектов, 
например, онлайн-

трекинг, геолокация, 
видеонаблюдение

* - см. Abrams, Martin. The origins of personal data and its implications for governance. OECD, March 2014.

Behaviour monitoring (GDPR)

Profiling
(GDPR)

Tracking
(GDPR)

Инициированные 
данные

образованы путем 
совершения действий в 
отношении субъектов, 

например, выплата 
зарплаты, угон личного 

автомобиля

Принятые        
данные

получены не от субъектов 
или их представителей, а 
от других лиц, например, 
рекомендация от бывшего 
работодателя соискателя

https://bdkadvokati.com/austria-probabilities-as-personal-data/
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CJEU: персональными данными являются как предполагаемые 
сведения о физическом лице, так и сам источник предположения

01.08.2022 Суд Европейского Союза ("CJEU") вынес предварительное решение по делу OT v Vyriausioji
tarnybinės etikos komisija (Главная комиссия по служебной этике, Литва), согласно которому специальной
категорией персональных данных являются не только носящие предположительных характер
чувствительные сведения о физическом лице, но и сведения, которые были использованы для
формирования предположения.
🔸По мнению суда, обработка данных, которые косвенно могут раскрыть чувствительную информацию
(«специальные категории персональных данных») о физическом лице, не исключается из режима усиленной
защиты, т.к. необходимо принять во внимание обработку не только изначально чувствительных данных, но и
данных, раскрывающих информацию такого характера косвенно, после интеллектуальной операции,
включающей дедукцию (аналитику) или перекрестные ссылки. Например, публикация имени супруга или
партнера будет равнозначна обработке специальной категории данных, поскольку она может раскрыть
сексуальную ориентацию. И, косвенно, что то же правило применяется к умозаключениям, связанным с
другими типами данных специальной категории.
🔸Последствия могут быть еще шире - решение повышает юридический риск для целого ряда других форм
онлайн-обработки данных, от приложений для знакомств до отслеживания местоположения и т.д. Так, если
человеку понравилась страница Fox News, то это может быть достаточно для вывода о том, что он
придерживается правых политических взглядов; или связывание членства в онлайн-группе по изучению
Библии с христианскими убеждениями; или покупку детской коляски и кроватки, или поход в определенный
магазин для вывода о беременности; или вывод о том, что пользователь приложения Grindr является геем
или квиром.
🔸Ранее Федеральный административный суд Австрии своим решением от 26.11.2020 подтвердил позицию
Австрийского управления по защите данных ("Datenschutzbehörde") о том, что данные о физическом лице
подпадают под понятие "персональные данные", даже если они отражают лишь вероятные, а не
фактические характеристики человека.

https://techcrunch-com.cdn.ampproject.org/c/s/techcrunch.com/2022/08/02/cjeu-sensitive-data-case/amp/
https://bdkadvokati.com/austria-probabilities-as-personal-data/

https://techcrunch-com.cdn.ampproject.org/c/s/techcrunch.com/2022/08/02/cjeu-sensitive-data-case/amp/
https://bdkadvokati.com/austria-probabilities-as-personal-data/


63 12 макроцелей обработки персональных данных в организации

Подбор
персонала

Обучение и развитие 
персонала

Основная 
деятельность

Договоры, расчеты и 
закупки

Мобильность и 
релокация

Коммуникации, 
маркетинг и продажи

Мотивация и 
бенефиты

Комплаенс и 
делопроизводство

ИТ-сервисы и защита 
информации

Безопасность 
деятельности

Управление 
персоналом

Вознаграждение 
персонала



64 91 микроцель обработки персональных данных в организации

https://rppa.ru/analitika/celi_obrabotki_pdn

https://rppa.ru/analitika/celi_obrabotki_pdn


65
Рекомендации по учету процессов обработки данных
(RoPA) от ICO

Information Commissioner's 
Office

Методические рекомендации
надзорного органа Великобритании
в сфере персональных данных по
ведению отчетных записей об
обработке персональных данных
(Records of Processing Activities)
согласно требованию ст.30 GDPR:
для контролеров -
https://ico.org.uk/media/for-
organisations/documents/2172937/gd
pr-documentation-controller-
template.xlsx
для процессоров -
https://ico.org.uk/media/for-
organisations/documents/2172936/gd
pr-documentation-processor-
template.xlsx

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/documentation/how-do-we-
document-our-processing-activities/

https://ico.org.uk/media/for-organisations/documents/2172937/gdpr-documentation-controller-template.xlsx
https://ico.org.uk/media/for-organisations/documents/2172936/gdpr-documentation-processor-template.xlsx
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/documentation/how-do-we-document-our-processing-activities/


66
Рекомендации по учету процессов обработки данных
(RoPA) от GPDP

Garante per la protezione dei dati 
personali

Методические рекомендации
надзорного органа Италии в сфере
персональных данных по ведению
отчетных записей об обработке
персональных данных (Records of
Processing Activities) согласно
требованию ст.30 GDPR.

https://www.garanteprivacy.it/registro-delle-attivita-di-trattamento

https://www.garanteprivacy.it/registro-delle-attivita-di-trattamento


67 Рекомендации по учету процессов обработки данных
(RoPA) от CNIL

Commission nationale de 
l'informatique et des libertés

Методические рекомендации надзорного
органа Франции в сфере персональных
данных по ведению отчетных записей об
обработке персональных данных (Records
of Processing Activities) согласно
требованию ст.30 GDPR.

https://www.cnil.fr/en/record-processing-activities

https://www.cnil.fr/en/record-processing-activities


68 Рекомендации по учету процессов обработки данных
(RoPA) от DPC

🔸Ирландская Комиссия по защите данных ("DPC")
19.04.2023 опубликовала руководство по ведению
записей о деятельности по обработке данных ("RoPA")
в соответствии со ст.30 GDPR. RoPA, как мера
демонстрации соответствия, является одним из
средств, с помощью которых контролеры данных
демонстрируют и реализуют принцип подотчетности,
изложенный в ст.5(2) GDPR.
🔸В руководстве приводятся примеры надлежащей
практики RoPA, например, использование
реляционной системы баз данных для группировки
деятельности по обработке данных по
подразделениям и командам, включая два
возможных варианта макета RoPA с использованием
программы электронных таблиц, а также примеры
рекомендуемых и недостаточно подробных описаний
процессов обработки данных.

https://www.dataprotection.ie/en/dpc-guidance/records-of-processing-article-30-guidance

https://www.dataprotection.ie/en/dpc-guidance/records-of-processing-article-30-guidance


69 Руководство баварского BayLfD по учету процессов 
обработки данных (RoPA) в государственных органах

Баварский орган по защите данных ("BayLfD")
01.04.2023 опубликовал руководство по
обновлению Реестра записей об обработке
персональных данных (RoPA) в
государственных органах. В соответствии со
ст.30(1)(1) GDPR, ведение и хранение записей
об обработке является задачей, относящейся к
ответственному за обработку лицу или его
представителю, а не к сотруднику по защите
данных ("DPO"). Тем не менее, ответственное
лицо может делегировать задачи по
централизованному администрированию
записей об обработке своему DPO,
выполняющему консультативные и
контрольные функции.

https://www.datenschutz-bayern.de/datenschutzreform2018/aki47.html

https://www.datenschutz-bayern.de/datenschutzreform2018/aki47.html


70 Веб-сервис «Gestiona» испанского AEPD для ведения RoPA

Веб-сервис предназначен для небольших государственных или частных организаций и позволяет управлять
процедурами, осуществлять управление рисками и, при необходимости, оказывать поддержку в проведении
оценки воздействия. Инструмент был переработан с более интуитивным дизайном и включает в себя
последние рекомендации, содержащиеся в руководствах, опубликованных AEPD. Теперь появляется
возможность комплексно вести RoPA организации, включая до 500 видов деятельности по обработке
данных, в том числе вести RoPA и проводить DPIA различных организаций.

https://gestiona2.aepd.es/

https://gestiona2.aepd.es/


71
Рекомендации по учету процессов обработки данных
(RoPA) от T4DATA

https://www.garanteprivacy.it/documents/10160/0/T4DATA-The+DPO+Handbook.pdf

https://www.garanteprivacy.it/documents/10160/0/T4DATA-The+DPO+Handbook.pdf


72 CJEU о детализации описания получателей данных в RoPA

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62021CJ0154

По мнению CJEU, после передачи персональных данных
третьим лицам необходимо отслеживать их реальную
принадлежность. Простого упоминания "специалиста по
маркетингу", "поставщика услуг по расчету заработной
платы" или "кадрового агентства" в RoPA под названием
"получатели" может быть уже недостаточно.

В RoPA необходимо отслеживать фактическое
название/идентификацию компаний или лиц, с которыми
персональные данные были переданы или передаются.
Таким образом, если субъект данных (например, клиенты,
сотрудники и т.д.) спросит вас: "Кому вы передали мои
персональные данные и как с ними связаться?", вы сможете
предоставить ему обоснованный ответ, а не список общих
категорий получателей.

Неполные или неконкретные ответы на запрос субъекта
данных в отношении состава получателей персональных
данных могут привести к нарушению ст. 5(1)(a), 12 и/или
13(1)(e) GDPR.

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62021CJ0154


73
Рекомендации RPPA по ведению RoPA с учётом 
требований GDPR и 152-ФЗ

Участники Russian Privacy Professionals Association могут ознакомиться с материалами семинара виде шаблона
RoPA и аналитического перечня платформ по автоматизации ведения RoPA (для получения доступа к
материалам необходимо зайти в свою учетную запись на сайте).

https://rppa.ru/meroprijatija/2020-08-27

https://rppa.ru/rppa/reg
https://rppa.ru/_media/members/rppa_2020.08.27.zip
https://rppa.ru/meroprijatija/2020-08-27


74 Модель визуализации структуры обработки 1/2

нормы права
процедуры
документы

ИТ-инфраструктура

системы и сервисы

обработка ПД
(автоматизированная)(ручная)



75 Модель визуализации структуры обработки ПД 2/2

нормы права
процедуры
документы
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76
Рекомендации по учету процессов обработки данных
(RoPA) для компаний РФ от автора презентации

Типовая форма по ведению отчетных записей об
обработке персональных данных (Records of
Processing Activities) согласно требованию ст.30
GDPR, которую компании из РФ могут взять за
основу для разработки собственной типовой
формы. В типовой форме учитываются 110
характеристик в отношении отдельно взятого
процесса обработки персональных данных. Форма
подготовлена в формате xlsx.

https://rppa.ru/analitika/ropa

https://rppa.ru/analitika/ropa


77 Руководство CNIL по определению периода хранения данных

https://www.cnil.fr/en/sheet-ndeg14-define-data-retention-period

Несколько примеров определения сроков
хранения данных:

• Данные, касающиеся учета заработной платы
или контроля рабочего времени работников,
могут храниться в течение 5 лет.

• Данные в медицинской карте должны
храниться в течение 20 лет.

• Данные потенциального клиента, не
отвечающего ни на какие запросы, могут
храниться в течение 3 лет.

• Данные журналирования действий
пользователей могут храниться в течение 6
месяцев.

https://www.cnil.fr/en/sheet-ndeg14-define-data-retention-period


78 Руководство DPN по определению периода хранения данных

https://dpnetwork.org.uk/data-retention-guidance/

https://dpnetwork.org.uk/data-retention-guidance/


79

Прозрачность обработки данных 
и повышение осведомленности



80 Проект Privacy Notice от Давида Розенталя

https://dsat.ch/download/
https://dsat.ch/download/3/dsat/406/template-privacy-notice-general-version-5-4-2022-en.docx

https://dsat.ch/download/3/dsat/406/template-privacy-notice-general-version-5-4-2022-en.docx
https://dsat.ch/download/3/dsat/406/template-privacy-notice-general-version-5-4-2022-en.docx


81 Простой и понятный текст документов по защите данных

https://juicystudio.com/services/readability.php
https://www.webfx.com/tools/read-able/

https://juicystudio.com/services/readability.php
https://www.webfx.com/tools/read-able/


82 Многоуровневые документы (layered documents)

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-
informed/what-methods-can-we-use-to-provide-privacy-information/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-use-to-provide-privacy-information/


83 Своевременные уведомления (just-in-time notice)

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-
informed/what-methods-can-we-use-to-provide-privacy-information/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-use-to-provide-privacy-information/


84 Панели управления приватностью (privacy dashboard)

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-
informed/what-methods-can-we-use-to-provide-privacy-information/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-use-to-provide-privacy-information/


85 Пример реализации PbDD: Ярлыки приватности

App privacy labels
App privacy details
Describing Data Usage 
Privacy information

«Этикетка с составом» для 
приложения, связанная со 
сбором данных: ярлык 
показывает, какие данные 
собираются приложением и для 
какой цели

Eric Benjamin Seufert

https://mobiledevmemo.com/app-store-nutrition-labels-are-privacy-theater/



86 Наборы информационных иконок по приватности от итальянского Garante

https://www.garanteprivacy.it/temi/informativechiare

https://www.garanteprivacy.it/temi/informativechiare


87 Наборы информационных иконок по приватности от LfDI Баден-Вюртемберг 

https://www.baden-wuerttemberg.datenschutz.de/datenschutz-icons/

https://www.baden-wuerttemberg.datenschutz.de/datenschutz-icons/


88 Комиксы от Европейского надзорного органа по защите данных 

https://edps.europa.eu/comic-book_en

https://edps.europa.eu/comic-book_en


89 База с «тёмными» паттернами

https://www.darkpatterns.org/types-of-dark-pattern

Тёмный паттерн (англ. dark patterns) — это пользовательский интерфейс, который заставляет вас 
делать то, чего обычно вы бы не сделали. Например, подписаться на рассылку, купить премиум-
версию программы вместо пробной или нажать на уведомление. 

https://www.darkpatterns.org/types-of-dark-pattern


90
Руководство EDPB по «тёмными» паттернам в интерфейсах 
социальных сетей: как их распознать и избежать 

https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-32022-dark-patterns-social-media_en

https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-32022-dark-patterns-social-media_en


91 Информационный ресурс итальянского Garante о темных паттернах

https://www.garanteprivacy.it/temi/internet-e-nuove-tecnologie/dark-pattern

Итальянский орган по защите данных ("Garante")
20.04.2023 запустил на своем сайте
информационный ресурс о темных паттернах ('dark
patterns'). Интерфейсы и информация,
предоставляемая пользователям, всегда должны
точно отражать последствия предпринятых ими
действий и соответствовать пользовательскому
опыту. Необходимо использовать добросовестный
подход к проектированию пользовательских
интерфейсов, чтобы пользователи осознавали риск
своих действий в отношении собственных данных и
конфиденциальности.

https://www.garanteprivacy.it/temi/internet-e-nuove-tecnologie/dark-pattern


92 Руководство британских ICO и CMA о вредном дизайне веб-сайтов

https://www.drcf.org.uk/__data/assets/pdf_file/0024/266226/Harmful-Design-in-Digital-Markets-ICO-CMA-joint-position-paper.pdf

09.08.2023 исполнительный директор Управления
комиссара по информации (ICO) по регуляторным
рискам опубликовал совместное сообщение со
старшим директором отдела цифровых рынков
Управления по конкуренции и рынкам (CMA), в
котором объявил о выпуске совместного документа
ICO-CMA о вредном дизайне на цифровых рынках.
Документ адресован веб-дизайнерам,
разработчикам и организациям, создающим веб-
сайты.
В частности, использование в веб-дизайне
формулировок, предполагающих правильное или
неправильное решение в отношении политики
конфиденциальности или упрощение
определенных вариантов, чтобы склонить
пользователя к выбору того или иного варианта,
может нарушать законодательство о защите
данных. Кроме того, такие методы дизайна
вызывают опасения с точки зрения
потребительского и антимонопольного
законодательства.

https://www.drcf.org.uk/__data/assets/pdf_file/0024/266226/Harmful-Design-in-Digital-Markets-ICO-CMA-joint-position-paper.pdf


93 Руководство голландского AP по прозрачности для крупных компаний

https://www.autoriteitpersoonsgegevens.nl/documenten/handreiking-privacy-in-een-jaarverslag

Голландское управление по защите данных (AP)
05.12.2023 выпустило руководство для крупных
компаний, призвав их повысить прозрачность своей
практики защиты конфиденциальности. Вопросы
конфиденциальности должны быть увязаны с
корпоративной социальной ответственностью,
поскольку компании все больше внимания уделяют
устойчивому развитию и этическим соображениям.
Кроме того, признавая растущее использование
данных на фоне цифровизации и требований GDPR,
AP призвал компании активно сообщать о том, как
они устраняют риски, связанные с
конфиденциальностью, чтобы укрепить доверие
клиентов, сотрудников и акционеров.
Было опубликовано:
• руководство по включению информации о

конфиденциальности в годовые отчеты;
• руководство по роли наблюдательных советов в

организации и управлении рисками
конфиденциальности в компаниях.

https://www.autoriteitpersoonsgegevens.nl/documenten/handreiking-privacy-in-een-jaarverslag


94
Отчет американской FTC по «тёмными» паттернам в 
пользовательских интерфейсах

https://www.ftc.gov/business-guidance/blog/2022/09/ftc-issues-illuminating-report-digital-dark-patterns

Федеральная торговая комиссия США (FTC)
выпустила отчёт по тёмным паттернам — это
методы проектирования пользовательских
интерфейсов, которые используются в попытке
склонить пользователя к действиям, которые он
считает нежелательными.

Как пример — непримечательная галочка в
форме, которая приводит к покупке ненужной
дополнительной услуги или передаче
пользовательских данных. Намеренно спрятанная
за десятью кликами кнопка отписки от сервиса
тоже является тёмным паттерном.

В общем, запутать пользователя и повысить
конверсию/понизить отток стремятся все, а в FTC
предприняли попытку придать все эти трюки
таксономии и регуляции, оставив чёткий посыл
всем growth-хакерам — «we will continue to take
action».

https://www.ftc.gov/business-guidance/blog/2022/09/ftc-issues-illuminating-report-digital-dark-patterns
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Информационный плакат о работе с персональными данными в 
печатных документах от датского Datatilsynet

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/dec/pas-paa-data-ogsaa-paa-print

Датский орган по защите данных ("Datatilsynet")
опубликовал 20.12.2022 информационный плакат,
содержащий советы по безопасной обработке
персональных данных в печатных документах.
Печатные персональные данные также
подпадают под действие GDPR, и что,
соответственно, плакат, который можно повесить
в типографиях, может помочь организациям
обеспечить безопасность печатных персональных
данных.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/dec/pas-paa-data-ogsaa-paa-print


96 Пример визуализации уведомления о конфиденциальности (Privacy notice)

https://www.linkedin.com/posts/emily-barwell_privacy-privacynotice-gdpr-activity-7125474069105278977-ZXk0

https://www.linkedin.com/posts/emily-barwell_privacy-privacynotice-gdpr-activity-7125474069105278977-ZXk0
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Processing grounds and 
Legitimate Interests Assessment

К оглавлению



98
Краткое Руководство EDPS по оценке необходимости и 
соразмерности обработки персональных данных

https://edps.europa.eu/data-protection/our-work/publications/factsheets/edps-quick-guide-necessity-and-proportionality_en

https://edps.europa.eu/data-protection/our-work/publications/factsheets/edps-quick-guide-necessity-and-proportionality_en


99
Руководство DPC по определению правовой основы для 
обработки персональных данных

https://www.dataprotection.ie/en/dpc-guidance/guidance-legal-bases-processing-personal-data

Ирландский надзорный орган Data Protection Commission
в декабре 2019 года опубликовал руководство для
контролеров по определению правильной правовой
основы для той или иной обработки персональных
данных и обязательств, которые соответствуют этой
правовой основе.

https://www.dataprotection.ie/en/dpc-guidance/guidance-legal-bases-processing-personal-data
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Руководство CNIL по записи телефонных разговоров, 
подтверждающих заключение договора

https://www.cnil.fr/fr/lenregistrement-des-conversations-telephoniques-afin-detablir-la-preuve-de-la-formation-dun-contrat

Французский орган по защите данных (CNIL)
25.04.2022 выпустил руководство по записи
телефонных разговоров, подтверждающих
заключение договора. В руководстве указано, что
организации должны продемонстрировать
отсутствие у них других способов доказывания
факта заключения договора с субъектом данных,
поэтому проводится различие между устными и
письменными договорами. Кроме того, CNIL
пояснил, что для телефонных записей должен
соблюдаться принцип минимизации данных, а это
означает, что записи не должны быть постоянными
или систематическими. В дополнение к этому
пункту CNIL подчеркнул, что следует записывать
только разговоры, связанные с заключением
договора, и поэтому должны быть предусмотрены
механизмы, обеспечивающие запись только с того
момента, когда ее цель явно связана с
заключением договора.

https://www.cnil.fr/fr/lenregistrement-des-conversations-telephoniques-afin-detablir-la-preuve-de-la-formation-dun-contrat
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Руководство CNIL по повторному использованию данных 
процессором, доверенных ему контролером

https://www.cnil.fr/fr/sous-traitants-la-reutilisation-de-donnees-confiees-par-un-responsable-de-traitement

Французский надзорный орган по защите данных
(CNIL) 12.01.2022 руководство по повторному
использованию персональных данных
процессором, доверенных ему контролером в
рамках поручения. В соответствии с GDPR
процессоры, обрабатывающие персональные
данные от имени контролера, должны делать это
только в соответствии с инструкциями
контролера и в принципе не могут использовать
данные в своих собственных целях. Однако CNIL
отметил, что часто процессоры могут захотеть
повторно использовать такие данные, например,
с целью улучшения своих услуг или продуктов
или разработки новых услуг и продуктов, и что
это действительно возможно при определенных
обстоятельствах.

https://www.cnil.fr/fr/sous-traitants-la-reutilisation-de-donnees-confiees-par-un-responsable-de-traitement
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Алгоритм выбора надлежащего правового основания для 
обработки персональных данных



103 Руководство ирландского DPC по согласию на обработку персональных данных

https://www.odpa.gg/information-hub/guidance/consent/

https://www.odpa.gg/information-hub/guidance/consent/
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Модели предоставления согласия на обработку 
персональных данных и сопутствующие им риски



105 Руководство ICO по Legitimate Interests

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-
processing/legitimate-interests/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/


106 Схема проведения Legitimate Interests Assessment

https://wadiff-consulting.co.uk/2018/01/08/legitimate-interest-3-part-test/

https://wadiff-consulting.co.uk/2018/01/08/legitimate-interest-3-part-test/
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Руководство DPN по использованию Legitimate Interests и 
проведению LIA

https://dpnetwork.org.uk/dpn-legitimate-interests-guidance/

https://dpnetwork.org.uk/dpn-legitimate-interests-guidance/
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Обработка персональных данных на основании Legitimate 
Interests: правоприменительная и судебная практика

https://info.nymity.com/hubfs/Landing%20Pages/Nymity%20FPF%20-
%20Legitimate%20Interests%20Report/Deciphering_Legitimate_Interests_Under_the_GDPR.pdf

Future of Privacy Forum и NYMITY подготовили обзор
европейской правоприменительной и судебной практики в
сфере обработки данных на основании законного интереса
(legitimate interests). Обзор затрагивает как решения
национальных органов по защите данных (DPAs) и судов
Европейского экономического пространства (EEA), а также
наиболее значимые решения Суд Европейского Союза
(Court of Justice of the European Union). Практика была
разделена на две части: в первой описаны решения о
законности использования legitimate interests в качестве
правового основания для обработки персональных
данных, а во второй – когда решение было обратным.

Обзор содержит полезные примеры «упражнения по
балансировке» законных интересов, а также описание
корректирующих мер, необходимые для изменения
баланса и придания законности обработки данных.

https://info.nymity.com/hubfs/Landing%20Pages/Nymity%20FPF%20-%20Legitimate%20Interests%20Report/Deciphering_Legitimate_Interests_Under_the_GDPR.pdf


109 Исследование недобросовестных практик Legitimate Interests в GDPR

https://www.researchgate.net/publication/370180542_Investigating_Deceptive_Design_in_GDPR's_Legitimate_Interest

Законный интерес является одним из шести
оснований для обработки данных в соответствии с
Общим регламентом о защите данных Европейского
союза (GDPR). Гибкость и неоднозначность термина
"законный интерес" может быть проблематичной; в
сочетании с отсутствием правоприменения со
стороны юридических органов и различными
интерпретациями со стороны различных органов по
защите данных, законные интересы могут быть
использованы в качестве лазейки для сбора
большего количества пользовательских данных.

Используя знания из различных дисциплин, авторы
провели два исследования, чтобы эмпирически
изучить обманные конструкции, используемые при
применении законных интересов в уведомлениях о
конфиденциальности, и то, как восприятие
пользователей согласуется с практикой. Выявлено
шесть недобросовестных конструкций и
обнаружено, что способы применения законных
интересов на практике не совпадают с ожиданиями
пользователей.

https://www.researchgate.net/publication/370180542_Investigating_Deceptive_Design_in_GDPR's_Legitimate_Interest


110 Обзор от CIPL по примерам использования Legitimate 
Interests в качестве правового основания обработки

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_examples_of_legitimate_interest_grounds_for_processing_of
_personal_data_27_april_2017.pdf

Centre for Information Policy Leadership предлагает
обзор практики и примеров опоры на законный
интерес при обработке персональных данных в
следующих областях:

1. Fraud detection and prevention (crime prevention);
2. Compliance with foreign law, law enforcement, court

and regulatory bodies’ requirements;
3. Industry watch-lists and industry self-regulatory

schemes;
4. Information, system, network and cyber security;
5. Employment data processing;
6. General Corporate Operations and Due Diligence;
7. Product development and enhancement;
8. Communications, marketing and intelligence.

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_examples_of_legitimate_interest_grounds_for_processing_of_personal_data_27_april_2017.pdf


111 Отчет от AEPD об использовании Legitimate Interests для 
обработки данных в кредитных организациях

https://www.aepd.es/es/documento/2019-0081.pdf

Испанский орган по защите данных (AEPD) опубликовал
19.04.2021 отчет, в котором анализируется возможность
обработки данных, касающихся выполнения клиентами
кредитных организаций своих денежных обязательств (т.е.
положительная информация) и несоблюдения этих
обязательств (т.е. отрицательная информация), на
основании законных интересов кредитных организаций в
соответствии со ст.6(1)(f) GDPR.

В этой связи в отчете подчеркивается, что обработка
положительной информации о клиентах не может быть
основана на законных интересах кредитных организаций,
поскольку указанная статья GDPR и применимое
законодательство Испании явно регулируют только
обработку негативной информации о клиентах.

https://www.aepd.es/es/documento/2019-0081.pdf


112 Европейская комиссия критикует интерпретацию 
законного интереса голландским DPA

https://www.jdsupra.com/legalnews/european-commission-criticizes-dutch-2723705/

Европейская комиссия (ЕК) в инициативном порядке
обратилась к голландскому Управлению по защите
данных (DPA) с критикой его трактовки законного
интереса в соответствии с GDPR.

Критика прозвучала в ответ на правоприменительные
действия и руководство, выпущенное голландским
DPA, в котором говорится, что обработка данных в
чисто коммерческих интересах никогда не может быть
основана на законных интересах компании. ЕК
считает, что такое толкование является слишком
строгим и противоречит GDPR, прецедентному праву
Суда ЕС и руководству Рабочей группы по статье 29
(WP29) и Европейского совета по защите данных
(EDPB). Фактически, ЕК считает, что данная
интерпретация препятствует предпринимательской
деятельности, поскольку она существенно
ограничивает возможности предприятий по
обработке персональных данных в коммерческих
интересах.

ЕК предложила голландскому DPA изменить свою
точку зрения, но пока голландский DPA заявил, что
остается на своей позиции.

https://www.jdsupra.com/legalnews/european-commission-criticizes-dutch-2723705/


113 Итальянский Garante и испанский AEPD начали расследование 
против TikTok из-за рекламы на основе законного интереса

https://edpb.europa.eu/news/national-news/2022/tiktok-italian-sa-warns-against-personalised-ads-based-legitimate-interest_en
https://twitter.com/AEPD_es/status/1546818248301330432

В июне 2022г. TikTok объявил о предстоящих
изменениях в политике конфиденциальности и о
своем намерении начать с 13.07.2022
профилирование и показ персонализированной
своим пользователям старше 18 лет. Согласно
позиции TikTok, такая обработка персональных
данных будет основана на законных интересах TikTok,
его рекламных партнеров и пользователей, в
соответствии со статьей 6(1)(f) GDPR, а не на согласии
субъектов данных.

Итальянский орган по защите данных ("Garante")
07.07.2022 вынес срочное предупреждение в
отношении TikTok Italy S.r.l. и TikTok Technology Limited.
и TikTok Technology Limited за предполагаемые
нарушения ст.5(3) ePrivacy Directive и ст.6(1)(f) GDPR.

Испанский орган по защите данных ("AEPD")
12.07.2022 инициировал аналогичное расследование
в отношении TikTok Technology Limited.

https://twitter.com/AEPD_es/status/1546818248301330432
https://twitter.com/AEPD_es/status/1546818248301330432
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Рекомендации IAB Europe по осуществлению LIA в 
контексте цифровой рекламной деятельности

https://iabeurope.eu/blog/gdpr-guidance-legitimate-interests-assessments-lia-for-digital-advertising/
https://iabeurope.eu/wp-content/uploads/2021/03/IAB-Europe-GDPR-Guidance-Legitimate-Interests-Assessments-LIA-for-Digital-Advertising-

March-2021.pdf

https://iabeurope.eu/wp-content/uploads/2021/03/IAB-Europe-GDPR-Guidance-Legitimate-Interests-Assessments-LIA-for-Digital-Advertising-March-2021.pdf
https://iabeurope.eu/wp-content/uploads/2021/03/IAB-Europe-GDPR-Guidance-Legitimate-Interests-Assessments-LIA-for-Digital-Advertising-March-2021.pdf
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Рекомендации RPPA по использованию законного 
интереса с учетом требований GDPR и 152-ФЗ

https://rppa.ru/meroprijatija/2020-10-29

https://rppa.ru/meroprijatija/2020-10-29
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Data Protection (Privacy) by Design and by Default

К оглавлению



117 Проектируемая приватность и приватность по умолчанию

Термин «приватность» — калька с английского privacy, которое, в
свою очередь, появилось в конце XIX века как отражение желания
уединиться и защитить личное пространство в ответ на развитие
технологий, в частности фотографии. Под приватностью в самом
общем смысле понимают неприкосновенность частной̆ и личной̆
жизни. Выделяют несколько видов приватности: телесную,
пространственную, информационную и коммуникационную, и все
они актуальны в цифровом мире.

Необходимость обеспечения приватности потребовала 

мультидисциплинарного подхода к защите персональных данных при 

их обработке в информационных системах. Воплощением этого подхода 

стала концепция PbDD: Privacy by Design (проектируемая приватность) 

и Privacy by Default (приватность по умолчанию).



118 Data Protection (Privacy) by Design and by Default

Проектируемая защита персональных данных (privacy by design)

➢ Принцип призван решить проблему «недальновидности» контролеров, которые должны

заблаговременно продумывать механизмы защиты персональных данных на этапе планирования

процедур их обработки в бизнес-активностях и ИТ-системах. Принцип должен быть внедрен в

процессы жизненного цикла разработки системы (SDLC), управления изменениями, а так же в

процессы проектного управления.

➢ Следуя этому принципу, контролеры перед запуском новых (модификацией уже существующих)

бизнес-активностей/ИТ-систем должны проанализировать возможные риски для субъектов

персональных данных с точки зрения возможности реализации их прав на доступ к своим данным,

актуализации обрабатываемых данных, прекращения обработки данных и т.д.

➢ Дополнительно оценивается возможный вред субъектам персональных данных (privacy impact

assessment), который может быть им нанесен в случае нарушения конфиденциальности

персональных данных и безопасности их обработки.

Защита персональных данных по умолчанию (privacy by default)

➢ Суть принципа: минимизация активностей по обработке персональных данных – чем меньше объем

обрабатываемых данных, меньше способов и сроков их обработки, меньше круг вовлечённых в

обработку третьих лиц, тем безопасней для субъектов данных и самого контролера.

➢ Минимизация обработки персональных данных позволяет вывести часть бизнес-процессов из-под

регулирования законодательства о персональных данных и тем самым сэкономить силы и средства

для контролеров.

➢ Принцип Privacy by default требует от контролеров соблюдать принцип подотчетности (accountability

principle), то есть знать в каких процессах и ИТ-системах обрабатываются данные, в каком объеме, с

какой целью и как долго.



119 7 основополагающих принципов PbDD от Энн Кавукян



120 Стратегии проектируемой̆ приватности (1)

1. Стратегии, ориентированные на данные, имеют скорее технический̆
характер и фокусируются на обработке персональных данных с учетом
требований приватности: минимизация, сокрытие, разделение, объединение.

2. Стратегии, ориентированные на процессы, имеют организационный
характер и ориентированы на определение процессов, обеспечивающих
ответственное управление персональными данными: информирование,
контроль, принуждение, демонстрация.

Стратегии проектируемой̆ приватности проявляются в том числе как элементы
пользовательского интерфейса, названные паттернами приватности (Privacy
Patterns) и являющиеся способом превращения Privacy by Design в практические
советы для разработки программного обеспечения.



121 Стратегии проектируемой̆ приватности (2)

1. Стратегии, ориентированные на данные, т.е. они носят более технический характер и
фокусируется на обработке персональных данных с учетом требований приватности:
I. минимизация (minimise) – ограничение сбора ПД, а также дальнейший отбор и исключение

избыточных ПД из наборов данных с последующим удалением/уничтожением этих ПД;
II. сокрытие (hide) – смешивание, запутывание, маскирование или ограничение доступа к ПД

для предотвращения их неправомерного раскрытия;
III. отделение (separate) – обособленное (изолированное) хранение наборов персональных

данных с целью затруднить их неправомерное сопоставление и объединение;
IV. объединение (aggregate/abstract) – агрегирование или группировка ПД для максимального

снижения степени их детализации, которая все еще будет позволять извлекать пользу из
обработки ПД.

2. Стратегии, ориентированные на процессы, т.е. они носят более организационный характер и
ориентированы на определение процессов, обеспечивающих ответственное управление
персональными данными:
I. информирование (inform) – своевременное информирование, объяснение и уведомление

субъектов ПД в отношении фактов обработки и защиты ПД;
II. контроль (control) – субъекты ПД должны иметь должную меру контроля над обработкой ПД

путем предоставления и отзыва информированного согласия, а также путем реализации
иных принадлежащих им прав интуитивно понятным и своевременным образом;

III. принуждение (enforce) – соблюдение оператором своих юридических и договорных
обязательств в отношении обеспечения добросовестности и безопасности обработки ПД
путем реализации надлежащих правовых, организационных и технических мер;

IV. демонстрация (demonstrate) – способность оператора продемонстрировать соблюдение
своих юридических и договорных обязательств в отношении обеспечения добросовестности
и безопасности обработки ПД с помощью аудита, журналирования и отчетности.



122 Реализация стратегий проектируемой приватности



123 Приватность по умолчанию – три стратегии

Суть принципа – минимизация процессов обработки данных. Чем меньше объем 

данных, чем меньше способов используется при их обработке, чем короче сроки 

и меньше круг вовлеченных лиц, тем безопасней̆ обработка для субъектов 

данных и самого оператора. Минимизация позволяет вывести часть бизнес-

процессов из-под действия законодательства о персональных данных и тем 

самым сэкономить силы и средства операторов.

1. Оптимизация направлена на анализ обработки данных с точки зрения 
приватности, что означает принятие мер в целях минимизации объема 
собираемых данных, способов и длительности их обработки, а также степени 
их доступности.

2. Конфигурирование (возможность настройки параметров обработки данных 
с помощью функций, доступных пользователю в приложениях, устройствах или 
системах) передает разумную часть этих параметров под контроль пользователя.

3. Ограничение гарантирует, что обработка данных осуществляется 
с максимальным соблюдением приватности, поэтому настройки параметров 
должны быть установлены по умолчанию на значения, минимизирующие 
обработку персональных данных.



124 Руководство EDPB по Data Protection by Design and by Default

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf

Европейский совет по защите данных (European Data
Protection Board) опубликовал руководство 4/2019 по
применимости ст.25 GDPR в контексте применения
концептов Data Protection by Design and by Default.

Что необходимо принимать во внимание в DPIA:
• state of the art;
• cost of implementation;
• nature, scope, context and purpose of processing;
• risks of varying likelihood and severity for rights and

freedoms of natural persons posed by the processing.

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf


125
Мнение EDPS от 2018 года о способах реализации 
принципов Privacy by Design

https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_en

Опубликованный European Data Protection Supervisor
документ направлен на то, чтобы способствовать
надлежащей реализации обязательства по защите
данных путем реализации принципов Data protection by
design and by default, закрепленных в ст.25 GDPR. В
документе приведен ряд практических рекомендаций,
адресованных органам власти и организациям ЕС.

https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_en


126
Исследование от 2014 года по приватности и Data 
Protection by Design от ENISA

https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design

В этом исследовании представлен обзор способов и мер,
которые могут быть использованы для преодоления
разрыва между существующей правовой базой в сфере
защиты персональных данных и имеющимися
технологиями обработки информации. В документе
описывается метод сопоставления юридических
требований с проектными стратегиями, которые
позволяют разработчику системы выбирать подходящие
методы для реализации определенных требований
конфиденциальности. Кроме того, в отчете отражены
ограничения (как объективные, так и вызванные текущим
уровнем техники) описываемого метода. Также
приводятся рекомендации по преодолению и смягчению
этих ограничений.

https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design


127 Инженерия защиты персональных данных в пространствах данных ЕС

https://www.enisa.europa.eu/publications/engineering-personal-data-protection-in-eu-data-spaces

Агентство Европейского союза по кибербезопасности
(ENISA) 26.01.2024 опубликовало отчет, в котором
освещаются принципы проектирования защиты
персональных данных в европейских пространствах
данных. Пространства данных были описаны в
Европейской стратегии данных на 2020 год, которая
описывает "единое европейское пространство данных"
как "настоящий единый рынок данных - открытый для
данных со всего мира".
Инженерия защиты данных - это не просто инструмент
обеспечения соответствия, но и возможность, среди
прочего, усилить принципы защиты данных, обеспечить
права субъектов данных, минимизировать риски
неправомерного использования информации при обмене
данными и снизить риск утечки данных. В докладе
подробно описываются меры, включая использование
технологий, повышающих конфиденциальность (PET),
таких как анонимизация и псевдонимизация, но
отмечается, что сотрудничество между держателями
данных и посредниками данных имеет важное значение
для реализации безопасного и законного обмена
данными.

https://www.enisa.europa.eu/publications/engineering-personal-data-protection-in-eu-data-spaces


128 Руководство AEPD по Privacy by Design: Principles & Privacy Engineering

https://www.aepd.es/sites/default/files/2019-12/guia-privacidad-desde-diseno_en.pdf

https://www.aepd.es/sites/default/files/2019-12/guia-privacidad-desde-diseno_en.pdf


129 Практическое Руководство AEPD по Privacy by Default

https://www.aepd.es/sites/default/files/2020-10/guia-proteccion-datos-por-defecto.pdf
https://rppa.ru/files/aepd_protection_by_default.pdf - перевод на английский

Испанский орган по защите данных (AEPD) выпустил 8
октября 2020 года руководство по практическому
применению концепта Privacy by Default. В руководстве
рассматриваются практические аспекты Privacy by Default,
включая рекомендации по объему собираемых данных,
сроку хранения и доступу к сохраняемым данным.
Данный документ был подготовлен с учетом разъяснения
Европейского совета по защите данных 4/2019 по ст.25
GDPR «Проектируемая защита данных и защита данных
по умолчанию».

https://www.aepd.es/sites/default/files/2020-10/guia-proteccion-datos-por-defecto.pdf
https://rppa.ru/files/aepd_protection_by_default.pdf


130
Практическое Руководство норвежского Datatilsynet по
Data Protection by Design and by Default при разработке ПО

https://www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/
https://iapp.my.salesforce.com/sfc/p/#1a000000HSGV/a/1P000000XeRI/BLoR6h6WxzYxtGy7cnVic6new4k9BzwpeFHsPTTpkeg

https://www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/
https://iapp.my.salesforce.com/sfc/p/#1a000000HSGV/a/1P000000XeRI/BLoR6h6WxzYxtGy7cnVic6new4k9BzwpeFHsPTTpkeg


131
Руководство каталонского APDCAT по Privacy by Design and 
by Default при разработке ПО

https://apdcat.gencat.cat/en/sala_de_premsa/notes_premsa/noticia/GuideMWC
https://apdcat.gencat.cat/web/.content/03-documentacio/documents/guiaDesenvolupadors/GUIA-PDDD_EN.pdf

https://apdcat.gencat.cat/en/sala_de_premsa/notes_premsa/noticia/GuideMWC
https://apdcat.gencat.cat/web/.content/03-documentacio/documents/guiaDesenvolupadors/GUIA-PDDD_EN.pdf


132 Стандарт EN 17529:2022. Data protection and Privacy by Design and by Default

https://standards.cencenelec.eu/dyn/www/f?p=205:110:0::::FSP_ORG_ID,FSP_LANG_ID:2307986,25&cs=1ED41A3D97E9C0D226A9087045F5D181C

Европейский комитет по стандартизации CEN
опубликовал стандарт EN 17529:2022 «Data protection
and privacy by design and by default».
В документе содержатся требования к
производителям и/или поставщикам услуг по
внедрению методологии пректируемой и по
умолчанию защиты персональных данных и
неприкосновенности частной жизни (Data protection
and Privacy by Design and by Default, DPbDD) на ранних
этапах разработки своих продуктов и услуг, т. е. до
(или независимо от) какой-либо конкретной
интеграции приложений, с тем, чтобы обеспечить их
максимальную готовность к обеспечению защиты
неприкосновенности частной жизни (privacy ready).
Документ применим ко всех секторам деловой
деятельности, включая отрасль безопасности.

https://standards.cencenelec.eu/dyn/www/f?p=205:110:0::::FSP_ORG_ID,FSP_LANG_ID:2307986,25&cs=1ED41A3D97E9C0D226A9087045F5D181C


133 Отчет ENISA по Data Protection Engineering

https://www.enisa.europa.eu/publications/data-protection-engineering/@@download/fullReport

https://www.enisa.europa.eu/publications/data-protection-engineering/@@download/fullReport


134 Отчет ENISA по Engineering Personal Data Sharing

https://www.enisa.europa.eu/publications/engineering-personal-data-sharing/@@download/fullReport

https://www.enisa.europa.eu/publications/engineering-personal-data-sharing/@@download/fullReport


135
Руководство по внедрению надежных методов 
обеспечения Data Privacy от Энн Кавукян

https://www.schwaab.ch/wp-content/uploads/2013/09/operationalizing-pbd-guide.pdf

https://www.schwaab.ch/wp-content/uploads/2013/09/operationalizing-pbd-guide.pdf


136 Руководство британского ICO по PETs

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/data-sharing/privacy-enhancing-technologies/

🔸Британское Управление комиссара по
информации (ICO) опубликовало новое
руководство по технологиям, улучшающим
конфиденциальность (PETs). Руководство
предназначено для DPO и других лиц,
управляющих обработкой значительным
количеством персональных данных в финансовой
сфере, здравоохранении, научных исследованиях,
центральных и местных органах власти.
🔸Первая часть руководства посвящена тому, как
PETs могут помочь достичь соответствия закону о
защите данных, а вторая часть имеет более
технический подход и содержит более подробную
информацию о типах PET, доступных в настоящее
время.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/data-sharing/privacy-enhancing-technologies/


137
Заметка испанского AEPD про пространства данных, 
суверенитет данных и Privacy by Design

https://www.aepd.es/en/prensa-y-comunicacion/blog/data-spaces-sovereignty-and-privacy-by-design

Испанский орган по защите информации (AEPD)
28.09.2023 опубликовал заметку, посвященную
технологиям, повышающим конфиденциальность
(PETs). В частности, политики защиты данных,
такие как Privacy By Design и By Default,
предполагают применение управленческих,
правовых и технических инструментов. PETs могут
помочь в реализации принципов
конфиденциальности и политики управления,
обеспечивающих суверенитет данных.
Эффективный суверенитет данных означает
реализацию открытой и федеративной
инфраструктуры, основанной на политике
управления, правилах и стандартах, которые
позволяют доверять всем заинтересованным
сторонам путем эффективного доверия к их
информационным активам. Такая безопасная
среда обработки может создавать "пространство
данных" с помощью таких инструментов и
методов, как анонимизация/псевдонимизация,
минимизация данных и использование
синтетических данных.

Кроме того, в блоге говорится о том, что PETs
могут реализовывать несколько вариантов
использования, и в качестве примера приводятся
средства отслеживания, которые используются, в
частности, для монетизации данных, контроля
интеллектуальной собственности и биллинговых
процессов.

https://www.aepd.es/en/prensa-y-comunicacion/blog/data-spaces-sovereignty-and-privacy-by-design


138 Испанский AEPD об объединенном обучении как методе PETs

https://www.aepd.es/en/prensa-y-comunicacion/blog/federated-learning-artificial-intelligence-without-compromising-privacy

Испанский орган по защите данных (‘AEPD’)
опубликовал 26.04.2023 сообщение о
методах объединенного обучения и
соблюдении требований защиты данных и
конфиденциальности. В частности, в блоге
указано, что технологии объединенного
обучения (‘federated learning techniques’)
относятся к технологиям, повышающим
конфиденциальность (‘PETs’), и позволяют
разрабатывать системы машинного
обучения (‘ML’) без необходимости
передачи персональных данных между
участниками.

https://www.aepd.es/en/prensa-y-comunicacion/blog/federated-learning-artificial-intelligence-without-compromising-privacy


139 Заметка испанского AEPD про синтетические данные

https://www.aepd.es/en/prensa-y-comunicacion/blog/synthetic-data-and-data-protection

🔸Испанский орган по защите информации (AEPD) 02.11.2023 опубликовал заметку, посвященную
синтетическим данным и защите информации. Синтетические данные - это искусственно созданные
данные, используемые при разработке, тестировании и проверке сервисов машинного обучения, в
частности, когда реальных данных недостаточно или они недоступны.

🔸Синтетические данные потенциально могут облегчить доступ к информации как государственных, так и
частных организаций, называемых пространствами данных, и тем самым способствовать развитию
экономики, основанной на данных. Однако организации могут не решаться делиться данными, которые
могут раскрыть коммерческие тайны, уязвимости или интеллектуальную собственность, не имея
достаточных гарантий относительно целей и ограничений обработки данных, а также потенциального
влияния на их интересы.

🔸Синтетические данные, как и другие технологии, могут выступать в качестве технологии повышения
конфиденциальности (PET), поскольку позволяют применять принцип проектируемой защиты
персональных данных (data protection by design) при разработке сценариев использования, требующих
обработки персональных данных. В таких случаях генерация синтетических данных позволяет
организациям минимизировать или избежать обработки персональных данных, достигая при этом
поставленных целей с выводами, не уступающими тем, которые были получены при использовании
исходных персональных данных.

🔸В соответствии с GDPR, синтетические данные не должны содержать идентифицирующей информации,
даже если они могут быть созданы на основе реальных персональных данных. Поскольку синтетические
данные сохраняют статистические свойства или распределение реальных персональных данных для
определенной цели, такие данные могут быть использованы для минимизации обработки исходных
персональных данных.

https://www.aepd.es/en/prensa-y-comunicacion/blog/synthetic-data-and-data-protection


140
Руководство CDEI по внедрению технологий усиления 
приватности (Privacy Enhancing Technologies – PETs) 

https://cdeiuk.github.io/pets-adoption-guide/

https://cdeiuk.github.io/pets-adoption-guide/


141
Белая книга CIPL о роли PETs (Privacy-Enhancing Technologies) и 
PPTs (Privacy-Preserving Technologies) в цифровую эпоху

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl-understanding-pets-and-ppts-dec2023.pdf

https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl-understanding-pets-and-ppts-dec2023.pdf


142
Отчет от ОЭСР по глобальным практикам использования 
технологий усиления приватности (PETs) в 2023 году

https://www.oecd.org/digital/emerging-privacy-enhancing-technologies-bf121be4-en.htm

В отчете рассматриваются последние технологические
достижения и оценивается эффективность различных
типов PETs, а также проблемы и возможности, которые
они представляют. В нем также описываются
существующие подходы к PETs в области регулирования
и политики, чтобы помочь органам по обеспечению
соблюдения конфиденциальности и разработчикам
политики лучше понять, как их можно использовать для
повышения конфиденциальности и защиты данных, а
также для улучшения общего управления данными.

https://www.oecd.org/digital/emerging-privacy-enhancing-technologies-bf121be4-en.htm


143
Кодекс практики для операторов и разработчиков 
магазинов приложений от британского DCMS 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers

Британское министерство цифровых технологий,
культуры, СМИ и спорта ("DCMS") опубликовало
09.12.2022 Кодекс практики для операторов и
разработчиков магазинов приложений. Кодекс
практики является добровольным и включает
новые меры, такие как предоставление
информации о безопасности и
конфиденциальности пользователям в ясной и
простой для понимания форме. Кодекс
предусматривает, что операторы магазинов
приложений и разработчики должны
предоставлять потребителям информацию о
безопасности и конфиденциальности в удобном
для пользователя виде, опубликованную в месте,
не требующем покупки разработчиками.

Кроме того, операторы магазинов приложений и
разработчики должны разрешить работу своих
приложений, даже если пользователь решит
отключить дополнительные функции и разрешения,
например, запретить приложению доступ к
микрофону или знать местоположение
пользователя.

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers


144 База с паттернами Privacy by Design для разработки ПО

https://privacypatterns.org/

https://privacypatterns.org/


145 База с паттернами Privacy by Design по предоставлению и отзыву согласий

https://catalogue.projectsbyif.com/#giving-and-removing-consent

https://catalogue.projectsbyif.com/#giving-and-removing-consent


146 IOPD Design Process Standard

https://instituteofprivacydesign.org/2022/02/11/the-draft-design-process-standard/

https://instituteofprivacydesign.org/2022/02/11/the-draft-design-process-standard/


147
Рекомендации британского ICO по обеспечению приватности в 
жизненном цикле разработки продукта

https://ico.org.uk/for-organisations/privacy-in-the-product-design-lifecycle/

https://ico.org.uk/for-organisations/privacy-in-the-product-design-lifecycle/


148 Privacy Design Strategies

https://www.cs.ru.nl/~jhh/publications/pds-booklet.pdf

https://www.cs.ru.nl/~jhh/publications/pds-booklet.pdf


149 Privacy By Design: от принципов к требованиям

https://medium.com/work-bench/cio-perspectives-with-mark-settle-privacy-by-design-from-principles-to-requirements-3c36cd5a5b30

https://medium.com/work-bench/cio-perspectives-with-mark-settle-privacy-by-design-from-principles-to-requirements-3c36cd5a5b30


150 Обзор позиций регуляторов, гайдов, кейсов по реализации принципа PbDD

https://fpf.org/blog/new-fpf-report-unlocking-data-protection-by-design-and-by-default-lessons-from-the-enforcement-of-article-25-gdpr/

https://fpf.org/blog/new-fpf-report-unlocking-data-protection-by-design-and-by-default-lessons-from-the-enforcement-of-article-25-gdpr/


151 Awesome Privacy Engineering на GitHub

https://github.com/mplspunk/awesome-privacy-engineering

•Courses

•Books

•Data Deletion, Data Mapping, and Data Subject Access Requests

•Privacy Tech Series

•Privacy Threat Modeling

•Machine Learning and Algorithmic Bias

•Facial Recognition

•De-Identification and Anonymization

•Homomorphic Encryption

•Tokenization

•Secure Multi-Party Computation

•Synthetic Data

•Differential Privacy and Federated Learning

•Designing for Trust with Users

•Deceptive Design Patterns

•Tagging Personally Identifiable Information

•Regulatory and Framework Resources

•Conferences

•Career

•Miscelleaneous

•Other Awesome Privacy Curations

•Related Github Topics

https://github.com/mplspunk/awesome-privacy-engineering
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#courses
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#books
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#data-deletion-data-mapping-and-data-subject-access-requests
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#privacy-tech-series-by-lea-kissner
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#privacy-threat-modeling
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#machine-learning-and-algorithmic-bias
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#facial-recognition
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#de-identification-and-anonymization
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#homomorphic-encryption
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#tokenization
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#secure-multi-party-computation
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#synthetic-data
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#differential-privacy-and-federated-learning
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#designing-for-trust-with-users
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#deceptive-design-patterns
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#tagging-personally-identifiable-information
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#regulatory-and-framework-resources
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#conferences
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#career
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#miscellaneous
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#other-awesome-privacy-curations
https://github.com/mplspunk/awesome-privacy-engineering?tab=readme-ov-file#related-github-topics
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Data Protection Impact Assessment

К оглавлению



153 Data Protection Impact Assessment (DPIA)

✓ Обязательно нужно проводить при скоринге, мониторинге, обработке больших объемов специальных
категорий данных и при других аналогичных операциях с высоким риском для субъекта (передача
данных за пределы ЕС, применение технических новшеств, обработка данных слабозащищённых лиц).

✓ Контролер так же должен провести процедуры оценки рисков, для выявления критичных процессов,
для которых DPIA нужно провести дополнительно.

✓ Основная цель - понять последствия, которые могут наступить для субъекта и для
контролера/процессора в случае, если что-то пойдет не так.

✓ GDPR ставит задачи, обязательно решаемые в ходе DPIA. Структуру, форму и методологию
контролер/процессор определяет самостоятельно.

✓ Вопрос необходимости проведения DPIA рекомендуется внедрить в процессы Privacy by Design.

➢ Важным аспектом для принятия решения о необходимости DPIA является качественная оценка
рисков в процессах обработки персональных данных.

Оценка воздействия на защиту 
персональных данных (Data Protection 
Impact Assessment, DPIA) — процедура, 
предусмотренная ст. 35 Общего регламента 
защиты персональных данных ЕС (GDPR). 
Она заключается в выявлении и описании 
всех процессов работы с персональными 
данными внутри компании. DPIA 
проводится для оценки рисков негативного 
воздействия на данные, поиска наиболее 
уязвимых мест в системе защиты, но 
главное — для выработки действий по 
недопущению утечек и ошибок.



154 Базовые принципы осуществления DPIA, определённые WP29

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236


155 Ландшафт DPIA



156 Элементы PIA



157 Специфика DPIA на одной странице
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Руководство ICO по проведению DPIA и типовой шаблон 
отчета о проведении DPIA

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-
governance/data-protection-impact-assessments/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/


159 Руководство CNIL по методологии управления Privacy-рисками

https://www.cnil.fr/sites/default/files/typo/document/CNIL-ManagingPrivacyRisks-Methodology.pdf

https://www.cnil.fr/sites/default/files/typo/document/CNIL-ManagingPrivacyRisks-Methodology.pdf


160 Руководство CNIL по осуществлению Privacy Impact Assessment (PIA)

https://www.cnil.fr/en/privacy-impact-assessment-pia

https://www.cnil.fr/en/privacy-impact-assessment-pia


161 Рекомендации французского CNIL по высокорисковой обработке данных

https://www.cnil.fr/fr/securite-des-systemes-risque-majeur-en-cas-de-violation-la-cnil-lance-une-consultation-publique-sur
https://www.cnil.fr/sites/cnil/files/2023-08/recommandation_relative_aux_traitements_critiques.pdf

Рекомендации применяются к процедурам
обеспечения безопасности автоматизированной
обработки персональных данных, представляющих
высокий риск, так называемым "критическим
операциям обработки". Такая обработка
характеризуется:
• обработкой данных значительного масштаба; и
• возможным нарушением безопасности

персональных данных, которое может привести к
очень значительным последствиям для
заинтересованных лиц, безопасности государства
или общества в целом.

https://www.cnil.fr/fr/securite-des-systemes-risque-majeur-en-cas-de-violation-la-cnil-lance-une-consultation-publique-sur
https://www.cnil.fr/sites/cnil/files/2023-08/recommandation_relative_aux_traitements_critiques.pdf


162 Пример реализации DPIA от AEPD для частного сектора

https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-sector-privado-en.rtf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-publica-nueva-guia-gestionar-riesgos-y-evaluciones-impacto

https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-sector-privado-en.rtf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-publica-nueva-guia-gestionar-riesgos-y-evaluciones-impacto


163 Веб-сервис «Gestiona» испанского AEPD для проведения DPIA

Веб-сервис предназначен для небольших государственных или частных организаций и позволяет управлять
процедурами, осуществлять управление рисками и, при необходимости, оказывать поддержку в
проведении оценки воздействия. Инструмент был переработан с более интуитивным дизайном и включает
в себя последние рекомендации, содержащиеся в руководствах, опубликованных AEPD. Теперь появляется
возможность комплексно вести RoPA организации, включая до 500 видов деятельности по обработке
данных, в том числе вести RoPA и проводить DPIA различных организаций.

https://gestiona2.aepd.es/

https://gestiona2.aepd.es/


164 Руководство ирландского DPC по DPIA

https://www.dataprotection.ie/en/dpc-guidance/guide-data-protection-impact-assessments

https://www.dataprotection.ie/en/dpc-guidance/guide-data-protection-impact-assessments


165 Сервис испанского AEPD по автоматизации DPIA

https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-lanza-la-version-online-de-evalua_riesgo-rgpd-que
https://evalua-riesgo.aepd.es/

https://evalua-riesgo.aepd.es/
https://evalua-riesgo.aepd.es/


166 Руководство по оценке рисков и DPIA от баварского BayLfD

https://www.datenschutz-bayern.de/dsfa/OH_Risiko.pdf
https://www.datenschutz-bayern.de/dsfa/

https://www.datenschutz-bayern.de/dsfa/OH_Risiko.pdf
https://www.datenschutz-bayern.de/dsfa/


167
Руководство по проведению и образец DPIA 
от Брюссельского свободного университета

https://researchportal.vub.be/en/publications/data-protection-impact-assessment-in-the-european-union-developin

https://researchportal.vub.be/en/publications/data-protection-impact-assessment-in-the-european-union-developin


168 Обзор Fieldfisher национальных «черных списков» DPIA

https://www.fieldfisher.com/en/services/privacy-security-and-information/privacy-security-and-information-law-blog/data-protection-impact-
assessments-%E2%80%93-what-when-an

Fieldfisher подготовили материал,
описывающий так называемые
национальные «черные списки» Data
Protection Impact Assessment (DPIA).
Это списки, которые надзорные
органы различных государств-членов
ЕС обязаны публиковать в
соответствии со статьей 35 (4) GDPR, и
которые устанавливают, когда DPIA
требуется для обработки операций,
которые они контролируют. На январь
2020 года опубликовано 22 таких
чёрных списка.

https://www.fieldfisher.com/en/services/privacy-security-and-information/privacy-security-and-information-law-blog/data-protection-impact-assessments-%E2%80%93-what-when-an


169 DPIA в отношении Microsoft Office ProPlus

Dutch Ministry of Security and Justice
and Privacy Company

По поручению Министерства
безопасности и юстиции Нидерландов
компания Privacy Company осуществила
Data Protection Impact Assessment в
отношении продуктов Microsoft Office
ProPlus (Office 2016 MSI и Office 365
CTR), используемых на 300,000 рабочих
станций правительства Нидерландов.
Результаты этой оценки воздействия на
данные (DPIA) вызывают тревогу:
Microsoft собирает и хранит данные о
поведении отдельных работников в
значительных масштабах, без какого-
либо публичного документирования
данной активности.

https://www.privacycompany.eu/en/impact-assessment-shows-privacy-risks-microsoft-office-proplus-enterprise/

https://www.privacycompany.eu/en/impact-assessment-shows-privacy-risks-microsoft-office-proplus-enterprise/


170 DPIA в отношении Microsoft Teams, OneDrive, SharePoint и Azure AD

https://www.rijksoverheid.nl/documenten/publicaties/2022/02/21/public-dpia-teams-onedrive-sharepoint-and-azure-ad
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/publicaties/2022/02/21/public-dpia-teams-onedrive-sharepoint-and-azure-

ad/Public+DPIA+Teams+OneDrive+SharePoint+and+Azure+AD+16+Feb+2022.pdf

https://www.rijksoverheid.nl/documenten/publicaties/2022/02/21/public-dpia-teams-onedrive-sharepoint-and-azure-ad
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/publicaties/2022/02/21/public-dpia-teams-onedrive-sharepoint-and-azure-ad/Public+DPIA+Teams+OneDrive+SharePoint+and+Azure+AD+16+Feb+2022.pdf


171 DPIA в отношении Google Workspace (G Suite) Enterprise

https://www.privacycompany.eu/blogpost-en/privacy-assessment-google-workspace-g-suite-enterprise-dutch-government-consults-dutch-
data-protection-authority-on-high-privacy-risks

https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/publicaties/2021/02/12/google-workspace-dpia-for-dutch-
dpa/Google+Workspace+DPIA+for+Dutch+DPA+v18+Feb+2021.pdf

https://www.privacycompany.eu/blogpost-en/privacy-assessment-google-workspace-g-suite-enterprise-dutch-government-consults-dutch-data-protection-authority-on-high-privacy-risks
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/publicaties/2021/02/12/google-workspace-dpia-for-dutch-dpa/Google+Workspace+DPIA+for+Dutch+DPA+v18+Feb+2021.pdf


172
DPIA в отношении официальных аккаунтов госорганов 
Нидерландов в соцсети Facebook

https://www.privacycompany.eu/blogpost-en/human-rights-impact-assessment-of-facebook-pages

https://www.privacycompany.eu/blogpost-en/human-rights-impact-assessment-of-facebook-pages


173 DPIA в отношении Amazon Web Services

https://slmmicrosoftrijk.nl/wp-content/uploads/2023/06/DPIA-AWS-EC2-S3-RDS-P-20230622.pdf

https://slmmicrosoftrijk.nl/wp-content/uploads/2023/06/DPIA-AWS-EC2-S3-RDS-P-20230622.pdf


174 Рекомендации IAB Europe по осуществлению DPIA

https://iabeurope.eu/knowledge-hub/guide-gdpr-data-protection-impact-assessments-dpia-for-digital-advertising-under-gdpr/

https://iabeurope.eu/knowledge-hub/guide-gdpr-data-protection-impact-assessments-dpia-for-digital-advertising-under-gdpr/


175 Taxonomy of Privacy – оценка рисков для информационной приватности

https://teachprivacy.com/taxonomy-of-privacy/
https://wiki.openrightsgroup.org/wiki/A_Taxonomy_of_Privacy

https://teachprivacy.com/taxonomy-of-privacy/
https://wiki.openrightsgroup.org/wiki/A_Taxonomy_of_Privacy


176
Типология вреда (ущерба) в отношении информационной 
приватности

https://rppa.ru/analitika/tipologija_vreda_privatnosti

https://rppa.ru/analitika/tipologija_vreda_privatnosti


177 Privacy harms – типология видов вреда для приватности

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3782222

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3782222


178 Рекомендации RPPA по осуществлению DPIA

Участники Russian Privacy Professionals Association могут ознакомиться с материалами семинара в виде
презентации и шаблона DPIA (для получения доступа к материалам необходимо зайти в свою учетную запись
на сайте).

https://rppa.ru/meroprijatija/2020-09-30

https://rppa.ru/rppa/reg
https://rppa.ru/_media/members/rppa_2020.09.30.zip
https://rppa.ru/meroprijatija/2020-09-30


179 Privacy risk assessment (PRA) vs DPIA
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К оглавлению



181
Руководство EDPB о нарушениях безопасности 
персональных данных

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-92022-personal-data-breach-notification-under_en

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-92022-personal-data-breach-notification-under_en


182 EDPS о нарушениях безопасности персональных данных

https://edps.europa.eu/data-protection/our-work/publications/factsheets/personal-data-breaches-nutshell_en

https://edps.europa.eu/data-protection/our-work/publications/factsheets/personal-data-breaches-nutshell_en


183
Руководство AEPD по управлению нарушениями 
безопасности данных и сообщениями об этом

https://www.aepd.es/media/guias/Guide-on-personal-data-breach.pdf

https://www.aepd.es/media/guias/Guide-on-personal-data-breach.pdf


184
Консультативный инструмент по уведомлению о 
нарушении безопасности данных от испанского AEPD

https://www.aepd.es/es/guias-y-herramientas/herramientas/asesora-brecha

Испанский орган по защите данных ("AEPD")
25.10.2022 объявил о запуске консультативного
инструмента "Asesora Brecha", который призван
помочь контролерам данных решить, следует ли
им уведомлять надзорный орган о нарушении
персональных данных. Данный инструмент
является бесплатным и может быть использован
DPO, менеджерами по обработке данных или
консультантами для получения адекватной
информации, с помощью которой они могут
консультировать контролеров данных.
Кроме того, данный инструмент дает
рекомендации по следующим вопросам:
• кто должен уведомить надзорный орган;
• какие ситуации соответствуют нарушению

безопасности данных, а какие нет;
• кто является компетентным надзорным

органом;
• необходимо ли уведомлять о нарушении

безопасности данных в зависимости от степени
риска.

https://www.aepd.es/es/guias-y-herramientas/herramientas/asesora-brecha


185
Практическое руководство ирландского DPC по 
уведомлениям о нарушениях безопасности данных

https://www.dataprotection.ie/sites/default/files/uploads/2019-10/Data%20Breach%20Notification_Practical%20Guidance_Oct19.pdf

Ирландский надзорный орган DPC (Data
Protection Commission) провел анализ
полученных уведомлений об утечках
персональных данных (Data Breach Notification)
из различных государственной и частных сфер,
таких как банковское дело и финансы,
страхование, телекоммуникации,
здравоохранение, правоохранительные органы,
и опубликовал в октябре 2019 года Руководство,
посвящённое разбору типичных ошибок при
осуществлении уведомлений об утечке данных:
• несвоевременное уведомление;
• сложность в оценке рейтингов риска;
• неспособность сообщить об утечке

субъектам данных, где это применимо;
• повторные уведомления об утечках;
• предоставление неполной и неточной

информации.

https://www.dataprotection.ie/sites/default/files/uploads/2019-10/Data%20Breach%20Notification_Practical%20Guidance_Oct19.pdf


186
Практическое руководство датского Datatilsynet по 
предотвращению нарушений безопасности данных

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/de-10-brud

Датский орган по защите данных (Datatilsynet) 08.01.2023
опубликовал руководство по предотвращению нарушений
безопасности данных. В документе рассказывается о
типичных случаях нарушения безопасности данных и даются
рекомендации по мерам безопасности, которые можно
предпринять для снижения риска нарушения безопасности.

Руководство выделяет следующие распространенные типы
нарушений безопасности данных:

• отправка данных неверному получателю из-за того, что
неверный адресат был объединен в исходящем
электронном сообщении;

• использование функции автозаполнения для отправки
писем неверным адресатам;

• раскрытие защищенных адресов после изменения ИТ-
системы;

• неправильное обращение с данными во время
обработки;

• неспособность удалить данные с помощью цифровых
инструментов;

• потеря/кража портативных устройств с
незашифрованными данными;

• неограниченный доступ к данным на сетевых дисках;

• несанкционированный доступ к данным из-за плохого
дизайна, ошибок в разработке ПО и недостаточного
тестирования;

• раскрытие данных, хранящихся в шаблонах и формах;

• вредоносное ПО (ransomware), приводящее к потере и
неправомерному использованию данных.

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/de-10-brud


187
Рекомендации от ENISA по выработке методологии оценки 
тяжести нарушений безопасности персональных данных

https://www.enisa.europa.eu/publications/dbn-severity

https://www.enisa.europa.eu/publications/dbn-severity


188 Статистика количества Data Breach в 2018-2021 годах от DLA Piper (1)

https://www.dlapiper.com/en/uk/insights/publications/2022/1/dla-piper-gdpr-fines-and-data-breach-survey-2022/



189 Статистика количества Data Breach в 2018-2021 годах от DLA Piper (2)

https://www.dlapiper.com/en/uk/insights/publications/2022/1/dla-piper-gdpr-fines-and-data-breach-survey-2022/



190 Отчет IBM от 2022 года о стоимости утечек данных

https://www.ibm.com/security/data-breach

https://www.ibm.com/security/data-breach


191 Отчет Verizon по утечкам данных

https://www.verizon.com/business/en-gb/resources/reports/dbir/

https://www.verizon.com/business/en-gb/resources/reports/dbir/


192

К оглавлению

Data Protection Officer



193
Представление системы управления обработкой и 
защитой персональных данных в организации

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/

https://www.linkedin.com/in/tim-clements-fbcs-citp-cippe-cipm-cipt-638651/


194
DPO как медиатор в процессах комплаенса по 
персональным данным

СистемыПроцессыЛюди

HR

Legal

IT

Compliance

Регуляторы

Клиенты

Поставщики

Субъекты



195 Функции и задачи DPO в ЕЭЗ



196 Когда необходимо назначать DPO

• Public body

Обработка органом 
власти, субъектом 

властных полномочий

• Мониторинг через «умные» устройства

• Трекинг местонахождения

• Видеомониторинг

• Программы лояльности

• Поведенческая реклама

• Создание профилей и скоринг для оценки рисков

Регулярное 
систематическое 

наблюдение в больших 
объёмах

• Медицинские данные

• Данные о сексуальной ориентации

• Генетические данные

• Данные о политических и религиозных взглядах

• Данные об этническом происхождении

• Данные о членстве в профсоюзе

• Биометрические данные для идентификации

Обработка больших 
объёмов специальных 

категорий данных

• Данные о правонарушениях

• Данные об уголовных приговорах

• Данные о нарушении правил безопасности

Обработка больших 
объемов данных о 

судимости и 
правонарушениях



197 Самостоятельность и независимость DPO

Art.38(6)

DPO может выполнять иные задачи и
обязанности. Контролер или процессор
должны гарантировать, что любые такие
задачи и обязанности не влекут за собой
конфликт интересов.

Art.38(3)

Контролер или процессор должны
гарантировать, что DPO не получает иных
указаний относительно выполнения
указанных задач.

DPO не должен быть отстранен или
оштрафован контролером или
процессором за выполнение своих задач.

Art.38(1)

Контролер или процессор должны
гарантировать, что DPO принимает
своевременное и надлежащее
участие в решении всех вопросов,
связанных с защитой персональных
данных

Rec.97

DPO, вне зависимости от того,
являются ли они работниками
контролера, должны быть в состоянии
независимо исполнять свои
обязанности и выполнять свои
задачи.



198 Потенциальный конфликт интересов DPO

➢ DPO может являться работником 
контролера или процессора, или он 
может выполнять задачи на основе 
договора об оказании услуг.
Соответственно, у него есть 
материальная и иная личная 
заинтересованность в 
продолжении выполнения своих 
функций.

➢ DPO является уважаемым и 
сертифицированным
профессионалом, обладающим 
экспертными знаниями 
законодательства и практики в 
области защиты данных, а также 
дорожащим своей репутацией.



199 Модели конфликта интересов: DPO-босс

Роль DPO выполняет один
из руководителей̆ организации,
который̆ сталкивается
с конкурирующими интересами при
принятии решений. Как DPO он должен
защищать права и законные интересы
субъектов персональных данных. Как
топ-менеджер (уровня финансового
или ИТ-директора) он оценивает
«стоимость» своих решений для
организации, и на практике интересы
компании оказываются для него
приоритетны.

https://news.bloomberglaw.com/privacy-and-data-security/insight-avoiding-conflicts-of-interest-in-selecting-a-data-protection-officer

https://news.bloomberglaw.com/privacy-and-data-security/insight-avoiding-conflicts-of-interest-in-selecting-a-data-protection-officer


200 Модели конфликта интересов: DPO-сам-себе-контролер

Роль DPO выполняет работник,
принимающий̆ решения в важной̆
области ИТ-инфраструктуры (ИТ-
менеджер, системный̆
администратор, ответственный̆
за экплуатацию информационных
систем, в которой̆ обрабатываются
персональные данные, и др.). DPO
вынужден сам контролировать
свою работу. Это создает
предпосылки для внутреннего
конфликта интересов:
в большинстве ситуаций для такого
работника приоритетны текущие
задачи и риски в его основной̆
области.

https://news.bloomberglaw.com/privacy-and-data-security/insight-avoiding-conflicts-of-interest-in-selecting-a-data-protection-officer

https://news.bloomberglaw.com/privacy-and-data-security/insight-avoiding-conflicts-of-interest-in-selecting-a-data-protection-officer


201 Модели конфликта интересов: DPO-мастер-на-все-руки

Роль DPO поручена работнику, который̆
выполняет рекомендации, написанные
им же. В качестве DPO работник
выявляет риски в сфере защиты данных
и разрабатывает рекомендации
по снижению этих рисков. В роли
внутреннего консультанта
он разрабатывает локальные документы
(согласия, политики, положения и даже
техническую документацию)
и контролирует их внедрение
в организации. В результате конфликта
интересов работник упрощает себе
задачу — разрабатывает план действий̆
с минимальными затратами времени
и сил.

https://news.bloomberglaw.com/privacy-and-data-security/insight-avoiding-conflicts-of-interest-in-selecting-a-data-protection-officer

https://news.bloomberglaw.com/privacy-and-data-security/insight-avoiding-conflicts-of-interest-in-selecting-a-data-protection-officer


202 Управление риском конфликта интересов для DPO

De jure
• Детальное и исчерпывающее 

описание роли и функций DPO в 
локальных нормативных актах

• Определение и закрепление в 
договоре между DPO и его 
нанимателем взаимных прав и 
обязанностей

• Наделение DPO правом 
инициировать обсуждение 
критически важных вопросов с 
руководством организации-
нанимателя

De facto
• Признание ведущей роли экспертизы 

DPO в вопросах, касающихся 
персональных данных

• Предоставление DPO всех 
необходимых для выполнения 
функций сведений или возможностей 
для их получения

• Готовность руководства организации-
нанимателя добросовестно 
рассмотреть вопросы, вынесенные 
DPO на обсуждение

Создание и укрепление доверия между DPO и его нанимателем



203 CJEU об увольнении DPO и конфликте интересов

Court of Justice of the European Union 
Judgment in Case C-453/21

X-FAB Dresden GmbH & Co. KG v FC

Суд Европейского Союза ("CJEU") 09.02.2023 вынес
предварительное решение по делу C-453/21 X-FAB Dresden GmbH
& Co. KG v FC по запросу Федерального суда по трудовым спорам
Германии ("Суд по трудовым спорам") в отношении ст. 38(3) и
38(6) GDPR касательно увольнения сотрудника компании X-FAB с
должности DPO.
CJEU постановил, что второе предложение ст.38(3) GDPR не
препятствует принятию национального законодательства,
предусматривающего, что контроллер или процессор может
уволить внутреннего DPO только при наличии уважительной
причины, даже если увольнение не связано с выполнением задач
этого DPO, в той мере, в какой такое законодательство не
подрывает достижение целей GDPR.
CJEU высказал мнение, что ст.38(6) GDPR должна быть
истолкована как означающая, что "конфликт интересов" может
существовать, когда на DPO возложены другие задачи или
обязанности, в результате которых он будет определять цели и
методы обработки персональных данных со стороны контроллера
или его процессора. Существование конфликта интересов в таких
случаях должен определять национальный суд в каждом
конкретном случае, оценивая все соответствующие
обстоятельства, включая организационную структуру контроллера
или процессора, и, в свете всех применимых правил, любую
политику контроллера или процессора.

https://curia.europa.eu/juris/documents.jsf?num=C-453/21

https://curia.europa.eu/juris/documents.jsf?num=C-453/21


204 Требования к DPO в разных странах

https://iapp.org/resources/article/data-protection-officer-requirements-by-country/

https://iapp.org/resources/article/data-protection-officer-requirements-by-country/


205 Руководство WP29 в отношении DPO

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048


206 Руководство для DPO от T4DATA

The DPO Handbook

На сайте итальянского регулятора (Garante per la
protezione dei dati personali) опубликовано
«Руководство для DPO» от T4DATA (за авторством
двух специалистов - Douwe Korff и Marie Georges)
на английском языке, которое касается
деятельности DPO в государственном и
квазигосударственном секторах.

Руководство описывает роль и функции DPO,
цитируются документы и позиции европейских
национальных DPA, WP29, CEDPO и других
относительно каждого аспекта деятельности
DPO. Также даются пояснения относительно
существующих систем сертификации DPO,
определяются требования к знаниям,
квалификации, опыту, личным качествам DPO.

https://www.garanteprivacy.it/documents/10160/0/T4DATA-The+DPO+Handbook.pdf

https://www.garanteprivacy.it/documents/10160/0/T4DATA-The+DPO+Handbook.pdf


207 Руководство для DPO от CNIL

https://www.cnil.fr/en/cnil-publishes-guide-dpos

https://www.cnil.fr/en/cnil-publishes-guide-dpos


208
Руководство Responsum для DPO по эффективному 
использованию первых 100 дней на этой позиции

https://responsum.eu/ebook-first-100-days-as-a-dpo-2/

https://responsum.eu/ebook-first-100-days-as-a-dpo-2/


209 Руководство CNIL по сертификации DPO

Французский надзорный орган CNIL
(Commission nationale de l'informatique et
des libertés) опубликовал утвержденные
им руководства по сертификации Data
Protection Officer (DPO). Оба документа
применимы к DPO, действующим на
территории Франции или говорящим по-
французски:
• в руководстве по сертификации DPO

приводятся требования и условия для
рассмотрения заявлений кандидатов, а
также перечислены 17
квалификационных критериев, которым
необходимо соответствовать для
получения статуса сертифицированного
DPO со стороны органов по
сертификации, аккредитованных CNIL;

• в руководстве по аккредитации
излагаются критерии, которым должны
удовлетворять организации,
претендующие на статус
аккредитованных CNIL органов по
сертификации DPO.

https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-adopte-deux-referentiels

https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-adopte-deux-referentiels


210 Квалификационное требования CNIL к DPO

https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-adopte-deux-referentiels

Опыт и обучение: 
• профессиональный опыт не менее 2 лет в проектах, мероприятиях или задачах, связанных с миссиями 

DPO в отношении защиты данных; или
• профессиональный опыт не менее 2 лет, а также обучение не менее 35 часов в области защиты данных.

Знания и навыки:

1. принципы обработки данных;

2. определение правовой основы для обработки данных;

3. форма и содержание информационных уведомлений субъектов данных;

4. управление и обработка запросов на осуществление прав субъектов данных;

5. правовые основы привлечения к обработке данных;

6. управление передачей данных за пределы ЕЭЗ и ее легализация;

7. разработка и внедрение политик и процедур защиты данных;

8. организация аудитов защиты данных и аспекты участия в них;

9. разработка и ведение реестра обработки данных, документации о нарушениях защиты данных;

10. определение мер защиты данных по проекту и по умолчанию; 

11. определение технических и организационных мер безопасности данных;

12. уведомление надзорного органа и коммуникация субъектам о нарушениях безопасности данных;

13. определение необходимости оценки воздействия на защиту данных (DPIA) и проверка ее выполнения;

14. консультирование по анализу воздействия на защиту данных (методология, применимые меры);

15. управление отношениями с надзорными органами и содействие их деятельности; 

16. разработка и реализация программ обучения и повышения осведомленности по защите данных;

17. обеспечение подотчетности собственной деятельности.

https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-adopte-deux-referentiels


211 Квалификационные требования DPС к DPO

https://www.dataprotection.ie/en/dpc-guidance/guidance-appropriate-qualifications-dpos

Ирландский DPA разработал руководство, в
котором описываются требования, которые
контролеры должны принимать во внимание при
оценке уровня знаний и квалификации, которыми
должен обладать их DPO.

Соответствующие навыки и знания включают:

• опыт в области национального и европейского
законодательства и практики защиты данных,
включая глубокое понимание GDPR;

• понимание выполняемых операций по
обработке данных;

• понимание информационных технологий и
безопасности данных;

• знание бизнес-специфики и бизнес-процессов;

• способность продвигать культуру защиты
данных в организации.

https://www.dataprotection.ie/en/dpc-guidance/guidance-appropriate-qualifications-dpos


212 Руководящие принципы португальского CNPD по оценке работы DPO

https://www.cnpd.pt/comunicacao-publica/noticias/epd-consulta-publica-a-decorrer/
https://www.cnpd.pt/media/xi5lsevz/2023-04-11_incompatibilidade-acumula%C3%A7%C3%A3o-fun%C3%A7%C3%B5es-epd-rai.pdf

Португальский орган по защите данных (CNPD)
опубликовал 09.05.2023 руководящие принципы по
оценке эффективности работы DPO.

Документ содержит информацию об оценке
работников, являющихся DPO, включая разграничение
между функциональной и нефункциональной
деятельностью, а также обеспечение отсутствия
конфликта с функцией DPO при выполнении другой
работы. Документ подтверждает, что в отсутствие
специального правового регулирования не следует
проводить комбинированную оценку задач DPO и задач,
не связанных с DPO. Хотя документ направлен на оценку
работы DPO в государственном секторе, лежащая в его
основе логика может быть распространена и на оценку в
частных организациях.

https://www.cnpd.pt/comunicacao-publica/noticias/epd-consulta-publica-a-decorrer/
https://www.cnpd.pt/media/xi5lsevz/2023-04-11_incompatibilidade-acumula%C3%A7%C3%A3o-fun%C3%A7%C3%B5es-epd-rai.pdf


213
Штраф за потенциальный конфликт интересов при 
назначении DPO от Управления Баварии по защите данных 

https://www.lda.bayern.de/media/pm2016_08.pdf

Баварский DPA в своем пресс-релизе,
опубликованном 20.10.2016, указал о назначении
контролеру штрафа за его недостаточное внимание к
вопросу назначения DPO и возможного конфликта
интересов (когда DPO совмещает выполнение своих
задач с другими функциями). Так, DPO не должны
«одновременно судить и быть судимыми».

Например, ИТ-менеджеры или системные
администраторы, которые не обязательно относятся к
высшему руководству организации, но могут
принимать решения в отношении обработки данных с
использованием информационных систем, не могут
быть назначены в качестве DPO.

https://www.lda.bayern.de/media/pm2016_08.pdf


214 Особенности назначения DPO по мнению финского DPA

DPO не может занимать должность или
осуществлять функции, которые будут
требовать от него определить цели и методы
обработки персональных данных.
Определение целей и методов обработки
персональных данных является
обязанностью контролера.

Конфликт интересов может возникнуть,
если, например, CISO или один из топ-
менеджеров компании назначен в качестве
DPO.

Контактные данные DPO должны
сообщаться DPA, а также должны быть явно
и легко доступны для всех заинтересованных
лиц. Например, у DPO может быть
специальный номер телефона службы
поддержки клиентов или контактная
информация/форма на веб-сайте компании.
Если в компании произошла утечка
персональных данных, о которой
сообщается DPA и затронутым субъектам
данных, то в отчет должны быть включены
имя и контактные данные DPO для
возможности запроса дополнительной
информации.

https://tietosuoja.fi/en/designating-a-data-protection-officer

https://tietosuoja.fi/en/designating-a-data-protection-officer


215 DPO не может представлять интересы своего нанимателя перед DPA

Греческий DPA 23 января 2020 года опубликовал
заявление о том, что DPO не имеют права
выступать в роли представителя контролера
перед надзорными органами, так как это может
поставить под угрозу автономию или
независимость DPO.

DPO оказывают содействие контролеру в
создании системы защиты персональных
данных, но их мнение не является обязательным
для контролера, который обязан предпринять
необходимые действия и меры, чтобы
обработка персональных данных
соответствовала нормативно-правовой базе и
демонстрировала такое соответствие
(подотчетность).

При выполнении своих задач DPO пользуются
автономией и независимостью, что
несовместимо с поддержкой законности
обработки персональных данных контролером и
может создать конфликт интересов с их ролью
представителя контролера.

http://www.dpa.gr/pls/portal/url/ITEM/9DFC596258F0053EE050A8C07C2421F1

http://www.dpa.gr/pls/portal/url/ITEM/9DFC596258F0053EE050A8C07C2421F1


216 TAR Friuli Venezia Giulia о требованиях к DPO

Решением Административного суда
региона Фриули – Венеция-Джулия в
Италии (TAR Friuli Venezia Giulia) от
20.09.2018 №287 признано
противоправным требование местного
медицинского учреждения к
соискателям позиции, обладающей
сходным с Data Protection Officer (DPO)
функционалом, обладать сертификатом
Ведущего Аудитора в соответствии со
стандартом ISO/IEC 27001.

https://associazioneforenseemilioconte.it/d-p-o-illegittima-la-richiesta-del-possesso-della-certificazione-iso-iec-27001-quale-titolo-abilitante-tar-
friuli-venezia-giulia-sez-i-sentenza-del-13-settembre-2018-n/

https://associazioneforenseemilioconte.it/d-p-o-illegittima-la-richiesta-del-possesso-della-certificazione-iso-iec-27001-quale-titolo-abilitante-tar-friuli-venezia-giulia-sez-i-sentenza-del-13-settembre-2018-n/


217 TAR Puglia – Lecce об ограничениях в аутсорсинге DPO

Решением Административного суда региона
Апулия – Лечче в Италии (TAR Puglia – Lecce)
от 13.09.2019 №182 указано, что при
аутсорсинге функции DPO посредством
заключения контролером договора со
сторонней компанией внешний DPO должен
быть работником нанятой компании.
Другими словами, невозможно нанять
компанию в качестве внешнего DPO и
дозволить этой компании также нанять
субподрячика для выполнения этой роли.

https://www.giustizia-
amministrativa.it/portale/pages/istituzionale/visualizza?nodeRef=&schema=tar_le&nrg=201900182&nomeFile=201901468_01.html&subDir=Provvedimenti

https://www.giustizia-amministrativa.it/portale/pages/istituzionale/visualizza?nodeRef=&schema=tar_le&nrg=201900182&nomeFile=201901468_01.html&subDir=Provvedimenti


218 Девять ролевых моделей лидерства для DPO

http://qaspire.com/2010/06/18/nine-roles-for-great-leadership/

http://qaspire.com/2010/06/18/nine-roles-for-great-leadership/


219 Два типа лидерства DPO

https://www.purposeandmeans.io/

https://www.purposeandmeans.io/


220 Трудовые будни DPO



221 DPO и учет процессов обработки данных



222 Одиночество DPO

https://www.purposeandmeans.io/

https://www.purposeandmeans.io/


223 Проблемы создания и работы команды DPO

https://www.purposeandmeans.io/

https://www.purposeandmeans.io/


224 Продвижение Data Privacy в организации

https://www.purposeandmeans.io/

https://www.purposeandmeans.io/


225
Сопоставление преимуществ и недостатков найма 
"внутреннего" и "внешнего" DPO



226
Описание компетенций и дорожной карты развития DPO 
от Комиссии по защите персональных данных Сингапура

https://www.pdpc.gov.sg/dp-competency

https://www.pdpc.gov.sg/dp-competency


227 Развитие компетенций DPO



228
Краткая характеристика каждой из ступеней развития 
компетенций DPO

Каждая из ступеней развития компетенций DPO может быть кратко охарактеризована следующим образом:

1. управление защитой данных – разработка и внедрение политик и процедур управления защитой персональных
данных организации в соответствии с применимым законодательством и лучшими практиками;

2. управление ИТ-рисками – эффективное прогнозирование и оценка существующих и потенциальных ИТ-рисков,
которые влияют на работу и (или) прибыльность деятельности организации, а также на разработку и внедрение
общеорганизационных стратегий и процессов для снижения рисков, связанных с обработкой персональных
данных;

3. управление нарушениями безопасности данных – выявление инцидентов в сфере кибербезопасности и утечек
данных, определение фактических обстоятельств и последствий нарушений, принятие мер для устранения или
уменьшения масштаба последствий инцидентов и утечек, эффективные коммуникации о нарушениях в адрес
соответствующих заинтересованных лиц;

4. управление заинтересованными сторонами – управление ожиданиями и потребностями сторон (стейкхолдеров),
заинтересованных в состоянии защищенности персональных данных, с учетом требований и целей организации в
целом;

5. аудит и комплаенс – организация эффективного внешнего и внутреннего мониторинга и контроля (в том числе
путем реализации процедур информирования о нарушениях и проведения служебных расследований) за
соблюдением применимых норм в области персональных данных;

6. управление данными – разработка и внедрение в деятельность организации руководящих принципов и правил
надлежащей обработки персональных данных на различных этапах их жизненного цикла, а также предоставление
активных рекомендаций в отношении обработки данных и устранения утечек данных в различных сложных,
неоднозначных или многогранных контекстах;

7. этика данных – применение этических принципов¹ при формировании процессов обработки персональных данных
в контексте деятельности организации;

8. обмен данными – умение адекватно определять ценность персональных данных для достижения конкурентного
преимущества и (или) целей организации;

9. навыки дизайн-мышления – руководство методологическими и процессными аспектами дизайн-мышления² для
решения конкретных задач организации и управление заинтересованными сторонами на этапах определения
проблемы, исследования, формирования идеи и ее осуществления.

¹ См., например, отчет «Этика данных: проявление морали в технологиях» Всемирной федерации рекламодателей (World Federation of
Advertisers, WFA) - https://wfanet.org/leadership/data-ethics
² См., например, книгу Герберта Саймона «Науки об искусственном» (The Sciences of the Artificial) -
https://monoskop.org/images/9/9c/Simon_Herbert_A_The_Sciences_of_the_Artificial_3rd_ed.pdf

https://wfanet.org/leadership/data-ethics
https://monoskop.org/images/9/9c/Simon_Herbert_A_The_Sciences_of_the_Artificial_3rd_ed.pdf


229 Независимость DPO стоит дорого

В августе 2018 года стало известно, что генеральный
секретарь Департамента по вопросам занятости и
социальной защиты (Department of Employment Affairs
and Social Protection - DEASP) распорядился внести
изменения в политику Департамента в отношении
конфиденциальности в Интернете и удалить упоминание
о сборе биометрических данных. Изменения были
внесены, когда лицо, ответственное за защиту
персональных данных (Data Protection Officer – DPO) в
Департаменте, находилось в отпуске, а его дальнейшие
показания о свидетельствуют о несогласии DPO с такими
изменениями и что они не обсуждались с ним.

Тогда же ирландский надзорный орган (Data Protection
Commission - DPC), по жалобе НКО “Digital Rights Ireland”
от имени Карлина Лиллингтона (Karlin Lillington) –
журналиста издания “Irish Times”, инициировал
расследование о возможном нарушении статьи 38 GDPR в
виде вмешательства в работу DPO со стороны его
нанимателя. В августе 2019 года стало известно, что в
предварительных результатах расследования DPC был
зафиксирован факт незаконного вмешательства
руководства DEASP в работу собственного DPO, и теперь
Департаменту грозит штраф размером до €1,000,000.

https://www.irishtimes.com/business/data-watchdog-investigating-potential-gdpr-breaches-in-government-1.3721640
https://www.thetimes.co.uk/article/department-of-employment-and-social-protection-may-face-gdpr-fine-of-up-to-1m-0hcqrrlh3

https://www.irishtimes.com/business/data-watchdog-investigating-potential-gdpr-breaches-in-government-1.3721640
https://www.thetimes.co.uk/article/department-of-employment-and-social-protection-may-face-gdpr-fine-of-up-to-1m-0hcqrrlh3


230 Штраф за назначение ненадлежащего лица в качестве DPO

https://edpo.com/news/dpo-and-conflict-of-interest-50-000e-fine-by-the-belgian-dpa/

Бельгийский надзорный орган (l’Autorité de protection des données) в апреле 2020 года оштрафовал
компанию Proximus SA за нарушение ст. 32 и 38(6) GDPR на сумму в €50,000.

Причина:

Назначение в качестве DPO директора департамента внутреннего аудита, управления рисками и
комплаенса признано ненадлежащей практикой, что лишило DPO независимости в принятии решений и
породило конфликт интересов, хотя ранее в Руководстве WP29 прямо указывалось, что при выборе DPO не
стоит рассматривать такие руководящие позиции как CEO, COO, Head of Marketing, Head of HR или Head of
IT. Поэтому широко распространённой практикой стало назначение в качестве DPO лиц, занимающих
позиции Head of Compliance или Head of Legal.

Доводы DPA:

• нарушение порядка разграничения полномочий, отсутствие процедуры разграничения полномочий и
доказательств фактической независимости DPO в принятии решений;

• DPO не принимал участие в обсуждениях результатов анализа рисков, а только информировался
исходя из действовавшей в компании RACI-матрицы (нарушение ст. 25 и 38(1) GDPR), но суд не
согласился с этим доводом DPA;

• DPO был руководителем департамента аудита, рисков и комплаенса, тогда как роль руководителя
департамента не совместима с ролью DPO – руководитель структурного подразделения принимает
решения в отношении работников (своих подчиненных), а также определяет цели, средства и способы
обработки персональных данных, что породило конфликт интересов в отношении функции DPO
(нарушение ст.38(6) GDPR). Кроме того, объединение обозначенных функций в одной позиции может
повлиять на конфиденциальность персональных данных.

• DPO недостаточно интенсивно участвовал в расследовании и ликвидации нарушений безопасности
персональных данных (data breach).

https://edpo.com/news/dpo-and-conflict-of-interest-50-000e-fine-by-the-belgian-dpa/


231 Штрафы за нарушения в назначении и работе DPO

https://cnpd.public.lu/content/dam/cnpd/fr/decisions-fr/2021/Decision-36FR-2021-sous-forme-anomyisee.pdf
https://cnpd.public.lu/content/dam/cnpd/fr/decisions-fr/2021/Decision-38FR-2021-sous-forme-anonymisee.pdf
https://cnpd.public.lu/content/dam/cnpd/fr/decisions-fr/2021/Decision-40FR-2021-sous-forme-anonymisee.pdf

Кто: Commission nationale pour la protection des données (Люксембург)

Кого: три неизвестных компании

Когда: 2021.10

За что: нарушение ст. 37(7), 38(1)-(3), 39(1) a) и b) GDPR

Как: штрафы €13,200, €18,000, €15,400

Причина: одну из компаний попытались уличить в нарушении ст.37(5) GDPR – назначать DPO на основании
его/ее профессиональных качеств, т.к. DPO должен обладать не менее 3 лет профессионального опыта в
области защиты данных. CNPD счёл, что DPO не обладал каким-либо особым опытом в области защиты
данных на момент своего назначения, но был назначен потому, что он уже занимал должность «Директора по
комплаенсу и юридического отдела». В ответ на это компания направила в CNPD дополнительные документы,
подтверждающие, что DPO имеет более 3 лет профессионального опыта в области защиты данных.

Другим нарушением было непривлечение DPO ко всем вопросам, связанным с защитой данных (ст.38(1)
GDPR). CNPD считает, что это достигается, если DPO формально и часто участвует в исполнительном комитете,
комитетах по координации проектов, комитетах по новым продуктам, комитетах по безопасности или в
других комитетах, которые считаются полезными в контексте защиты персональных данных.

Еще одним нарушением было непредоставление DPO необходимых ресурсов (ст.38(2) GDPR). Согласно CNPD,
это достигается, если команде DPO выделяется как минимум один эквивалент полной занятости (ЭПЗ - FTE),
т.е. один человек, работающий полный рабочий день в качестве DPO, и имеет возможность полагаться на
другие подразделения, такие как юридический отдел, ИТ, безопасность и т. д. В ходе проверки было
обнаружено, что ресурсы, выделенные группе защиты данных, были приблизительно 0,7 ЭПЗ. Кроме того, не
было определено время, отведенное DPO к задаче защиты данных.

Также было обнаружено нарушение обязательства гарантировать, что DPO имеет задачу контролировать
соответствие GDPR с политиками контролера (ст.39(1) GDPR). Согласно CNPD, это обязательство достигается,
если организация имеет формализованный план контроля защиты данных, в котором определены задачи
мониторинга группы DPO. Проверка показала, что у компании были определенные процедуры (например,
для ответа на запросы субъектов данных), но не было процедур мониторинга.

https://cnpd.public.lu/content/dam/cnpd/fr/decisions-fr/2021/Decision-36FR-2021-sous-forme-anomyisee.pdf
https://cnpd.public.lu/content/dam/cnpd/fr/decisions-fr/2021/Decision-38FR-2021-sous-forme-anonymisee.pdf
https://cnpd.public.lu/content/dam/cnpd/fr/decisions-fr/2021/Decision-40FR-2021-sous-forme-anonymisee.pdf


232
Штраф Facebook за неназначение DPO и неуведомление
надзорного органа

https://www.bloomberg.com/news/articles/2020-02-13/facebook-fined-in-germany-for-violating-data-protection-rules

Кто: Der Hamburgische Beauftragte für Datenschutz
und Informationsfreiheit (Германия)

Кого: Facebook Inc.

Когда: 2020.02

За что: нарушение ст. 37 GDPR

Как: штраф €51,000

Причина: немецкое подразделение Facebook Inc. не
назначило DPO и не сообщило его контактные
данные немецкому надзорному органу. В свою
защиту Facebook утверждал, что его DPO был
назначен в Ирландии, и что он будет исполнять свою
функцию в отношении всех европейских
подразделений Facebook. Немецкое DPA
подчеркнуло, что Facebook заранее не уведомлял
надзорный орган о упомянутой номинации DPO.

На размер штрафа положительно повиляла
немедленная реакция Facebook на предписание и
оперативное предоставление контактных данных
DPO.

https://www.bloomberg.com/news/articles/2020-02-13/facebook-fined-in-germany-for-violating-data-protection-rules


233
Штраф за неназначение DPO и делегирование его 
полномочий комитету по защите данных 

https://www.dataguidance.com/sites/default/files/ps-00417-2019.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Glovoapp23 SL

Когда: 2020.06

За что: нарушение ст. 37 GDPR

Как: штраф €25,000

Причина: двое заявителей утверждали, что компания
не назначила DPO, которому они могли бы направить
свои запросы. При этом компания утверждала об
отсутствии у нее обязательства назначать DPO,
поскольку осуществляемая деятельность по обработке
данных не подпадает под требование ст.37(1) GDPR, а
функции DPO выполнял комитет по защите данных
компании.

https://www.dataguidance.com/sites/default/files/ps-00417-2019.pdf


234 Выговор за неназначение DPO и непубликацию его контактных данных

https://www.dataprotection.ie/en/dpc-guidance/law/decisions/Pre-Hospital-emergency-care-council-May-2022

Кто: Data Protection Commission (Ирландия)

Кого: Совет по оказанию неотложной помощи на
догоспитальном этапе ("PHECC")

Когда: 2022.05

За что: нарушение ст. 31, 37(1), 37(7) GDPR

Как: выговор

Причина: PHECC допустил нарушений GDPR:

• неназначение DPO;

• непубликация контактных данных DPO;

• нежелание сотрудничать с DPC (игнорирование запросов).

При этом отказ PHECC сотрудничать с DPC был квалифицирован
как непреднамеренный.

https://www.dataprotection.ie/en/dpc-guidance/law/decisions/Pre-Hospital-emergency-care-council-May-2022


235 Штраф за конфликт интересов DPO

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2022/20220920-BlnBDI-PM-Bussgeld-DSB.pdf

Кто: BDI Berliner (Германия)

Кого: дочерняя компания неназванной ритейл-группы

Когда: 2022.09

За что: нарушение ст.38(6) GDPR

Как: штраф €525,000 после первоначального
предупреждения, вынесенного компании в 2021 году

Причина: компания назначила DPO для независимого
контроля решений, принятых им же в другом качестве.
Данное лицо являлось управляющим директором двух
сервисных компаний в рамках одной группы, которые
обрабатывали персональные данные от имени компании,
для которой оно являлось DPO, при обслуживании
клиентов и выполнении заказов.

В связи с этим DPA уточнил, что DPO должен был следить
за соблюдением законодательства о защите данных
сервисными компаниями, которыми он руководил как
управляющий директор.

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2022/20220920-BlnBDI-PM-Bussgeld-DSB.pdf


236 Штраф за незаполнение анкеты надзорного органа со стороны DPO

https://www.dpa.gr/sites/default/files/2024-02/1_2024%20anonym.pdf
https://gdprhub.eu/index.php?title=HDPA_(Greece)_-_1/2024

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα
(Греция)

Кого: Δήμος Αθηναίων (муниципалитет Афин)

Когда: 2024.02

За что: нарушение ст. 31, 37, 38, 39 GDPR

Как: штраф €5,000

Причина: Греческое управление по защите данных (HDPA) в
рамках изучения темы "Определение и должность DPO“
направило ряду организаций унифицированную анкету. DPO
муниципалитета Афин не ответил на анкету в установленный
срок. HDPA повторно отправил анкету – и снова DPO не ответил.
После истечения срока DPO попытался заполнить анкету, но
безуспешно, поскольку вышеуказанная ссылка была
деактивирована HDPA. После того как DPO связался с HDPA,
ссылка была восстановлена, но DPO опять не представил анкету.

После этого HDPA вызвал контролера на дачу объяснений. DPO
связался с HDPA по телефону и сообщил, что по ошибке не смог
ответить на вопросник из-за технических проблем, и обязался
заполнить и представить его немедленно. После этого DPA
Греции вновь активировал ссылку на отправку анкеты, и DPO в
итоге отправил анкету. Позже DPO еще раз заявил, что причиной
задержки ответа стали технические проблемы с веб-сайтом, на
котором размещалась анкета, которые не позволили отправить
анкету даже после нескольких попыток.

https://www.dpa.gr/sites/default/files/2024-02/1_2024%20anonym.pdf
https://gdprhub.eu/index.php?title=HDPA_(Greece)_-_1/2024


237
DPO может быть уволен, если больше не обладает 
необходимыми профессиональными качествами

https://www.conseil-etat.fr/fr/arianeweb/CE/decision/2022-10-21/459254

Государственный совет Франции 21.10.2022 подтвердил
решение французского надзорного органа ("CNIL") о
функциях DPO, согласно которому компания, уволившая
заявителя, который работал ответственным лицом по
защите персональных данных (Data Protection Officer –
"DPO"), не нарушила ст.38(3) GDPR, касающуюся функций
и независимости DPO.

В своем решении Государственный совет заявил, что
положения GDPR, направленные на сохранение
функциональной независимости DPO, не предназначены
для регулирования общих трудовых отношений между
контроллером или процессором и его работниками, и что
работник, выполняющий функции DPO в компании, может
быть уволен, если он больше не обладает
профессиональными качествами, необходимыми для
выполнения своих обязанностей, или не выполняет их в
соответствии с GDPR, приведя в качестве примера
непредставление DPO запрошенной его нанимателем
плана по обеспечению privacy-комплаенса в компании
или неспособность DPO отвечать на запросы работников.

Государственный совет взыскал с истца (бывшего DPO)
сумму в €1,000 в качестве судебных издержек.

https://www.conseil-etat.fr/fr/arianeweb/CE/decision/2022-10-21/459254


238
Федеральный административный суд Австрии постановил, что субъекты 
данных не могут добиваться назначения DPO

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230803_W101_2258430_1_00/BVWGT_20230803_W101_2258430_1_00.html

🔸Федеральный административный суд (BVwG) в
своем решении от 03.08.2023 г. частично подтвердил
решение австрийского органа по защите данных
(DSB), касающееся права доступа, права на
неприкосновенность частной жизни и права
требовать назначения ответственного за защиту
данных (DPO) заявителя в соответствии с GDPR.
🔸По словам заявителя, его право на доступ было
нарушено ответчиком - неназванным университетом.
Университет направил электронное письмо о
предполагаемом нарушении заявителем своих
служебных обязанностей в несколько
департаментов. Кроме того, когда заявитель
запросил доступ к своим данным, он получил
документ объемом более 800 страниц, в котором не
было ни одной ссылки на него. Кроме того, BVwG
заявила, что, по мнению заявителя, ответ на запрос о
доступе должен был дать DPO, а не декан
университета.
🔸Суд установил, что университет нарушил право
заявителя на конфиденциальность, отправив
вышеупомянутое электронное письмо и письмо,
которое было раскрыто другим лицам. В отношении
рассмотрения вопроса о назначении DPO, суд
постановил, что, хотя назначение DPO представляет
собой обязанность контроллера данных, оно не
влечет за собой права субъекта данных требовать
назначения DPO. В свете вышеизложенного BVwG
частично удовлетворил жалобу и отклонил
апелляцию.

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230803_W101_2258430_1_00/BVWGT_20230803_W101_2258430_1_00.html


239
CJEU: совмещение позиции председателя рабочего совета и DPO ведет к 
конфликту интересов

https://curia.europa.eu/juris/liste.jsf?language=en&td=ALL&num=C-453/21
https://gdprhub.eu/index.php?title=CJEU_-_C-453/21_-_X-Fab_Dresden_GmbH_%26_Co._KG

Европейский суд (CJEU) 09.02.2023 постановил по
делу C-453/21 X-Fab Dresden GmbH & Co. KG, что
каждое государство-член может устанавливать более
конкретные правила, касающиеся увольнения DPO,
при условии, что эти правила совместимы с
законодательством ЕС и GDPR. CJEU также
постановил, что "конфликт интересов", согласно
статье 38(3) GDPR, может иметь место, когда на DPO
возложены другие задачи или обязанности, в
результате чего он/она определяет цели и методы
обработки персональных данных от имени
обработчика/контролера.

Ранее субъект данных был сотрудником контроллера,
компании X-FAB (производство полупроводников), и
занимал в компании две должности: он был
председателем рабочего совета и DPO в X-Fab и
других компаниях той же группы предприятий.
Однако 01.12.2017 субъект данных был отстранен от
исполнения своих обязанностей в качестве DPO по
просьбе DPA земли Тюринген (TLfDI) (Германия). В
качестве меры предосторожности другие
предприятия также приняли решение о его
увольнении на основании второго предложения
ст.38(3) GDPR, которое стало применимым за
прошедший период.

https://curia.europa.eu/juris/liste.jsf?language=en&td=ALL&num=C-453/21
https://gdprhub.eu/index.php?title=CJEU_-_C-453/21_-_X-Fab_Dresden_GmbH_%26_Co._KG


240
EDPB и национальные DPA опрашивают DPO для 
выявления возможных нарушений требований GDPR

https://edpb.europa.eu/news/news/2023/launch-coordinated-enforcement-role-data-protection-officers_en

Европейский совет по защите данных (EDPB)
15.03.2023 объявил о начале
скоординированных с национальными
надзорными органами (DPA)
правоприменительных действий на 2023 год,
которые будут посвящены вопросам
надлежащего назначения ответственных за
защиту данных (DPO) согласно ст.37-39 GDPR, а
также предоставления DPO ресурсов,
необходимые для выполнения их задач.
Планируются следующие шаги:

🔸анкетирование DPO для выявления
возможных нарушений требований GDPR;

🔸инициирование официальных расследований
или корректирующих действий в случае
выявления нарушений.

https://edpb.europa.eu/news/news/2023/launch-coordinated-enforcement-role-data-protection-officers_en


241
Литовская VDAI опубликовала результаты проверок 
деятельности DPO

https://vdai.lrv.lt/lt/naujienos/apibendrinti-duomenu-apsaugos-pareigunu-veiklos-patikrinimu-rezultatai

Государственная инспекция по защите данных Литвы
("VDAI") 18.04.2023 опубликовала обобщенные
результаты проверок в 2022г. деятельности офицеров
по защите данных ("DPOs") с целью выявления
соответствия GDPR. Среди наиболее распространенных
нарушений было выявлено следующее:

🔹конфликт интересов, когда DPO выполняют функции
менеджеров структурных подразделений и
определяют цели и средства обработки персональных
данных;

🔹отсутствие документирования
обязанностей/функций DPO и их команды;

🔹работники не были должным образом
проинформированы о назначенном DPO и его
функциях, чтобы они могли легко связаться с ним по
любым вопросам, касающимся GDPR;

🔹при смене DPO в организации информация о таком
изменении не была опубликована;

🔹DPO не проводили периодические оценки и аудиты
соблюдения GDPR в организации и не информировали
своего нанимателя об их результатах.

https://vdai.lrv.lt/lt/naujienos/apibendrinti-duomenu-apsaugos-pareigunu-veiklos-patikrinimu-rezultatai


242 Личная ответственность DPO в Европе

В настоящее время вопрос личной
ответственности DPO рассматривается в
судах как в Швейцарии, так и в
Великобритании. В обоих случаях компании,
которые понесли расходы в рамках выплат
административных штрафов за нарушение
норм GDPR, требуют компенсацию от DPO,
которые, по их утверждению, действовали
преднамеренно или явно небрежно.

Личная ответственность DPO может
возникнуть в случае, если он не выполнил
свои обязанности по доведению
информации о выявленных несоответствиях
до руководства или обязанности по
предоставлению активных рекомендаций по
выполнению требований GDPR.

DPO не несет ответственности за
определение приоритетов и выполнение
действий, направленных на улучшение
конфиденциальности и соблюдение GDPR.
Эта ответственность ложится на контролера
данных или процессора.

https://aigine.se/en/data-protection-officers-personally-liable-for-fines/gdpr/

https://aigine.se/en/data-protection-officers-personally-liable-for-fines/gdpr/


243 Юридические риски DPO вне Европы

https://iapp.org/resources/article/the-legal-risks-for-the-dpo/

https://iapp.org/resources/article/the-legal-risks-for-the-dpo/


244 Личная ответственность DPO в Южной Корее

6 января 2020 года Сеульский восточный окружной суд
признал Ким Джин-Хвана, DPO южнокорейского
туристического агентства Hana Tour Service Inc.,
виновным в халатности из-за неспособности
предотвратить утечку данных 2017 года, которая
затронула 465,000 клиентов агентства и 29,000
работников Hana Tour.

DPO был обвинен в нарушении Закона о защите
персональной информации и Закона о сетях, в
соответствии с которыми DPO должен принимать
необходимые «технологические и управленческие
меры», чтобы предотвратить утечку данных, а также
обязан уведомлять Комиссию по связи Кореи о любых
случаях нарушения безопасности персональных
данных в течение 24 часов.

Суд наложил штраф в размере 10,000,000
южнокорейских вон (ок. $8,500) на DPO в дополнение к
штрафу в 327,250,000 вон (ок. $280,000), ранее
наложенному на агентство Министерством внутренних
дел и безопасности Кореи.

https://www.huntonprivacyblog.com/2020/01/09/south-korean-court-imposes-personal-liability-on-privacy-officer-for-data-breach/

https://www.huntonprivacyblog.com/2020/01/09/south-korean-court-imposes-personal-liability-on-privacy-officer-for-data-breach/


245
Отчет EDPB об областях улучшения для 
продвижения роли и признания DPO

https://edpb.europa.eu/news/news/2024/edpb-identifies-areas-improvement-promote-role-and-recognition-dpos_en
https://edpb.europa.eu/our-work-tools/our-documents/other/coordinated-enforcement-action-designation-and-position-data_en

https://edpb.europa.eu/news/news/2024/edpb-identifies-areas-improvement-promote-role-and-recognition-dpos_en
https://edpb.europa.eu/our-work-tools/our-documents/other/coordinated-enforcement-action-designation-and-position-data_en


246
Отчет IAPP и EY за 2021 г. об управлении защитой 
персональных данных в компаниях

https://iapp.org/resources/article/privacy-governance-report/

https://iapp.org/resources/article/privacy-governance-report/


247 Отчет PwC, CNDP и CLUSIL за 2022 г. о бэкграунде и ролях CISO и DPO

https://cnpd.public.lu/content/dam/cnpd/fr/actualites/national/ciso-dpo-survey-2022-web.pdf

https://cnpd.public.lu/content/dam/cnpd/fr/actualites/national/ciso-dpo-survey-2022-web.pdf


248
Отчет IAPP и EY за 2023 г. об управлении информационной 
приватностью в компаниях

https://iapp.org/resources/article/privacy-governance-report/
https://rppa.ru/_media/analitika/iapp_ey_report_2023.pdf

https://iapp.org/resources/article/privacy-governance-report/
https://rppa.ru/_media/analitika/iapp_ey_report_2023.pdf


249 Отчет Sypher за 2023 г. о функциях и задачах DPO

https://rspectr.com/infographics/dpo-iz-evrosoyuza-rasskazali-ob-osobennostyah-svoej-raboty
https://www.sypher.eu/article/blog/privacy-survey-2023-results

https://rspectr.com/infographics/dpo-iz-evrosoyuza-rasskazali-ob-osobennostyah-svoej-raboty
https://www.sypher.eu/article/blog/privacy-survey-2023-results


250
Отчет IAPP и KPMG за 2023 г. об управлении рисками 
информационной приватности в компаниях

https://iapp.org/resources/article/privacy-risk-study-summary/

https://iapp.org/resources/article/privacy-risk-study-summary/


251
Локации профессионалов в сфере приватности –
исследование IAPP 2021 года

https://iapp.org/resources/article/2021-iapp-privacy-professionals-salary-survey-executive-summary/

https://iapp.org/resources/article/2021-iapp-privacy-professionals-salary-survey-executive-summary/


252
Зарплаты профессионалов в сфере приватности –
исследование IAPP 2021 года

https://iapp.org/resources/article/2021-iapp-privacy-professionals-salary-survey-executive-summary/

https://iapp.org/resources/article/2021-iapp-privacy-professionals-salary-survey-executive-summary/


253 Отчет о занятости в области Data Privacy – исследование TRU 2022 года

https://info.trustaffingpartners.com/2022-data-privacy-jobs-report

https://info.trustaffingpartners.com/2022-data-privacy-jobs-report


254
Зарплаты профессионалов в сфере приватности –
исследование IAPP и TRU 2023 года

https://iapp.org/resources/article/salary-survey-summary/
https://iapp.org/resources/article/salary-survey-infographic/

https://iapp.org/resources/article/salary-survey-infographic/
https://iapp.org/resources/article/salary-survey-infographic/
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К оглавлению

Роли в обработке персональных данных



256 Руководство EDPB о концепции контролера и процессора в GDPR

https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-072020-concepts-controller-and-processor_en

https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-072020-concepts-controller-and-processor_en


257
Руководство EDPS по определению ролей controller, 
processor и joint controllers

https://edps.europa.eu/sites/edp/files/publication/19-11-
07_edps_guidelines_on_controller_processor_and_jc_reg_2018_1725_en.pdf

https://edps.europa.eu/sites/edp/files/publication/19-11-07_edps_guidelines_on_controller_processor_and_jc_reg_2018_1725_en.pdf


258
Руководство CNIL по определению ролей в обработке 
персональных данных

https://www.cnil.fr/fr/commande-publique-quel-acteur-est-responsable-au-regard-du-rgpd

https://www.cnil.fr/fr/commande-publique-quel-acteur-est-responsable-au-regard-du-rgpd


259
Руководство WEC по определению роли в обработке 
данных для поставщиков кадровых услуг

https://wecglobal.org/uploads/2019/07/WEC-GDPR-Data-Processing-Roles-2021.pdf

https://wecglobal.org/uploads/2019/07/WEC-GDPR-Data-Processing-Roles-2021.pdf


260
Датский Datatilsynet разъяснил статус поставщиков услуг 
размещения серверов (colocation)

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/mar/skal-leverandoeren-af-colocation-anses-som-databehandler

🔸Датский орган по защите информации (Datatilsynet) 03.10.2023 разъяснил, что поставщики услуг
размещения серверов (colocation), как правило, не считаются обработчиками данных для своих клиентов,
поскольку они предоставляют услуги, отличные от обработки персональных данных. Поставщики услуг
colocation предоставляют только физическую инфраструктуру, включая Интернет и электропитание, и не
имеют доступа к персональным данным, хранящимся на размещаемых ими серверах, особенно если
клиенты используют свои собственные серверы и имеют эксклюзивный доступ к запертым серверным
шкафам.

🔸Datatilsynet выделил следующие действия, которые могут определять провайдера услуг колокейшн как
обработчика данных:

- доступ к персональным данным на серверах;

- замена или работа с аппаратными компонентами, такими как жесткие диски или память на размещенных
серверах;

- управление, перезапуск или другие действия с серверами;

- предоставление дополнительных услуг, помимо физической инфраструктуры, например, обеспечение
межсетевого экранирования, резервного копирования или других мер безопасности.

🔸Провайдеры colocation выступают в качестве контролеров данных при обработке персональных данных
в целях обеспечения физической безопасности, в том числе при регистрации электронных брелоков или
проведении видеонаблюдения.

🔸Компании, пользующиеся услугами colocation, обязаны как контролеры данных убедиться в том, что
меры безопасности, применяемые провайдерами colocation, адекватно учитывают риски, связанные с
конкретной деятельностью по обработке данных.

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/mar/skal-leverandoeren-af-colocation-anses-som-databehandler
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Требования к взаимодействию между контролерами, 
процессорами и совместными контролерами 

https://globaldatahub.taylorwessing.com/article/data-transfer-agreements

https://globaldatahub.taylorwessing.com/article/data-transfer-agreements
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К оглавлению

Соглашения об обработке и защите               
персональных данных
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Существует большой потенциал такого универсального юридического инструмента как соглашение
для урегулирования отношений об обработке и защите персональных данных меду сторонами.
Наиболее распространёнными и известными видами соглашений являются DTA и DPA. Стороной
соглашения с контролером может быть и субъект данных. Такого рода отношения обычно не
регулируются специальными соглашениями, но существует практика включения в соглашение с
субъектом специального раздела о приватности – SPA.

При этом GDPR фактически устанавливает режим большего разнообразия видов договорных
отношений между участниками обработки персональных данных. Примерном этого являются
соглашения, направленные на структурирование сложных и часто трансграничных процессинговых
активностей – DMA и механизм BCR-C / BCR-P.

Соглашение – универсальный инструмент регулирования 
обработки и защиты персональных данных в GDPR

С С

Data Transfer 
Agreement (Controller-

to-Controller)

С P

Data Processing Agreement
(Controller-to-Processor/Subprocessor)

SP С S

Subject’s Privacy Addendum 
(Controller-to-Subject)

JС JC

Data Management Agreement 
(Joint Controllers)

P

С P

Binding Corporate Rules – P
(Processor/Subprocessor)

SP

С

C

Binding Corporate Rules – C
(Controller)

EEA Non-EEA

P

EEA Non-EEA
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Механизмы договорного регулирования трансграничного 
оборота данных между организациями ЕС/ЕАСТ и РФ

Организация 
в ЕС/ЕАСТ

Организация 
в РФ

Data Processing Agreement

Data Transfer Agreement

Data Management Agreement

Соглашение о поручении обработки

Соглашение о передаче без поручения

1. Договоры гражданско-правового 
характера со включенными в них 
Standard Data Protection Clauses (SCC)

2. Общекорпоративные соглашения, 
локальные нормативные акты и 
обязательные корпоративные 
правила (Binding Corporate Rules)

3. Специализированные соглашения, 
определяющие статус и роль в 
обработке персональных данных

Соглашение о совместной обработке

Оператор (п.2 ст.3 152-ФЗ) - …лицо, самостоятельно 
или совместно с другими лицами организующие и (или) 
осуществляющие обработку персональных данных…



265 DTA: Controller to controller contract builder от ICO

https://ico.org.uk/for-organisations/data-protection-and-brexit/controller-to-controller-contract-builder/

https://ico.org.uk/for-organisations/data-protection-and-brexit/controller-to-controller-contract-builder/
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DTA: Data Transfer Agreement как базовый способ 
построения отношений между контролерами

✓ определяет статус сторон как самостоятельных
контролеров в отношении получаемых персональных
данных;

✓ фиксирует требования об осуществлении передачи
персональных данных субъектов на законном
основании, о надлежащем уведомлении субъектов при
передаче их персональных данных и об обеспечении
конфиденциальности и безопасности обработки
полученных персональных данных;

✓ закрепляет принцип равноправия сторон при взаимной
передаче персональных данных, не дает каких-либо
преимуществ и не ущемляет интересы обеих сторон;

✓ является рамочным и бессрочным, то есть требует всего
лишь однократного подписания и регулирует все
договорные отношения между сторонами;

✓ защищает права и законные интересы субъектов при
передаче их персональных данных;

✓ позволяет сторонам привлекать третьих лиц к обработке
полученных персональных данных;

✓ снижает риск предъявления претензий к сторонам от
надзорных органов в отношении соблюдения сторонами
должной осмотрительности при осуществлении
взаимной передачи персональных данных.

Подготовленный автором презентации проект DTA:
http://sps-ib.ru/dta-eu.docx

http://sps-ib.ru/dta-eu.docx
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Standard Contractual Clauses для взаимоотношений между 
контролером и процессором в ЕЭЗ

04.06.2021 Европейская Комиссия опубликовала новые
Стандартные договорные условия для урегулирования
отношений типа Controller-to-Processor на территории ЕЭЗ
согласно ст.28(7) GDPR и ст.29(7) Регламента ЕС
2018/1725. Текст новых SCC был подготовлен с учетом
позиции EDPB и EDPS.

SSC могут являться частью договорных отношений между
контролером и процессором, но должны иметь
преимущество перед ними с т.з. защиты прав и свобод
субъектов.

https://ec.europa.eu/commission/presscorner/detail/en/ip_21_2847

https://ec.europa.eu/commission/presscorner/detail/en/ip_21_2847
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DPA: Первые национальные SCC Controller-to-Processor, 
утвержденные EDPB в декабре 2019 года

https://edpb.europa.eu/news/news/2019/first-standard-contractual-clauses-contracts-between-controllers-and-processors-art_en

https://edpb.europa.eu/news/news/2019/first-standard-contractual-clauses-contracts-between-controllers-and-processors-art_en


269 DPA: Controller to processor contract builder от ICO

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/contracts/

https://ico.org.uk/for-organisations/data-protection-and-brexit/controller-to-processor-contract-builder/

https://ico.org.uk/for-organisations/data-protection-and-brexit/controller-to-processor-contract-builder/
https://ico.org.uk/for-organisations/data-protection-and-brexit/controller-to-processor-contract-builder/


270 DPA: Руководство CNIL для процессоров и образец DPA

https://www.cnil.fr/fr/sous-traitant
https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-un-guide-pour-accompagner-les-sous-traitants

https://www.cnil.fr/fr/sous-traitant
https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-un-guide-pour-accompagner-les-sous-traitants


271 DPA: Руководство DPC по подготовке Data Processing Contracts

https://www.dataprotection.ie/en/guidance-landing/practical-guide-controller-processor-contracts

https://www.dataprotection.ie/en/guidance-landing/practical-guide-controller-processor-contracts


272 DPA: Кодекс поведения для процессоров от LfDI Баден-Вюртемберг 

https://www.baden-wuerttemberg.datenschutz.de/verhaltensregeln-fuer-auftragsverarbeiter/
https://www.verhaltensregel.eu/wp-content/uploads/2022/11/Verhaltensregel_Trusted_Data_Processor_V1.pdf

https://www.verhaltensregel.eu/

Орган по защите данных Баден-Вюртемберга ("LfDI Baden-Württemberg") 18.11.2022 одобрил национальный
кодекс поведения под названием "Требования к процессорам в соответствии со статьей 28 GDPR -
Доверенный процессор данных", выпущенного Ассоциацией по продвижению кодексов поведения ("VFV")
09.06.2022. Кодекс поведения обеспечивает ясность и правовую определенность для компаний при
обработке персональных данных в соответствии с GDPR.

Кодекс предназначен для процессоров во всех секторах, которые предлагают свои услуги на немецком рынке
и обрабатывают персональные данные в Германии, по смыслу раздела 2 Руководства 1/2019 Европейского
совета по защите данных ("EDPB") о кодексах поведения и органах мониторинга в соответствии с Регламентом
2016/679, принятого 4 июня 2019 года.

В дополнение к функциям мониторинга надзорного органа, кодекс поведения охватывает требования, среди
прочего, в отношении:

• заключению договоров с субпроцессорами;

• права субъектов данных;

• информирование о нарушениях данных; и

• обязательства по соблюдению конфиденциальности.

Отныне компании могут добровольно принять на себя обязательства по соблюдению Кодекса под контролем
контролирующего органа, который следит за соблюдением ими Кодекса и служит контактным лицом для
подачи жалоб. С этой целью LfDI Баден-Вюртемберг заявил, что после утверждения кодекса поведения он
аккредитовал Аккредитационное общество по защите данных ("DSZ") в качестве нового контролирующего
органа для обработки заявок на получение статуса доверенного обработчика данных и мониторинга жалоб.

https://www.baden-wuerttemberg.datenschutz.de/verhaltensregeln-fuer-auftragsverarbeiter/
https://www.verhaltensregel.eu/wp-content/uploads/2022/11/Verhaltensregel_Trusted_Data_Processor_V1.pdf
https://www.verhaltensregel.eu/
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DPA: Руководство Lfd Niedersachsen Нижней Саксонии по 
заключению договоров с Microsoft 365

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/einsatz-von-microsoft-365-praxis-tipps-fur-vertrage-mit-microsoft-
225722.html

https://lfd.niedersachsen.de/download/199434

Надзорный орган по защите данных Нижней Саксонии (LfD Niedersachsen) совместно с шестью другими
немецкими надзорными органами по защите данных разработало и 22.09.2023 опубликовало руководство
по работе со стандартным соглашением Microsoft об обработке заказов, известным как Дополнение о защите
данных продуктов и услуг (Дополнение), при использовании Microsoft 365.

В руководстве указано, что в ноябре 2022 года Немецкая конференция по защите данных (DSK) опубликовала
оценку Microsoft 365, в которой DSK определила, что Дополнение не соответствует требованиям ст.28(3)
GDPR, и что данное руководство было разработано в связи с проблемами, отмеченными DSK. В частности,
руководство предназначено для лиц, ответственных за заключение Дополнительного соглашения, с целью
оказания им поддержки в работе над соответствующими изменениями в договоре.

Руководство включает:

• информацию об определении типа и цели обработки, а также типа персональных данных;

• ответственность Microsoft в контексте обработки для осуществления коммерческой деятельности,
инициированной предоставлением продуктов и услуг заказчику;

• обязательные инструкции, раскрытие обрабатываемых данных и выполнение юридических обязательств;

• реализация технических и организационных мер;

• удаление персональных данных, которое должно быть согласовано в договоре;

• информация о субпроцессорах;

• некоторые дополнительные советы "на заметку".

Из руководства исключены темы международной передачи данных и экстерриториальной сферы
применения законов США. Наконец, в руководстве отмечается, что оно не заменяет оценку защиты данных
всех технических функций Microsoft 365, и ответственное лицо должно самостоятельно проводить проверку
защиты данных.

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/einsatz-von-microsoft-365-praxis-tipps-fur-vertrage-mit-microsoft-225722.html
https://lfd.niedersachsen.de/download/199434
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Бельгийский надзорный орган (APD) отметил, что
ст.28(1) GDPR обязывает обработчика предоставлять
достаточные гарантии для защиты прав субъектов
данных. Ст.28(3) GDPR обязывает контролеров
заключать соглашение об обработке данных (DPA).
Включение в соглашение оговорки о
ретроактивности не исправляет отсутствие договора
на момент события. Такой допуск позволил бы
обойти применение обязательств ст.28(3) GDPR,
направленных на обеспечение защиты прав и
свобод субъектов данных. APD пришел к выводу,
что как контроллер, так и обработчик несут
ответственность за своевременное заключение
соглашения об обработке данных.

DPA: Бельгийский APD – соглашение об обработке данных не может 
применяться задним числом

https://www.gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-137-2023.pdf

https://www.gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-137-2023.pdf
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DPA: Соглашение о переходе с EU-US Privacy Shield на SCC-P
в рамках дела Schrems II

Типовой проект соглашения о переходе с условий EU-
US Privacy Shield на Standard Contractual Clauses
(Controller-to-Processor), подготовленный участником
Russian Privacy Professionals Association - Олегом
Блиновым.

https://rppa.ru/_media/world/shield-to-scc.docx

https://rppa.ru/_media/world/shield-to-scc.docx


276 DMA: CJEU об определении совместных контролеров данных

Court of Justice of the European Union 

Judgment in Case C-210/16
Decision on 5 June 2018

Wirtschaftsakademie Schleswig-Holstein

Администратор группы в Facebook совместно с самой
социальной сетью является контролером
обрабатываемых данных посетителей страницы и несет
ответственность за их обработку.

Judgment in Case C-25/17
decision on 10 July 2018 

Tietosuojavaltuutettu

Религиозное объединение совместно с членами своих
общин является контролером персональных данных,
обрабатываемых в ходе проповеднической
деятельности «от двери к двери», посредством которой
члены общин, участвующие в проповедовании,
распространяют веру своей общины. Хотя собранные
персональные данные могут не передаваться
религиозному объединению, но оно организовывает,
координирует и поощряет проповедническую
деятельность своих общин.

http://curia.europa.eu/juris/celex.jsf?celex=62016CJ0210&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62017CJ0025&lang1=en&type=TXT&ancre=

http://curia.europa.eu/juris/celex.jsf?celex=62016CJ0210&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62017CJ0025&lang1=en&type=TXT&ancre=


277 DMA: Договор между совместными контролерами

Комисията за защита на 
личните данни

Болгарский надзорный орган КЗЛД
опубликовал свой ответ на запрос
банка «УниКредит Булбанк», в
котором рекомендует заключать
соответствующий договор между
совместными контролерами. В
договоре должны быть определены
обязанности каждой стороны по
соблюдению требований GDPR
(особенно в отношении механизма
реализации прав субъектов данных
и обязательств по уведомлению
субъектов). Кроме того, информация
о факте заключения такого договора
и его содержание должны быть
доведены до сведения субъектов
данных.

https://www.cpdp.bg/?p=element_view&aid=2119

https://www.cpdp.bg/?p=element_view&aid=2119
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DMA: Проект Joint Controllers Agreement и образец 
уведомления субъектов о JCA от LfDI Baden-Württemberg

https://www.baden-wuerttemberg.datenschutz.de/mehr-licht-gemeinsame-verantwortlichkeit-sinnvoll-gestalten/

https://www.baden-wuerttemberg.datenschutz.de/mehr-licht-gemeinsame-verantwortlichkeit-sinnvoll-gestalten/
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DMA: признание провайдера облачных услуг и его клиента 
в качестве Joint Controllers и требование заключить JCA

https://gdprhub.eu/index.php?title=IP_(Slovenia)_-_0612-23/2019/19

Надзорный орган по защите данных Словении инициировало
расследование в отношении компании, которая выступала в
качестве посредника между клиентами, генерирующими
запросы на данные, и различными провайдерами данных.
Компания утверждала, что клиенты, запрашивающие данные,
являются контролерами и что она просто обрабатывает данные
от имени этих клиентов/контролеров.

Словенский DPA установил, идея бизнес-модели облачных
вычислений заключалась в обработке сложных технических
деталей с целью упростить технические аспекты для клиентов,
позволяя им полностью сосредоточиться на содержании
запрашиваемых данных. Пользователи облачных вычислений
практически не влияли на технические и организационные
меры, применяемые провайдером облачных вычислений при
обработке данных.

Поскольку клиенты провайдера облачных вычислений не имели
возможности обеспечить техническое соответствие GDPR,
провайдер облачных вычислений выступал в качестве
контролера, поскольку он определял технические процессы, с
помощью которых данные запрашивались, обрабатывались и
передавались, а также то, какие субпроцессоры были
привлечены.

Так как провайдер облачных вычислений и его клиенты вместе
определяли цели и средства обработки, их соглашение
фактически было совместным контролем на обработкой данных.
DPA постановил, что провайдер услуг облачных вычислений
должен регулировать свои договоренности с клиентами по
взаимному соглашению в соответствии со ст.26 GDPR
(совместные контролеры).

https://gdprhub.eu/index.php?title=IP_(Slovenia)_-_0612-23/2019/19
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DMA: Data Management Agreement как оптимальный 
способ регулирования оборота данных в холдинге

В каких случаях может потребоваться DMA (JCA):

1. совместное определение цели в отношении обработки
персональных данных;

2. использование одного и того же набора персональных
данных (или базы данных) для достижения общей цели;

3. совместное определение облика процесса обработки
персональных данных, пусть и с разными целями;

4. наличие общих правил управления персональными
данными.

Некоторые преимущества DMA для холдинга:

✓ установление иерархичности сторон и порядка принятия
решений;

✓ гибкое распределение ответственности между
участниками;

✓ централизованное взаимодействие холдинга с
процессорами и субпроцессорами;

✓ использование для экспорта данных из ЕС/ЕАСТ
посредством SCC-C;

✓ возможность учесть особенности права, применимого к
участникам, находящимся вне ЕС/ЕАСТ;

✓ отсутствие механизма обязательного согласования с
надзорными органами.Model Joint Controllership Agreement от SURF:

https://www.surf.nl/files/2019-11/model-joint-
controllership-agreement.pdf

https://www.surf.nl/files/2019-11/model-joint-controllership-agreement.pdf


281 BCR: Рекомендации и лучшие практики от WP29

Рекомендации Рабочей группы по защите
физических лиц при обработке персональных
данных (Data Protection Working Party, WP29),
которая действовала до 25.05.2018. Некоторые из
указанных рекомендаций продолжают действовать
после расформирования Рабочей группы WP29 и
передачи полномочий Европейскому совету по
защите данных:

1. Explanatory Document on the Processor Binding 
Corporate Rules, WP 204 rev.01

2. Working Document Setting Forth a Co-Operation 
Procedure for the approval of “Binding Corporate 
Rules” for controllers and processors under the 
GDPR, WP 263 rev.01

3. Recommendation on the Standard Application for 
Approval of Controller Binding Corporate Rules for 
the Transfer of Personal Data, WP 264

4. Recommendation on the Standard Application form 
for Approval of Processor Binding Corporate Rules 
for the Transfer of Personal Data, WP 265

5. Working Document setting up a table with the 
elements and principles to be found in Binding 
Corporate Rules, WP 256 rev.01

6. Working Document setting up a table with the 
elements and principles to be found in Processor 
Binding Corporate Rules, WP 257 rev.01

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/binding-corporate-rules-bcr_en

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://edpb.europa.eu/node/89
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2015/wp204.rev_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2015/wp204.rev_en.pdf
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623850
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623848
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614109
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614110
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/binding-corporate-rules-bcr_en


282 BCR: Новые рекомендации EDPB по BCR-C

Европейский совет по защите данных (EDPB) объявил,
что 15.11.2022 принял Рекомендации 1/2022 о заявке на
утверждение и об элементах и принципах, которые
должны содержаться в обязательных корпоративных
правилах контроллера, которые будут подлежать
публичным консультациям до 10.01.2023. EDPB отметил,
что Рекомендации представляют собой обновление
существующего справочника "Обязательные
корпоративные правила контролеров" ("BCR-C"),
который содержит критерии для утверждения BCR-C, и
объединяют его со стандартной формой заявления для
утверждения BCR-C.
Проект Рекомендаций основан на договоренностях,
достигнутых органами по защите данных ЕС в ходе
процедур утверждения заявок на конкретные
корпоративные обязательные правила ("BCRs") после
вступления в силу GDPR, и приводят существующее
руководство в соответствие с требованиями
постановления Суда Европейского союза ("CJEU") по
делу Data Protection Commissioner v. Facebook Ireland
Limited, Maximillian Schrems (C-311/18) ("дело Schrems
II").
Отдельно EDPB подтвердил, что в настоящее время
разрабатывается второй набор рекомендаций по BCR
для процессоров.

https://edpb.europa.eu/news/news/2022/edpb-adopts-recommendations-application-approval-and-elements-and-principles-be_en

https://edpb.europa.eu/news/news/2022/edpb-adopts-recommendations-application-approval-and-elements-and-principles-be_en


283 BCR: Почему же так мало утвержденных BCR?

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=613841
https://edpb.europa.eu/our-work-tools/accountability-tools/bcr_en

ABN AMRO Bank
Airbus
Allianz
Astra Zeneca plc
American Express
ArcelorMittal Group
AVAYA Group
BMW
BNP Paribas
BP
BT Group
Cargill

Cisco
Citigroup
Deutsche Post DHL
Deutsche Telekom
e-Bay
Ericsson
Ernst & Young
General Electric
Hewlett Packard
IBM Corporation
Intel Corporation
John Deere

Legrand
Maersk Group
Mastercard
Michelin
Motorola
Novartis
Oracle
Osram
PayPal
Salesforce
Schneider Electric
Siemens

Некоторые из компаний-участников BCR до 2018г.: 

ExxonMobil
Equinix
Fujikura Automotive Europe Group Reinsurance
Group of America
Tetra Pak
COLT Group
Luxoft Group
Otis
Saxo Bank Group
Daimler Truck Group
Mercedes Benz Group

Некоторые из компаний-участников BCR с 2019г.: 
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BCR: Заметка лихтенштейнского DSS о первом одобренном 
в Лихтенштейне BCR-С

https://www.datenschutzstelle.li/aktuelles/binding-corporate-rules-bcr

28.08.2023 орган по защите данных Лихтенштейна
(DSS) опубликовал заметку, посвященную
обязательным корпоративным правилам для
контролеров (BCR-C) компании Hilti AG, которые
стали первыми в истории BCR, утвержденными DSS
в 2022 году. В заметке рассказывается о том, как
Hilti AG внедрила BCR-C для передачи данных в
третьи страны, в том числе о том, как компания
тесно сотрудничала с DSS в процессе разработки и
утверждения.

https://www.datenschutzstelle.li/aktuelles/binding-corporate-rules-bcr
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SPA: Руководство EDPB по обработке персональных 
данных при предоставлении онлайн-услуг субъектам

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_draft_guidelines-art_6-1-b-final_public_consultation_version_en.pdf

Это руководство призвано помочь в определении
правового основания обработки персональных данных в
контексте заключаемых с субъектами данных контрактов
на оказание им онлайн-услуг, независимо способа оплаты
данных услуг. В руководстве изложены квалифицирующие
признаки правомерной обработки персональных данных в
соответствии со ст.6(1)(b) GDPR и рассмотрена концепция
«необходимости» в том виде, в каком она применима к
исполнению контракта.

На что необходимо обратить дополнительное внимание в
контексте договорной деятельности с субъектами:
✓ После расторжения контракта обычно несправедливо

переходить на другое легальное основание (п. 41).

✓ Действия, связанные с контрактом после его
расторжения (возврат оплаты и т.п.) тоже могут быть
основаны на статье 6(1)(b). (п. 42, 44).

✓ Обычно контракт с клиентом не является основанием
для демонстрации ему таргетированной рекламы. Но
если хочется, нужно учесть, что клиент имеет право
возражать против прямого маркетинга по статье 21
GDPR (п. 52), учесть требования ePrivacy, мнение по
WP171 и WP208 (п. 55).

✓ Персональные данные не могут рассматриваться в
качестве коммерческого товара (п. 54).

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_draft_guidelines-art_6-1-b-final_public_consultation_version_en.pdf
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SPA: Руководство DPC по определению правовой основы 
для обработки персональных данных

https://www.dataprotection.ie/en/guidance-landing/guidance-legal-bases-processing-personal-data

Ирландский надзорный орган Data Protection Commission
в декабре 2019 года опубликовал руководство для
контролеров по определению правильной правовой
основы для той или иной обработки персональных
данных и обязательств, которые соответствуют этой
правовой основе.

Страницы 11-13 руководства посвящены анализу базовых
требований к обработке персональных данных в
контексте преддоговорной и договорной деятельности
между контролером и субъектом данных.

https://www.dataprotection.ie/en/guidance-landing/guidance-legal-bases-processing-personal-data
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SPA: Subject’s Privacy Addendum как необходимый элемент 
договора между контролером и субъектом данных

✓ определяет статус организации в отношениях с
субъектом данных как самостоятельного контролера;

✓ фиксирует цели договорной обработки персональных
данных – заключение, исполнение и прекращение
сторонами договора, а также осуществление,
выполнение и соблюдение Сторонами прав,
обязанностей и запретов, предусмотренных
применимыми нормами;

✓ вводит в договор необходимый понятийный аппарат;

✓ явно указывает на период пост-договорной обработки
данных;

✓ вменяет контролеру в обязанность обеспечивать
конфиденциальность и безопасность обработки
персональных данных;

✓ защищает права и законные интересы субъекта при
обработке персональных данных;

✓ позволяет контролеру привлекать третьих лиц к
обработке полученных персональных данных;

✓ обязывает субъекта добросовестно сотрудничать с
контролером и оказывать ему необходимое разумное
содействие при рассмотрении и урегулировании
запросов (жалоб, требований, предписаний, претензий,
судебных исков), касающихся обрабатываемых на
основании договора персональных данных.Подготовленный автором презентации проект SPA, 

предназначенный для договоров согласно праву РФ:
http://sps-ib.ru/spa.docx

http://sps-ib.ru/spa.docx
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SPA: Статья о надлежащей обработке и защите персональных 
данных в договорных отношениях согласно ст.6(1)(b) GDPR

Ст.6(1)(b) GDPR предусматривает, что контролер действует
обоснованно, если обработка персональных данных
необходима для выполнения договора, стороной которого
является субъект данных. В основе статьи за авторством
Профессора Мартина Неттесхайма (юридический
факультет Тюбингенского университета) лежит тезис о том,
что надлежащая обработка и защита персональных
данных в договорных отношениях может и должна быть
реализована, прежде всего, за счет соответствующей
конструкции договорных отношений.

Требование о получении согласия после заключения
договора не только не укрепляет цифровую автономию
субъектов данных, но и в конечном итоге способствует ее
ослаблению. Уровень защиты, предусмотренный ст. 8 CFR,
не может быть достигнут путем постоянного увеличения
количества требований о согласии в цифровом мире - это
приводит лишь к "усталости от согласия". В статье
подробно описано, какие конкретные требования
возникают в связи с этим для понимания ст.6(1)(b) GDPR.

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4427134

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4427134
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Интернет-ресурсы, профилирование и прямой 
маркетинг (реклама)
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Краткий обзор методов сбора данных о пользователях веб-
сайтов и мобильных приложений

https://www.everycrsreport.com/reports/R47298.html

https://www.everycrsreport.com/reports/R47298.html
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Развитие регулирования cookies и аналогичных технологий 
отслеживания в ЕС в 2002-2020 годах
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Руководство EDPB по обработке персональных данных при 
предоставлении онлайн-услуг субъектам

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_draft_guidelines-art_6-1-b-final_public_consultation_version_en.pdf

Европейский совет по защите данных (European
Data Protection Board) принял проект руководства
2/2019 по применимости ст.6(1)(b) GDPR в
контексте предоставления онлайн-услуг субъектам
данных.

Это руководство призвано помочь в определении
правового основания обработки персональных
данных в контексте заключаемых с субъектами
данных контрактов на оказание им онлайн-услуг,
независимо способа оплаты данных услуг. В
руководстве изложены квалифицирующие
признаки правомерной обработки персональных
данных в соответствии со ст.6(1)(b) GDPR и
рассмотрена концепция «необходимости» в том
виде, в каком она применима к исполнению
контракта.

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_draft_guidelines-art_6-1-b-final_public_consultation_version_en.pdf
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Позиция Целевой группой EDPB по практикам 
использования cookie-баннеров

https://edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf

Позиции, представленные в данном документе,
являются результатом координации действий
членов ЦГ EDPB с целью рассмотрения жалоб на
cookie-баннеры, полученных от NOYB. Они
отражают общий знаменатель, согласованный
надзорными органами ЕС в их интерпретации
применимых положений Директивы ePrivacy
Директивы и применимых положений GDPR для
анализа, который необходимо провести при
рассмотрении этих жалоб. Эти позиции отражают
минимальный порог в этой многоуровневой
правовой системе, чтобы оценки
размещения/чтения файлов cookie и последующей
обработки собранных данных.

https://edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf
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Тезисы руководства EDPB по обработке данных при 
предоставлении онлайн-услуг субъектам

https://m.facebook.com/groups/gdpr152/permalink/711357612715349/

✓ После расторжения контракта обычно несправедливо переходить на другое легальное основание (п. 41).

✓ Действия, связанные с контрактом после его расторжения (возврат оплаты и т.п.) тоже могут быть
основаны на статье 6(1)(b). (п. 42, 44).

✓ Сбор детальной информации о пользователе для улучшения сервиса должен осуществляться на иных
основаниях: легитимный интерес, согласие (п. 48, 49).

✓ Мониторинг и профилирование клиентов в целях предотвращения мошенничества выходят за рамки
контракта, как основание используется легитимный интерес или правовое обязательство (п. 50).

✓ Обычно контракт с клиентом не является основанием для демонстрации ему таргетированной рекламы.
Но если хочется, нужно учесть, что клиент имеет право возражать против прямого маркетинга по статье
21 GDPR (п. 52), учесть требования ePrivacy, мнение по WP171 и WP208 (п. 55).

✓ Отслеживание групп пользователей для демонстрации им определенного товара также не является
необходимым для исполнения контракта (п. 56).

✓ Персональные данные не могут рассматриваться в качестве коммерческого товара (п. 54).

✓ Персонализация контента может (но не всегда) быть неотъемлемым и ожидаемым элементом
некоторых онлайн-сервисов и, следовательно, может считаться необходимой для выполнения контракта
с пользователем сервиса в некоторых случаях (п. 57).

Один из интересных примеров (№ 8):
Онлайн торговая площадка позволяет потенциальным покупателям просматривать и покупать товары.
Торговая площадка желает показывать персонализированные предложения по продуктам, основанные на
том, какие списки потенциальные покупатели ранее просматривали на платформе для повышения
интерактивности. Эта персонализация не является объективно необходимой для предоставления услуг на
рынке. Таким образом, такая обработка персональных данных не может основываться на статье 6(1)(b)
в качестве правового основания.

https://m.facebook.com/groups/gdpr152/permalink/711357612715349/


295 Надлежащие принципы использования файлов cookie

https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer-protection/cookie-pledge_en

Еврокомиссия 19.12.2023 опубликовала проект надлежащих принципов использования файлов cookie.
Комиссия заявила, что при разработке проекта принципов залога cookie она консультировалась с
Европейским советом по защите данных (EDPB), а окончательный вариант принципов будет представлен в
апреле 2024 года. EDPB подчеркнул, что соблюдение организациями принципов не равнозначно
соблюдению ими GDPR или Директивы ePrivacy, и что органы по защите данных остаются компетентными
для осуществления своих полномочий в случае необходимости.

В проекте принципов зафиксировано, что:

🔸запросы на согласие не должны содержать информацию о так называемых технически необходимых
файлах cookie, а также ссылки на собираемые данные, основанные на законных интересах;

🔸если контент сайта/приложения хотя бы частично финансируется за счет рекламы, это должно
объясняться заранее, когда пользователи впервые заходят на сайт/приложение;

🔸цели и сценарии использования cookie должны быть описаны в краткой, ясной и легкой для выбора
форме, включая четкое объяснение последствий принятия или непринятия cookie;

🔸в тех случаях, когда предполагается реклама на основе отслеживания или платный доступ, у
пользователей должен быть дополнительный выбор менее навязчивой формы рекламы;

🔸согласие на использование cookies в рекламных целях не должно быть необходимым для каждого
отдельного трекера, а более подробная информация о типах cookies, используемых в рекламных целях,
должна предоставляться на втором уровне, с возможностью более гибкого выбора;

🔸не должно требоваться отдельного согласия на cookies, используемых для управления моделью показа
рекламы, выбранной пользователем;

🔸пользователей не следует вновь просить предоставить согласие на использование файлов cookie в
течение года с момента последнего запроса такого согласия, а файлы cookie должны фиксировать отказ
потребителя;

🔸владельцам сайтов/приложений необходимо фиксировать уведомления от специализированного ПО,
предоставляющего пользователям возможность заранее зафиксировать свои предпочтения в отношении
файлов cookie.

https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer-protection/cookie-pledge_en
https://edpb.europa.eu/news/news/2023/edpb-cookie-pledge-initiative-should-help-protect-fundamental-rights-and-freedoms_en


296 Руководство ICO по использованию файлов cookie и аналогичных технологий

https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/

Британский надзорный орган Information
Commissioner’s Office (ICO) опубликовал
руководство по использованию файлов cookie и
аналогичных технологий (Guidance on the use of
cookies and similar technologies), основанное на
нормах «Правил конфиденциальности и
электронных коммуникаций» (Privacy and
Electronic Communications Regulations - PECR),
которые охватывают использование файлов
cookie и аналогичных технологий для хранения
информации и доступа к хранимой информации
на оборудовании пользователя, таком как
компьютер или мобильное устройство.

PECR имеет приоритет над британским
«Законом о защите данных» 2018 года (DPA) и
GDPR. В то же время, PECR опирается на
понятийный аппарат и общие принципы
регулирования обработки и защиты
персональных данных, зафиксированные в
вышеуказанных правовых актах.

https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/


297 Руководство ICO о необходимости согласий для cookies

https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/how-do-the-cookie-rules-relate-to-the-gdpr/

https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/how-do-the-cookie-rules-relate-to-the-gdpr/


298 Руководство AP по использованию файлов cookie

Нидерландский надзорный орган Autoriteit
Persoonsgegevens (AP) в марте 2019 года
руководство по использованию файлов cookie,
согласно которому «стены файлов cookie» (cookie
walls) нарушают требования GDPR. Стена файлов
cookie - это всплывающее окно на веб-сайте,
которое блокирует доступ пользователя к веб-
сайту до тех пор, пока он не даст согласие на
использование файлов cookie для отслеживания
его действий или использования аналогичных
технологий.

Согласно действующему голландскому закону о
файлах cookie, функциональные и аналитические
файлы cookie могут использоваться без согласия
пользователя. Файлы cookie для отслеживания,
подобные тем, которые используются для
рекламы, могут использоваться только с согласия
пользователя.

Пользователям, которые решили не давать
согласие на использование файлов cookie для
отслеживания их действий, все равно должен быть
предоставлен доступ к веб-сайту (например, в
обмен на оплату).

https://autoriteitpersoonsgegevens.nl/nl/nieuws/websites-moeten-toegankelijk-blijven-bij-weigeren-tracking-cookies

https://autoriteitpersoonsgegevens.nl/nl/nieuws/websites-moeten-toegankelijk-blijven-bij-weigeren-tracking-cookies


299
Руководство CNIL по использованию файлов cookie и иных 
аналогичных технологий

Французский надзорный орган 17.09.2020 года принял
новую редакцию руководства по использованию файлов
cookie, согласно которому:

• стены файлов cookie прямо не запрещены, но законность их
применения должна оцениваться в индивидуальном
порядке;

• владельцы веб-сайтов должны четко информировать
пользователей о целях использования файлов cookie, таких
как персонализированная реклама или обмен
информацией с платформами социальных сетей, а также о
личности контролёров, использующих файлы cookie;

• прокрутка вниз или пролистывание веб-сайта или
приложения не может рассматриваться как действительное
выражение согласия на использование файлов cookie,
поскольку согласие должно включать четкие позитивные
действия от имени пользователей;

• отказ от использования файлов cookie должен быть таким
же простым, как и принятие их, и пользователи не должны
подвергаться сложным процедурам отказа;

• пользователи должны иметь возможность отозвать свое
согласие на использование файлов cookie в любое время;

• файлы cookie, на которые не требуется согласие, могут
использоваться для аутентификации пользователей или для
сохранения содержимого корзины покупок;

• владелец сайта и третьи лица, отслеживающие действия
пользователей, должны иметь возможность доказать факт
получения пользовательского согласия.

https://www.cnil.fr/fr/cookies-et-autres-traceurs-la-cnil-publie-des-lignes-directrices-modificatives-et-sa-recommandation
https://www.cnil.fr/fr/questions-reponses-lignes-directrices-modificatives-et-recommandation-cookies-traceurs

https://www.cnil.fr/fr/cookies-et-autres-traceurs-la-cnil-publie-des-lignes-directrices-modificatives-et-sa-recommandation
https://www.cnil.fr/fr/questions-reponses-lignes-directrices-modificatives-et-recommandation-cookies-traceurs


300 Руководство CNIL по критериям оценки законности "стен" из файлов cookie

Французский орган по защите данных ("CNIL")
опубликовал 16.05.2022 руководство с изложением
критериев для оценки законности «куки-стен» (cookie
walls), т.е. практики обуславливания доступа к услуге
согласием интернет-пользователя на размещение
куки или аналогичных технологий отслеживания на
его пользовательском устройстве. CNIL следует
решению Государственного совета от 19.06.2020,
который постановил, что CNIL не может наложить
полный запрет на использование cookie walls.

Были определены следующие критерии:

1. Наличие реальной и справедливой альтернативы
контенту или сервисам с «куки-стенами», при этом
предложение платной альтернативы (т.е.
требующей либо принятия cookies, либо
вознаграждения за предоставленные услуги) на
практике не запрещено. Однако CNIL подчеркнул,
что цена должна быть разумной, то есть не
настолько высокой, чтобы лишить пользователей
реального выбора.

2. Ограничение целей использования cookie wall,
которые должны быть направлены на получение
справедливого вознаграждения за предлагаемую
услугу.

https://www.cnil.fr/fr/cookies-et-autres-traceurs/regles/cookie-walls/la-cnil-publie-des-premiers-criteres-devaluation

https://www.cnil.fr/fr/cookies-et-autres-traceurs/regles/cookie-walls/la-cnil-publie-des-premiers-criteres-devaluation


301
Руководство датского Datatilsynet по обработке 
персональных данных пользователей веб-сайтов

Датский надзорный орган в сфере персональных
данных (Datatilsynet) 17.02.2019 свои рекомендации
по обработке персональных данных пользователей
веб-сайтов.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/feb/nye-retningslinjer-om-behandling-af-personoplysninger-om-
hjemmesidebesoegende/

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/feb/nye-retningslinjer-om-behandling-af-personoplysninger-om-hjemmesidebesoegende/


302 Рекомендации датского Datatilsynet по использованию cookie walls

Датский орган по защите данных ("Datatilsynet")
20.02.2023 опубликовал общие рекомендации по
использованию т.н. "стен cookie" (cookie walls).
Руководство включает четыре критерия, которые станут
отправной точкой для оценки Datatilsynet того,
соответствует ли использование стены cookie в
конкретном случае GDPR.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/feb/brug-af-cookie-walls

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/feb/brug-af-cookie-walls


303 Датский Datatilsynet критикует подход сайта www.eb.dk к согласию на cookies

Датский надзорный орган в сфере персональных данных (Datatilsynet) 09.11.2022 выступил с серьезной
критикой решения о согласии, используемого JP/Politiken на сайте www.eb.dk, поскольку согласие
посетителей сайта не было достаточно информированным.
Посетителям сайта предлагались три варианта согласия на cookies – «Только необходимое», «Настроить
параметры» и «Принять все». На "первом уровне" решения о согласии указывалось, что JP/Politiken
обрабатывает персональные данные в статистических и маркетинговых целях. На "втором уровне", доступ к
которому посетитель мог получить, нажав на кнопку «Настроить параметры», посетитель мог дать отдельные
согласия на обработку в целях персонализации, статистики и маркетинга.
Надзорный орган решил, что посетители сайта www.eb.dk не дали информированного согласия, поскольку
посетители, нажавшие на кнопку «Принять все», не получили информацию обо всех целях обработки - так
как информация о всех целях обработки появилась только во "втором уровне" согласия.

Обновленная версия согласия сайта www.eb.dk на cookies.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/nov/alvorlig-kritik-af-jppolitikens-samtykkeloesning-paa-wwwebdk

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/nov/alvorlig-kritik-af-jppolitikens-samtykkeloesning-paa-wwwebdk


304 Руководство испанского AEPD по использованию файлов cookie

https://www.aepd.es/es/documento/guia-cookies.pdf

https://www.aepd.es/sites/default/files/2021-01/guia-cookies-en.pdf


305
Руководство ирландской DPC по использованию файлов 
cookie и иных аналогичных технологий

https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%20note%20on%20cookies%20and%20other%20tracking%20technologies.pdf

https://www.dataprotection.ie/sites/default/files/uploads/2020-04/Guidance%20note%20on%20cookies%20and%20other%20tracking%20technologies.pdf


306
Руководство CPDP по использованию файлов cookie и 
иных аналогичных технологий

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9677876
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9679270

https://iabeurope.eu/blog/whats-in-the-latest-cookie-guidance-from-italys-garante/

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9677876
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9679270
https://iabeurope.eu/blog/whats-in-the-latest-cookie-guidance-from-italys-garante/


307 Решение датского Datatilsynet по использованию стены из cookie-файлов

Датский орган по защите данных ("Datatilsynet") 20.02.2023 принял решение, в котором он признал
использование компанией ‘cookie-walls’ в нарушение ст.6(1)(a) GDPR и обязал компанию
продемонстрировать, что обработка персональных данных осуществлялась в статистических целях в
соответствии со статьей 6(1)(a) GDPR, со ссылкой на статьи 4(11), 5(1)(a) и 5(2), после подачи жалобы.

Веб-сайт компании Jysk Fynske Medier P/S позволял посетителям получить доступ к части контента сайта, дав
согласие на обработку персональных данных, или ко всему контенту сайта, подписавшись на его услуги. В
целом механизм, при котором посетители сайта могут получить доступ к содержанию сайта или услуги в
обмен либо на согласие на обработку персональных данных, либо на оплату, соответствует требованиям к
действительному согласию в соответствии с правилами защиты данных.

Однако особый подход компании, заключающийся в предоставлении частичного доступа к контенту после
получения согласия посетителей, в то время как предоставление доступа ко всему контенту при подписке
посетителей, не соответствует требованиям действительного согласия в соответствии с GDPR. В этой связи
Datatilsynet пояснил, что это произошло потому, что услуга, предлагаемая на основании согласия, в
значительной степени не была эквивалентна той, которая предлагалась на основании подписки и оплаты,
что означает, что посетителям не был представлен свободный выбор. Кроме того, компания не доказала,
что обработка персональных данных в статистических целях была необходима в связи с получением
согласия от посетителей. Следовательно, Datatilsynet установил, что компания не соблюдает требование
добровольности согласия в соответствии с GDPR, и что обработка статистических данных в соответствии со
статьей 6(1)(а) GDPR является незаконной.

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2022/dec/privat-virksomhed-indstillet-til-boede

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2022/dec/privat-virksomhed-indstillet-til-boede


308
Руководство LfDI Baden-Württemberg по использованию 
файлов cookie и иных аналогичных технологий

https://www.baden-wuerttemberg.datenschutz.de/faq-zu-cookies-und-tracking-2/

https://www.baden-wuerttemberg.datenschutz.de/faq-zu-cookies-und-tracking-2/


309 Чек-лист бельгийского L’APD по использованию cookies

https://www.autoriteprotectiondonnees.be/publications/checklist-cookies.pdf

https://www.autoriteprotectiondonnees.be/publications/checklist-cookies.pdf


310
Руководство гамбургского HmbBfDI по соблюдению 
операторами веб-сайтов требований TTDSG и GDPR

https://datenschutz-hamburg.de/pages/Informationen_Websites/

🔸21.04.2023 уполномоченный Гамбурга по защите данных и свободе информации (HmbBfDI)
опубликовал руководство, призванное разъяснить основные аспекты функционирования веб-сайта и
облегчить соблюдение требований по защите данных. Руководство посвящено таким темам, как согласие,
дизайн баннера cookie, интеграция контента третьих лиц, информационные положения, технические
аспекты и последствия несоблюдения требований.
🔸В соответствии с Федеральным законом о регулировании защиты данных и конфиденциальности в
сфере телекоммуникаций и телемедиа (TTDSG) обязательство получать согласие пользователя перед
размещением файлов cookie применяется независимо от того, обрабатываются ли персональные данные.
Однако, поскольку использование файлов cookie часто связано с обработкой персональных данных, может
возникнуть необходимость в получении дополнительного согласия в соответствии с GDPR. Оба заявления о
согласии, согласно TTDSG и GDPR, могут быть получены одновременно, если соответствующая информация
включена в баннер согласия.
🔸Операторы веб-сайтов в значительной степени свободны в оформлении баннеров согласия на
использование файлов cookie в отношении цвета, размера или контраста, однако баннер всегда должен
позволять пользователю сайта легко понять смысл сообщения. ВПервый уровень баннера согласия должен
обеспечивать возможность полного согласия (т.е. кнопку "Принять все"), столь же заметную функцию
отказа (т.е. кнопку "Отклонить все") и, при необходимости, возможность получения более подробной
информации.
🔸Говоря о контенте третьих лиц, руководство отмечает, что при интеграции карт, видео, шрифтов,
интеграции социальных сетей и других сервисов в веб-сайт, в принципе, также необходимо получить
согласие в соответствии с TTDSG и, если применимо, GDPR. В руководстве отмечается, что, насколько это
возможно, фактическая интеграция стороннего контента должна технически происходить, когда
пользователи явно запрашивают такую услугу, например, хотят посмотреть видео.

https://datenschutz-hamburg.de/pages/Informationen_Websites/


311
Руководство норвежского Datatilsynet по веб-аналитике и 
отслеживанию пользователей

Норвежский орган по защите данных (Datatilsynet)
опубликовал 27.07.2023 рекомендации по
использованию по веб-аналитике и отслеживанию
пользователей. Datatilsynet указал, что компании
должны:

• минимизировать сбор данных;

• не полагаться на баннеры cookie, подчеркивая, что
существуют разные правила размещения cookie и
обработки персональных данных;

• не позволять другим лицам использовать
персональные данные со своих сайтов;

• учитывать дополнительные требования,
действующие при обработке чувствительных
персональных данных;

• избегать передачи персональных данных в
небезопасные третьи страны; предоставлять
простую и понятную информацию пользователям
сайта;

• уважать права пользователей веб-сайта.

https://www.datatilsynet.no/personvern-pa-ulike-omrader/internett-og-apper/rad-for-analyse-og-sporing-pa-nettsted/

https://www.datatilsynet.no/personvern-pa-ulike-omrader/internett-og-apper/rad-for-analyse-og-sporing-pa-nettsted/


312 FAQ австрийского DSB по использованию cookies

Австрийский орган по защите данных (DSB) 20.12.2023
опубликовал часто задаваемые вопросы (FAQ) о
файлах cookie и защите данных, который содержит
следящую информацию:

• значения файлов cookie и того, являются ли они
персональными данными;

• правовая база для использования файлов cookie;

• обязательны ли баннеры cookie для веб-сайта;

• разъяснения по поводу технически необходимых
файлов cookie;

• должна ли кнопка согласия быть другого цвета;

• В каких случаях допускается ли модель "плати или
соглашайся« (pay or okay);

• как должен быть оформлен баннер cookie для
эффективного согласия;

• информация для пользователей веб-сайта об
использовании файлов cookie;

• можно ли использовать стандарты рекламной
индустрии или инструменты для получения согласия
на использование файлов cookie при разработке
баннеров cookie;

• кто несет ответственность за защиту данных, если
файлы cookie размещены на их сайте.

https://www.dsb.gv.at/download-links/FAQ-zum-Thema-Cookies-und-Datenschutz.html

https://www.dsb.gv.at/download-links/FAQ-zum-Thema-Cookies-und-Datenschutz.html


313
Общий обзор руководств DPA по использованию файлов 
cookie и аналогичных технологий

Проблема Позиция ICO, CNIL и AP

Согласие Подразумеваемое согласие недостаточно - требуется явно 

выраженное согласие согласно требованиям GDPR

Организации должны иметь возможность продемонстрировать 

получение согласия в надлежащей форме

Стены cookie Не признаются правомерными

Технические cookies Согласие не требуется

Аналитические cookies ICO: согласие требуется

CNIL: согласие не требуется при определенных условиях

AP: согласие не требуется при определенных условиях

Демонстрация 

транспарентности

Повышенные требования к информированности пользователей



314
Обзор законодательства ЕС по использованию файлов 
cookie от DLA Piper

https://www.dlapiper.com/ru/russia/insights/publications/2020/11/european-law-on-cookies/



315 Руководство немецкого BfDI по защите данных и телекоммуникациях

https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2023/12_Info5-Neuauflage.html?nn=251928
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Broschueren/INFO5.html?nn=251928

В руководстве подробно описаны юридические и
технические вопросы, касающиеся защиты данных в
сфере телекоммуникаций. Кроме того, оно содержит
обзор регулирующего законодательства, включая GDPR
и Федеральный закон о регулировании защиты данных
и конфиденциальности в сфере телекоммуникаций и
телемедиа от 23.06.2021 года (TTDSG).

https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2023/12_Info5-Neuauflage.html?nn=251928
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Broschueren/INFO5.html?nn=251928


316 Кипрский комиссар о результатах аудита использования файлов cookie

https://www.dataprotection.gov.cy/dataprotection/dataprotection.nsf/All/99981BE9F8E399EFC22589A9002E6742?OpenDocument

Управление уполномоченного по защите
персональных данных в Республике Кипр
опубликовало 08.05.2023 отчет о
проведенном им аудите использования
файлов cookie на 30 новостных и других
информационных сайтах. Основные
нарушения, обнаруженные в ходе аудита:
- отсутствовала информация о целях
использования файлов cookie;
- веб-сайты, на которых была информация
об использовании cookie, не получали
прямого согласия пользователей на
использование cookie, или их метод
получения согласия не соответствовал
условиям законного согласия;
- некоторые файлы cookie, например,
используемые для измерения
посещаемости сайта, были неверно
отнесены к категории "абсолютно
необходимых".

https://www.dataprotection.gov.cy/dataprotection/dataprotection.nsf/All/99981BE9F8E399EFC22589A9002E6742?OpenDocument


317 Инструмент EDPB по аудиту веб-сайтов для проверки соответствия требованиям

https://code.europa.eu/edpb/website-auditing-tool/-/releases

https://code.europa.eu/edpb/website-auditing-tool/-/releases


318 Решение немецкого DSK по оценке моделей чистой подписки на веб-сайтах

https://datenschutzkonferenz-online.de/media/pm/DSK_Beschluss_Bewertung_von_Pur-Abo-Modellen_auf_Websites.pdf

Немецкая конференция по защите данных ("DSK") опубликовала свое решение, принятое 22.03.2023 года,
относительно оценки моделей чистой подписки на веб-сайтах. В принципе отслеживание поведения
пользователей может быть основано на согласии, если в качестве альтернативы предлагается модель без
отслеживания, даже если она платная. Однако услуга, которую пользователи получают в рамках платной
модели, должна, во-первых, представлять собой эквивалентную альтернативу услуге, которую они могут
получить после предоставления согласия; и, во-вторых, согласие должно отвечать всем требованиям
GDPR, в частности, должны быть выполнены требования статей 4(11) и 7 GDPR.

Вопрос о том, может ли вариант оплаты (например, ежемесячная подписка) рассматриваться как
эквивалентная альтернатива согласию на отслеживание, зависит, в частности, от того, предоставляется ли
пользователю эквивалентный доступ к той же услуге за плату, которая является обычной на рынке. Как
правило, доступ может считаться эквивалентным, если предложения включают, по крайней мере, в
основном одну и ту же услугу.

Когда пользователи подписываются на опцию "без отслеживания" и не дают дополнительного согласия, в
соответствии со статьей 25(1) Федерального закона о регулировании защиты данных и
конфиденциальности в телекоммуникациях и телемедиа от 23 июня 2021 года ("TTDSG"), хранение
информации в терминальном оборудовании пользователей и доступ к уже хранящейся в нем
информации может осуществляться только в том случае, если это абсолютно необходимо для
предоставления услуги информационного общества, явно запрошенной абонентом или пользователем.

Эффективность деклараций о согласии лиц, не являющихся абонентами, должна быть обеспечена для так
называемых моделей чистой подписки. При наличии нескольких целей обработки, которые существенно
отличаются друг от друга, согласие должно быть гранулированным, указав, среди прочего, что общее
согласие для разных целей не может быть действительным.

https://datenschutzkonferenz-online.de/media/pm/DSK_Beschluss_Bewertung_von_Pur-Abo-Modellen_auf_Websites.pdf


319
Закон ФРГ о регулировании защиты и конфиденциальности 
данных в телекоммуникациях и телемедиях

https://www.gesetze-im-internet.de/ttdsg/
https://www.natlawreview.com/article/new-telecommunications-telemedia-data-protection-act-ttdsg

Новый Закон о защите телекоммуникационных
данных (TTDSG), вступивший в силу 01.12.2021г.,
объединяет положения о защите данных в
законодательстве о телемедиа и телекоммуникациях,
которые ранее были разбросаны по целому ряду
законов Германии. Среди прочего, TTDSG регулирует
защиту данных при использовании готовой к
Интернету терминальной инфраструктуры, такой как
веб-сайты, службы обмена сообщениями или
устройства «умный дом». С этой целью положения о
защите данных Закона о средствах массовой
информации (TMG) и Закона о телекоммуникациях
(TKG) объединяются в новом TTDSG. Кроме того,
TTDSG регулирует обязанности Федерального сетевого
агентства и Федерального уполномоченного по
защите данных и свободе информации (BfDI). Однако
для операторов веб-сайтов и приложений TTDSG не
налагает никаких новых обязательств. Скорее, TTDSG
предоставляет им разъяснения и большую правовую
определенность при обработке (персональных)
данных, например, в связи с файлами cookie.

Немецкая конференция по защите данных (DSK)
недавно опубликовала новый руководящий
документ для поставщиков телекоммуникационных
услуг по применению TTDSG.

https://www.natlawreview.com/article/new-telecommunications-telemedia-data-protection-act-ttdsg
https://www.natlawreview.com/article/new-telecommunications-telemedia-data-protection-act-ttdsg
https://www.datenschutzkonferenz-online.de/media/pm/20211220_pm_oh_telemedien.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf


320
Руководство CNIL по лучшим практикам для 
разработчиков веб-сайтов и мобильных приложений

https://www.cnil.fr/en/gdpr-developers-guide

Французский орган по защите данных (CNIL)
опубликовал 11 июня 2020 года руководство,
которое включает в себя следующие разделы:

1. Develop in compliance with the GDPR

2. Identify personal data

3. Prepare your development

4. Secure your development environment

5. Manage your source code

6. Make an informed choice of architecture

7. Secure your websites, applications and servers

8. Minimize the data collection

9. Manage user profiles

10. Control your libraries and SDKs

11. Ensure quality of the code and its documentation

12. Test your applications

13. Inform users

14. Prepare for the exercise of people’s rights

15. Define a data retention period

16. Take into account the legal basis in the technical
implementation

17. Use analytics on your websites and applications

https://www.cnil.fr/en/gdpr-developers-guide


321
Рекомендации CNIL по использованию чат-ботов на 
вебсайтах и в мобильных приложениях

Французский надзорный орган Commission nationale
de l'informatique et des libertés (CNIL) 19.02.2021
опубликовал рекомендации по использованию чат-
ботов, ключевые положения которых:

• использование файлов cookie для функций чат-бота
должно соответствовать общим принципам,
изложенным в соответствующем руководстве CNIL;

• данные из чат-бота должны храниться в течение
времени, необходимого для достижения цели
обработки , определенной контролером;

• использование субъекта чат-бота не должно приводить
к автоматическому принятию значимых решений в
отношении субъекта (затрагивающих его правовое
положение или интересы, например, отказ в онлайн-
заявке на кредит, применение более высоких кредитных
ставок или невозможность подать заявку на замещение
вакансии) без учета требований ст.22 GDPR;

• некоторые чат-боты предоставляют субъекту
возможность ввода информации в свободной форме,
которая может содержать чувствительные категории
данных. В этом случае необходимо применять
компенсирующие механизмы, например,
предварительный показ уведомления с призывом к
субъектам воздерживаться от ввода чувствительных
данных, осуществления немедленной или регулярного
уничтожения истории переписки в чат-боте (если это
приемлемо с т.з. цели и контекста обработки данных).

https://www.cnil.fr/fr/chatbots-les-conseils-de-la-cnil-pour-respecter-les-droits-des-personnes

https://www.cnil.fr/fr/chatbots-les-conseils-de-la-cnil-pour-respecter-les-droits-des-personnes


322
Рекомендации CNIL по соблюдению GDPR в мобильных 
приложениях

https://www.cnil.fr/fr/applications-mobiles-la-cnil-lance-une-consultation-publique-sur-son-projet-de-recommandation

https://www.cnil.fr/fr/applications-mobiles-la-cnil-lance-une-consultation-publique-sur-son-projet-de-recommandation


323 ПО от EDPS для проверки соблюдения веб-сайтами требований GDPR 

https://edps.europa.eu/edps-inspection-software_en

https://edps.europa.eu/edps-inspection-software_en


324
Финский омбудсмен выразил опасения в отношении 
инструментов для анализа данных пациентов

Управление омбудсмена по защите данных ("Омбудсмен")
в Финляндии 27.10.2022 опубликовало результаты оценки
двух случаев, когда медицинские учреждения
планировали использовать инструменты для анализа
данных пациентов с помощью компьютера с целью
выявления потребностей в медицинском обслуживании.
Системы должны выявлять тех пациентов, у которых есть
риск для здоровья, и в этом случае медицинский работник
сможет оценить необходимость направления их на
лечение, в то время как пациенты, у которых риск для
здоровья не будет выявлен на основе алгоритмов, не будут
отбираться для более детальной оценки. Анализ данных о
пациентах также будет использоваться, например, для
прогнозирования потребности в медицинских услугах и
заболеваемости на популяционном уровне.

В этом контексте омбудсмен предупредил поставщиков
медицинских услуг, что операционный метод,
предназначенный для выявления риска для здоровья
отдельного пациента, вероятно, не будет соответствовать
требованиям правил защиты данных в его нынешнем виде.
Кроме того, омбудсмен счел, что в связи с выявлением
рисков для здоровья пациентов будут возникать
автоматизированные решения, которые операторы не
признали. Наконец, омбудсмен заявил, что преимущества
инструментов, способствующих укреплению
общественного здоровья и здоровья пациентов, очевидны,
но в то же время их использование должно быть
согласовано с нормативными актами, касающимися
обработки персональных данных и правовой защиты
пациентов и их права на самоопределение.

https://tietosuoja.fi/-/apulaistietosuojavaltuutettu-tietosuoja-huomioitava-ennakoivan-terveydenhuollon-toimintatavoissa

https://tietosuoja.fi/-/apulaistietosuojavaltuutettu-tietosuoja-huomioitava-ennakoivan-terveydenhuollon-toimintatavoissa


325 Решение Datatilsynet по делу DMI

Датский надзорный орган в сфере персональных данных (Datatilsynet) 11.02.2020 опубликовал информацию о
своем решении в отношении жалобы пользователя сайта Датского Метеорологического Института (DMI) на
неправомерную обработку его персональных данных в рекламных целях. Позиция датского надзорного
органа во многом совпадает с другими европейскими DPA, но есть и особенности:

1. Опираясь на решения CJEU по делам Wirtschaftsakademie и Fashion ID, Datatilsynet пришел к выводу, что
контролера веб-сайта (DMI) вместе с Google следует рассматривать как совместных контролеров, но только в
отношении сбора и раскрытия данных посетителей веб-сайта DMI, а вот любая последующая обработка
данных, включая профилирование, Google уже осуществляет без влияния DMI - как самостоятельный
контролер.

2. Datatilsynet подверг критике cookie-баннер DMI, в котором пользователю предлагается только две опции:
нажать «ОК», тем самым дав согласие на сбор файлов cookie как для статистических, так и для маркетинговых
целей, или «Показать подробности», дав отдельное согласие на каждую из категорий файлов cookie. Такие
опции не отвечают требованиям прозрачности и гранулярности согласия (пользователя косвенно
подталкивают к даче согласия на использование всех файлов cookie), так как пользователь фактически лишен
возможности дать отдельное согласие при первоначальном взаимодействии с cookie-баннером. Иначе
говоря, возможность воздержаться от предоставления согласия на обработку персональных данных в cookie-
баннере DMI не имеет такого же коммуникационного эффекта, как возможность дать согласие.

3. Было указано, что субъекты данных должны быть в простой и легко понятной форме осведомлены о
контролерах и целях обработки файлов cookie. Так, в описании маркетинговых файлов cookie кратко
описывается их поставщик (DoubleClick) и нет достаточно четкой информации о том, что для таких файлов
совместными контролерами являются Google и DMI. Вместо этого пользователям предоставлялись часто
непонятные или избыточные для них сведения о веб-сайтах, псевдонимах или названиях продуктов,
используемых контролером.

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/feb/dmis-behandling-af-personoplysninger-om-hjemmesidebesoegende/
https://www.linkedin.com/pulse/danish-dpa-zooms-cookie-consent-banner-design-peeks-bitiukova/

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/feb/dmis-behandling-af-personoplysninger-om-hjemmesidebesoegende/
https://www.linkedin.com/pulse/danish-dpa-zooms-cookie-consent-banner-design-peeks-bitiukova/


326 Разъяснения немецкого DSK об использовании фан-страниц Facebook

Конференция немецких надзорных органов по защите данных
("Datenschutzkonferenz") 22.06.2022 опубликовала свои
разъяснения в связи с использованием фан-страниц (fanpage)
Facebook, согласно которым эти страницы должны быть
деактивированы, если их соответствие GDPR не может быть
обеспечено.

🔹Meta Platforms Inc., как оператор Facebook, обрабатывает
данные пользователей, среди прочего, для рекламных целей,
которые основаны на профилях пользователей, чтобы иметь
возможность размещать индивидуально подобранную рекламу
от имени компаний, ассоциаций и других лиц. Однако остается
неясным, какие персональные данные и каким образом
обрабатываются.

🔹Ранее Суд Европейского Союза в деле Unabhängiges
Landeszentrum für Datenschutz Schleswig-Holstein v.
Wirtschaftsakademie Schleswig-Holstein GmbH (C-210/16)
установил, что администраторы фан-страниц Facebook
выступают в качестве совместных контролеров с Meta Platforms,
и поэтому они должны заключить соглашение о совместном
контроле.

🔹Текущее соглашение, представленное Meta Platforms, не
соответствует требованиям ст.26 GDPR. Поэтому
администраторы фан-страниц Facebook в настоящее время не
могут обеспечить и доказать, что обработка данных, за которую
они несут ответственность, происходит на законных основаниях.

🔹Таким образом, администраторам фан-страниц Facebook
остается единственный выход - деактивировать свои фан-
страницы до тех пор, пока они не смогут выполнить свои
обязательства согласно нормам GDPR.

https://datenschutzkonferenz-online.de/media/oh/20220622_oh_10_FAQ_Facebook_Fanpages.pdf

https://datenschutzkonferenz-online.de/media/oh/20220622_oh_10_FAQ_Facebook_Fanpages.pdf


327
Рекомендации Комитета министров СЕ по автоматической 
обработки данных в контексте профилирования

https://search.coe.int/cm/pages/result_details.aspx?objectid=0900001680a46147

03.11.2021 года Комитет министров Совета
Европы (Council of Europe) утвердил
Рекомендации CM/Rec(2021)8 о соблюдении
принципов соблюдения информационной
приватности субъектов персональных данных
при их профилировании.

https://search.coe.int/cm/pages/result_details.aspx?objectid=0900001680a46147


328
Запрет Facebook и Instagram показывать пользователям 
персонализированную рекламу без их согласия

https://www.reuters.com/technology/eu-raises-concerns-over-metas-targeted-ad-model-wsj-2022-12-06/

Европейские надзорные органы считают, что
соцсети Facebook и Instagram (принадлежат Meta)
смогут показывать рекламу, основанную на
персональных рекомендациях, только с согласия
пользователей.

Модель таргетированной рекламы в соцсетях,
основанной на анализе большого количества
данных, привлекла пристальное внимание
регулирующих органов по всему миру.
Ирландский надзорный орган ('DPC') рассматривал
этот вопрос ещё с 2018 года и в результате решил,
что Meta игнорирует требования властей об
использовании персональных данных.

DPC также постановил, что Meta должна
разрешить пользователям отказаться от
предоставления своих персональных данных для
таргетирования рекламы. Компании по-прежнему
будет разрешено использовать
неперсонифицированные данные, а также
запрашивать согласие пользователей на обработку
персональных данных.

https://www.reuters.com/technology/eu-raises-concerns-over-metas-targeted-ad-model-wsj-2022-12-06/
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Норвежский Datatilsynet временно запретил Facebook отслеживать данные 
пользователей для настройки рекламы

https://www.datatilsynet.no/contentassets/36ad4a92100943439df9a8a3a7015c19/urgent-and-provisional-measures--meta_redacted.pdf

Норвежское управление по защите данных (Datatilsynet)
выявило, что Facebook и Instagram "собирают личную
информацию крайне деликатного свойства посредством
непрозрачных и навязчивых способов мониторинга".
Согласно распоряжению ведомства от 14.07.2023,
вступающему в силу в августе сроком на три месяца,
пользователи в королевстве не будут видеть в
социальных сетях персонализированную рекламу,
основанную на их онлайн-активности и геолокации.

Facebook и Instagram вправе показывать рекламу, но ее
подбор будет основываться на информации, которую
сами пользователи указали в разделе "О себе". За
нарушение предписания Meta грозит штраф в €88,7 тыс. в
сутки.

https://www.datatilsynet.no/contentassets/36ad4a92100943439df9a8a3a7015c19/urgent-and-provisional-measures--meta_redacted.pdf


330 Meta перестанет показывать индивидуализированную рекламу без согласия

https://about-fb-com.cdn.ampproject.org/c/s/about.fb.com/news/2023/01/how-meta-uses-legal-bases-for-processing-ads-in-the-eu/amp/
https://t.me/robocounsel/575

Об этом компания объявила на своём сайте:
основание обработки персональных данных
для такой рекламы будет изменено с
законного интереса на согласие. Конкретная
дата для такого перехода пока не называется.

Ранее, с 5 апреля этого года компания
обрабатывала такие данные на основании
законного интереса, а до этого изначально —
на основании договора (пользовательского
соглашения).

Однако изначальная практика была признана
надзорным органом незаконной по жалобе
активистов из NOYB.

Теперь же, после дополнительных
консультаций с надзорным органом Мета
решила перейти к подходу, на котором
изначально настаивали прайваси-активисты.

Решение касается пользователей из ЕС,
Европейской экономической зоны и
Швейцарии.

https://about-fb-com.cdn.ampproject.org/c/s/about.fb.com/news/2023/01/how-meta-uses-legal-bases-for-processing-ads-in-the-eu/amp/
https://t.me/robocounsel/575


331 EDPB запретил Meta обработку данных для поведенческой рекламы 

https://edpb.europa.eu/news/news/2023/edpb-urgent-binding-decision-processing-personal-data-behavioural-advertising-meta_en

🔸 Европейский совет по защите данных
(European Data Protection Board, EDPB)
предписал европейскому надзорному
органу, ирландской комиссии по защите
данных (Data Protection Commission, DPC),
ввести запрет для Meta на обработку
персональных данных, используемых в
«поведенческой рекламе», на всей
территории Европейской экономической
зоны (страны ЕС, а также Исландия,
Норвегия и Лихтенштейн).

🔸Еще в декабре 2022 года со стороны EDPB
было разъяснено, что договор не является
подходящим правовым основанием для
обработки персональных данных,
осуществляемой компанией Meta в целях
поведенческой рекламы.

https://edpb.europa.eu/news/news/2023/edpb-urgent-binding-decision-processing-personal-data-behavioural-advertising-meta_en


332 Предписание Meta и Google исправить нарушения требований к cookies в Дании

https://digst.dk/nyheder/nyhedsarkiv/2023/november/digitaliseringsstyrelsen-giver-paabud-til-meta-og-google/

Датское цифровое агентство (Digitaliseringsstyrelsen)
30.10.2023 вынесло предписание в отношении
компаний Meta Platforms Inc. и Google LLC за нарушение
Постановления о cookie-файлах (Cookie Order),
поскольку выявлено:

🔸получение общего согласия на использование
файлов cookie для нескольких различных целей, не
позволяя конечным пользователям давать конкретное
согласие для каждой отдельной цели;

🔸отсутствие возможности отзыва согласия в понятной
и удобной для пользователя форме;

🔸отсутствие исчерпывающей информацию об
используемых файлах cookie и аналогичных
технологиях.

Digitaliseringsstyrelsen предписал в течение 4 недель
выполнить следующие действия для устранения
нарушений:

🔸изменить порядок получения согласий, чтобы
пользователи могли давать раздельное согласие для
разных целей;

🔸предоставить конечным пользователям
возможность отозвать свое согласие на использование
файлов cookie и аналогичных технологий и сделать эту
возможность понятной и постоянно доступной на сайте;

🔸предоставлять пользователям постоянный доступ к
информации обо всех используемых файлах cookie и
аналогичных технологиях на ясном, четком и понятном
языке.

https://digst.dk/nyheder/nyhedsarkiv/2023/november/digitaliseringsstyrelsen-giver-paabud-til-meta-og-google/
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Бельгийский APD заключил мировые соглашения с медиа-сайтами о 
корректировке cookie-баннеров

https://www.gegevensbeschermingsautoriteit.be/publications/zonder-gevolg-nr.-37-2024.pdf

Управление по защите данных Бельгии (APD) 21.02.2024
не удовлетворило жалобу на отсутствие кнопки
"Отклонить все" на первом уровне cookie-баннера,
поскольку кнопка "Подтвердите мой выбор" означала, что
cookie не размещаются, так как ни одна из категорий
несущественных данных не была отмечена по умолчанию.
Нажатие на кнопку "Подтвердить мой выбор" означало,
что файлы cookie не будут размещены, точно так же, как и
кнопка, позволяющая отклонить несущественные файлы
cookie.

APD также отметило, что cookie-баннер можно было
вызвать в любой момент во время посещения сайта с
помощью плавающего значка в левом нижнем углу веб-
страницы, чтобы изменить настройки cookie. Кроме того, с
момента подачи жалобы контроллер также добавил
кнопку "Отклонить все".

https://www.gegevensbeschermingsautoriteit.be/publications/zonder-gevolg-nr.-37-2024.pdf


334
Бельгийский APD о cookie-баннере: кнопка "Подтвердить мой выбор" 
эквивалентна кнопке "Отклонить все"

https://www.autoriteprotectiondonnees.be/publications/transaction-art95-n-161-2023.pdf
https://www.autoriteprotectiondonnees.be/publications/transaction-art95-n-162-2023.pdf
https://www.autoriteprotectiondonnees.be/publications/transaction-art95-n-160-2023.pdf
https://www.autoriteprotectiondonnees.be/publications/transaction-art95-n-159-2023.pdf

Управление по защите данных Бельгии (APD) 01.12.2023
опубликовало четыре соглашения с медиа-сайтами об
использовании файлов cookie, которые были заключены
по жалобам, поданным организацией None Of Your
Business (NOYB). В начале этого года NOYB подала жалобы
на ряд бельгийских медиакомпаний в связи с тем, как на
их веб-сайтах используются файлы cookie и баннеры
cookie.

Проанализировав ответы на предложения об
урегулировании, бельгийский APD принял решение об
условиях урегулирования. APD отклонил просьбы NOYB об
изменении условий урегулирования, в том числе просьбу
о наложении штрафов на компании. Вместо этого с
компаниями были заключены мировые соглашения по
внесению изменений в баннеры cookie на их сайтах, а
именно:

🔸разместить кнопку "Отказаться от всего" рядом с
кнопкой "Принять все";

🔸не делать кнопку "принять все" визуально более
жирной, чем другие варианты;

🔸гарантировать, что процедура отзыва согласия не
требует большего количества кликов, чем процедура
предоставления согласия.

https://www.autoriteprotectiondonnees.be/publications/transaction-art95-n-161-2023.pdf
https://www.autoriteprotectiondonnees.be/publications/transaction-art95-n-162-2023.pdf
https://www.autoriteprotectiondonnees.be/publications/transaction-art95-n-160-2023.pdf
https://www.autoriteprotectiondonnees.be/publications/transaction-art95-n-159-2023.pdf


335 Подборка статей и материалов о профилировании

▪ Profiling with big data: Identifying privacy implications for individuals, groups and society

▪ A Discussion of Privacy Challenges in User Profiling with Big Data Techniques: The EEXCESS Use Case

▪ Challenging algorithmic profiling: The limits of data protection and anti-discrimination in responding 
to emergent discrimination

▪ Challenges and Legal Gaps of Genetic Profiling in the Era of Big Data 

▪ Profiling as inferred data. Amplifier effects and positive feedback loops

▪ A Study of Event Frequency Profiling with Differential Privacy

▪ Privacy aware and faceted user-profile management using social data

▪ How Effective Is Third-Party Consumer Profiling and Audience Delivery?: Evidence from Field Studies

▪ Social network data analysis to highlight privacy threats in sharing data

▪ GDPR for marketers: Profiling

▪ ICO (UK) on automated decision-making and profiling

▪ CMA (UK) on how algorithms can reduce competition in digital markets and harm consumers

▪ CDEI (UK) review into bias in algorithmic decision-making

▪ Decision of the Court of Amsterdam (Case C/13/696010/ HA ZA 21-81, 14 April 2021) concerning 
order to Uber Technologies Inc. to reinstate drivers dismissed by an algorithm in the UK

https://www.researchgate.net/publication/328225534_Profiling_with_big_data_Identifying_privacy_implications_for_idividuals_groups_and_society
https://perso.liris.cnrs.fr/omar.hasan/publications/hasan_2013_bigdata.pdf
https://journals.sagepub.com/doi/pdf/10.1177/2053951719895805
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3466857
https://dl.acm.org/doi/abs/10.1145/3377555.3377887
https://www.academia.edu/30639181/Privacy_aware_and_faceted_user_profile_management_using_social_data
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3203131
https://journalofbigdata.springeropen.com/articles/10.1186/s40537-022-00566-7
https://dma.org.uk/uploads/misc/5b322a16cc6a6-gdpr-for-marketers---profiling-_5b322a16cc5e3.pdf
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/automated-decision-making-and-profiling/
https://www.gov.uk/government/news/cma-lifts-the-lid-on-impact-of-algorithms
https://www.gov.uk/government/publications/cdei-publishes-review-into-bias-in-algorithmic-decision-making
https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBAMS:2021:1415&showbutton=true&keyword=ECLI%3ANL%3ARBAMS%3A2021%3A1415


336 Взаимодействие с субъектами посредством сайтов
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Рекомендации от CNIL по разработке технических решений для 
проверки возраста пользователей

https://www.cnil.fr/fr/controle-de-lage-sur-les-sites-web-la-cnil-invite-developper-des-solutions-plus-efficaces-et

Рекомендации французского надзорного органа (CNIL) по
разработке технических решений для проверки возраста
пользователей были опубликованы 26.07.2022. Следование
рекомендациям должно обеспечить тройную защиту
приватности пользователя интернет-ресурса:

🔸провайдер сервиса по идентификации может установить
личность пользователя, но не знает, к какому ресурсу он
обращается;

🔸провайдер сервиса по подтверждению возраста
пользователя для владельца ресурса, может знать ресурс или
услугу, к которой обращается пользователь, но не может
идентифицировать пользователя;

🔸владелец ресурса, которому необходимо проверить возраст,
знает, что пользователь является совершеннолетним и что он
обращается к ресурсу, но не может идентифицировать
пользователя.



338 Файлы cookies в европейском правовом поле защиты данных

https://www.duo.uio.no/bitstream/handle/10852/67266/Thesis-
Completed.pdf?sequence=1&isAllowed=y

Информация о пользовательских данных, которые можно собирать с использованием Firebase (Google Analytics) -
https://support.google.com/firebase/topic/6317484?hl=ru&ref_topic=6386699

Импорт данных в Google Analytics - https://support.google.com/analytics/topic/6065609?hl=ru&ref_topic=1727148

https://www.duo.uio.no/bitstream/handle/10852/67266/Thesis-Completed.pdf?sequence=1&isAllowed=y
https://support.google.com/firebase/topic/6317484?hl=ru&ref_topic=6386699
https://support.google.com/analytics/topic/6065609?hl=ru&ref_topic=1727148
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Исследование о соответствии cookie-баннеров
требованиям GDPR

https://hal.inria.fr/hal-02875447v2

https://hal.inria.fr/hal-02875447v2


340
Руководство IAB по эре, наступающей после отказа от 
использования сторонних файлов cookie

https://iabeurope.eu/all-news/iab-europe-launches-latest-comprehensive-update-to-third-party-cookie-guide-to-help-companies-prepare-in-

2022-and-beyond/

Европейское бюро интерактивной рекламы (Interactive
Advertising Bureau - IAB) 10.03.2022г. опубликовало
обновленное Руководство по эре, наступающей после отказа
от использования сторонних файлов cookie (Guide to the Post
Third-Party Cookie Era). В руководстве рассматриваются
факторы, способствующие отказу от использования
сторонних файлов cookie, влияние закрытых платформ
(экосистем) файлов cookie на рекламный бизнес, а также
последствия отказа от таких платформ. Кроме того, в
руководстве представлен обзор альтернатив для
использования сторонних файлов cookie, таких как
контекстный таргетинг и рекламные идентификаторы.



341 CNIL об альтернативах использования сторонних файлов cookie

https://www.cnil.fr/en/alternatives-third-party-cookies-what-consequences-regarding-consent



342 Общие советы по написанию Privacy Policy от Emily Gaston

https://www.usdigitalpartners.com/how-to-write-a-privacy-policy/

По мнению автора исследования
Политика конфиденциальности должна
содержать следующие разделы:

• принципы обработки данных;
• категории обрабатываемых данных;
• цели обработки данных;
• правовые основания сбора данных;
• третьи лица, получающие доступ к 

данным;
• обеспечение конфиденциальности 

детей;
• права потребителей в отношении 

данных;
• контактная информация.

https://www.usdigitalpartners.com/how-to-write-a-privacy-policy/


343 Сервисы по предупреждению об использовании сookies

https://termly.io/products/cookie-consent-manager/

https://www.cookiebot.com/en/ https://www.cookiepro.com/products/cookie-consent/

https://www.onetrust.com/products/cookies/

https://termly.io/products/cookie-consent-manager/
https://www.cookiebot.com/en/
https://www.cookiepro.com/products/cookie-consent/
https://www.onetrust.com/products/cookies/


344
Анализ порочной практики мобильных приложений по 
сбору данных пользователей

https://fil.forbrukerradet.no/wp-content/uploads/2020/01/2020-01-14-out-of-control-final-version.pdf

Норвежский Совет Потребителей
(Forbrukerrådet) 14.01.2020
опубликовал аналитический отчет
"Out of control. How consumers are
exploited by the online advertising
industry", в котором описывается
порочная практика десятка
приложений (Tinder, Grindr,
OkCupid, Perfect365, MyDays и т.д.)
по сбору персональных данных
своих пользователей информацию,
включая точное местоположение,
сексуальную ориентацию,
религиозные и политические
убеждения, сведения об
употреблении наркотиков и другую
информацию, и под дальнейшей
передаче собранных сведений в
распоряжение по крайней мере 135
различных сторонних компаний.

https://fil.forbrukerradet.no/wp-content/uploads/2020/01/2020-01-14-out-of-control-final-version.pdf
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Разъяснение от Datatilsynet об обработке персональных 
данных при публикации фото людей в Интернете

https://www.datatilsynet.dk/emner/internet-og-apps/billeder-paa-internettet/

Датский надзорный орган Datatilsynet пересмотрел
свои разъяснения от 2002 года относительно
обработки персональных данных при публикация
фото людей в Интернете на основании оценки того,
является ли это ситуационным изображением или
портретным изображением. Цель ситуационных
фотоизображений - это действие или ситуация,
например фотографии зрителей для концерта. Цель
портретных фотоизображений - изобразить одного
или нескольких конкретных лиц.

Разграничение между ситуативными и портретными
изображениями на практике оказалось нечетким, а
технологическое и социальное развитие с 2002 года
привело к значительному изменению в
использовании Интернета. Так, фотографии
опознаваемых лиц сегодня широко публикуются на
веб-сайтах и в социальных сетях, таких как Facebook и
Instagram.

На этом фоне Датское агентство по защите данных
решило изменить свою практику и больше не
проводить различие между ситуативными и
портретными изображениями, а далее – оценивать
вопрос о публикации фотографии субъекта данных
(без его согласия) в Интернете на основании
всесторонней оценки изображения и цели
публикации.

https://www.datatilsynet.dk/emner/internet-og-apps/billeder-paa-internettet/


346
Руководство ENISA по конфиденциальности и защите 
данных в мобильных приложениях

https://www.enisa.europa.eu/publications/privacy-and-data-protection-in-mobile-applications

https://www.enisa.europa.eu/publications/privacy-and-data-protection-in-mobile-applications


347 Transparency and Consent Framework от IAB Europe

https://iabeurope.eu/transparency-consent-framework/
https://support.google.com/admanager/answer/9461778?hl=ru

Бюро интерактивной рекламы Европы (консорциум, включающий Google и другие компании),
совместно с IAB Tech Lab, разработало технический протокол, известный как Transparency and Consent
Framework (TCF), для обеспечения надлежащего получения согласий пользователей для обработки их
данных в целях рекламы и аналитики. Данный механизм предназначен для использования
владельцами рекламных площадок (издателей), вендоров, рекламодателей и рекламных агентств,
платформ управления контентом (Consent Management Platforms).

https://iabeurope.eu/transparency-consent-framework/
https://support.google.com/admanager/answer/9461778?hl=ru


348 IAB Europe запускает обновленный TCF V2.2

https://iabeurope.eu/all-news/tcf-2-2-launches-all-you-need-to-know/

16.05.2023 Бюро интерактивной рекламы (IAB) Europe
запустило Transparency & Consent Framework (TCF)
V2.2, который стал ответом на план действий,
утвержденный Бельгийским управлением по защите
данных (Belgian DPA). Являясь добровольным
стандартом и инструментом отчетности для издателей,
продавцов и платформ управления согласиями в сфере
цифровой рекламы, TCF призван облегчить
выполнение определенных положений GDPR и
Директивы ePrivacy.

Среди прочих изменений, новая версия TCF включает
пересмотренные названия и описания целей
обработки данных, новые сроки хранения для всех
целей, исключение законного интереса для рекламы и
персонализации контента, введение категорий
данных, используемых в сочетании с целями, и более
надежную программу соответствия требованиям
поставщиков.

Технологические платформы управления согласиями
(CMPs) и участники рекламного рынка,
подчиняющиеся правилам IAB, с 30 сентября 2023 года
будут обязаны (см. Приложение A здесь) запрашивать
отдельное согласие в тех случаях, когда они захотят
создавать или поддерживать индивидуальный
цифровой профиль пользователя для персонализации
рекламы или контента. Предыдущая версия
Руководства допускала обработку персональных
данных для этих целей на основании обозначенного
пользователю законного интереса оператора.

https://iabeurope.eu/all-news/tcf-2-2-launches-all-you-need-to-know/
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Анализ Autoriteit Persoonsgegevens соответствия сервисов 
видеоконференций требованиям приватности

https://autoriteitpersoonsgegevens.nl/nl/nieuws/keuzehulp-privacy-bij-videobel-apps
https://workupload.com/file/8FzuCsSkMky

https://autoriteitpersoonsgegevens.nl/nl/nieuws/keuzehulp-privacy-bij-videobel-apps
https://workupload.com/file/8FzuCsSkMky


350 Приватность и реклама: исследование от Google

https://www.thinkwithgoogle.com/_qs/documents/12053/Google_Privacy_Report_ebook_FA_1.pdf

Исследование 2021г. показывает, что люди готовы делиться
своими данными, если они доверяют компании. Чтобы
завоевать доверие нужно превышать ожидания своих
пользователей и придерживаться трех простых правил.

Вкладывать в маркетинг смысл:

• людям комфортнее делиться данными, если они понимают
зачем они это делают;

• реклама более ценна, если она соответствует интересам
человека;

• момент демонстрации рекламы и контекст максимально
важны;

• понимайте своих клиентов, чтобы соответствовать их
интересам и предоставлять им правильные контексты
наполненные нужной им ценностью и смыслом.

Делать запоминающийся маркетинг:

• клиенты хотят помнить, как, зачем и для чего они
предоставили данные (неожиданные звонки/смс/е-мейлы не
радуют никого);

• 8 из 10 опрошенных считают, что компаниям нужно давать
больше информации о данных, которые они обрабатывают;

• если клиент помнит как он оставлял свои данные, то он/она
воспринимает увиденную рекламу более позитивно;

• порой клиенту нужно напоминать как и когда он/она дал
согласие для рекламных целей.

Сделать маркетинг управляемым для пользователя:

люди хотят чувствовать контроль над своими данными;

некоторые люди более охотно настраивают свои преференции
если чувствуют, что они могут управлять своими данными.

https://www.thinkwithgoogle.com/_qs/documents/12053/Google_Privacy_Report_ebook_FA_1.pdf
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Таргетинг по интересам: Google представил очередную 
альтернативу cookies – технология Topics

https://techcrunch.com/2022/01/25/google-kills-off-floc-replaces-it-with-topics/

Google протестировал технологию федеративного
обучения на основе когорт – FLoC (Federated Learning of
Cohorts), получил обратную связь и решил, что
необходимо разработать новое решение. Очередная
альтернатива cookies получила название Topics,
поскольку определяет интересы пользователя. Topics,
как и FLoC, является частью инициативы Privacy Sandbox,
направленной на улучшение ситуации с безопасностью
данных. Браузер Chrome будет определять интересы на
основе истории посещения сайтов за неделю.
Информация будет храниться в течение трех недель,
при этом старые «топики» автоматически удалятся. В
процессе не будут задействованы внешние серверы, в
том числе Google, все данные сохранятся
исключительно на устройстве пользователя.

Когда человек зайдет на сайт, участвующий в программе, Topics выберет три темы (одну на каждую неделю) —
например, фитнес, путешествия и автомобили — и поделится этой информацией с площадкой и ее рекламными
партнерами. Google обещает, что пользователь сможет контролировать этот механизм — просматривать категории
интересов, удалять те, которые ему не нравятся, либо вообще отключать эту опцию.

Поскольку данные обрабатываются на уровне браузера, Topics является более прозрачным механизмом по
сравнению со сторонними cookies и другими видами рекламной «слежки», уверяет корпорация. Бизнесу, который
имеет «на руках» информацию об интересах потребителя, не понадобятся скрытые техники вроде фингерпринтинга
для показа релевантной рекламы. В Google заявляют, что вскоре разработчики, владельцы сайтов и рекламодатели
смогут протестировать новую технологию. К проекту планируют привлечь внешних партнеров, в первую очередь для
классификации и систематизации интересов. Многие детали API (объем классификатора, сколько «топиков» будет
подсчитано за неделю, количество категорий, предоставляемых партнерам по каждому запросу) будут
финализировать с учетом обратной связи от участников экосистемы. Пока предполагается, что API раздаст «ярлыки»
сайтам, которые посещает пользователь. Затем браузер определит наиболее частотные и поделится этой
информацией с площадками, где размещается реклама. Таким образом, пользователю покажут релевантные
объявления и никто не узнает, на какие конкретно ресурсы он заходил. Список интересов из примерно 350
категорий будет публичным. Со своей стороны, Chrome гарантирует отсутствие «чувствительных» тем вроде пола,
религии, сексуальной ориентации. Появление Topics означает, что Google прекратит работу над FLoC.

https://techcrunch.com/2022/01/25/google-kills-off-floc-replaces-it-with-topics/


352
Руководство CNIL о повторном использовании 
общедоступных данных для прямого маректинга

https://www.cnil.fr/fr/la-reutilisation-des-donnees-publiquement-accessibles-en-ligne-des-fins-de-demarchage-commercial

Французский орган по защите данных (CNIL)
опубликовал 30 апреля 2020 года руководство в
отношении повторного использования
общедоступных персональных данных, в частности
опубликованных на веб-сайтах контактных данных
субъектов, для целей прямого маркетинга. Такие
персональные данные не могут быть повторно
использованы для осуществления прямых
маркетинговых контактов с помощью электронной
почты или иных средств связи без
предварительного согласия субъектов и их
информирования об источниках получения данных.
Также необходимо уважать право субъектов
данных на возражение. Компании, использующие
сервисы веб-скрейпинга, должны, среди прочего,
проверять характер и источник получаемых таким
образом персональных данных, соблюдать
принцип минимизации обрабатываемых данных,
информировать субъектов об обработке их данных,
надлежащим образом оформлять договорные
отношения с сервис-провайдерами и проводить
оценку воздействия на защиту данных (DPIA), если
это необходимо.

https://www.cnil.fr/fr/la-reutilisation-des-donnees-publiquement-accessibles-en-ligne-des-fins-de-demarchage-commercial
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Руководство датского Datatilsynet о защите данных в 
прямом маркетинге

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/ny-vejledning-om-direkte-markedsfoering

Датский орган по защите данных (Datatilsynet)
опубликовал 30.06.2023 новое руководство по
обработке персональных данных в контексте прямого
маркетинга.
В руководстве рассматриваются следующие вопросы:
• правила обработки персональных данных;

описание маркетинговых мероприятий;
• типы персональных данных, которые должны

использоваться;
• использование данных о детях;
• типичные примеры маркетинговой деятельности;
• телемаркетинг и электронный маркетинг;
• профилирование и автоматизированные решения;
• правовые основания для обработки данных.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/ny-vejledning-om-direkte-markedsfoering


354
Руководство Берлинского надзорного органа об обработке 
данных при рекламной деятельности

https://www.datenschutz-berlin.de/buergerinnen/selbstdatenschutz/ueberpruefung-ihrer-daten/werbung
https://www.datenschutz-berlin.de/infothek-und-service/themen-von-a-bis-z/adresshandel

Берлинский орган по защите данных 16.06.2022
опубликовал руководство об обработке данных при
рекламной деятельности, в котором указаны законные
основания, на которые маркетинговые компании могут
опираться при обработке персональных данных, а также
соответствующие права, о которых субъекты данных
должны быть проинформированы.

Кроме того, руководство содержит образцы писем,
которые субъекты данных могут использовать для
обращения в компании и реализации своих прав, а
также дополнительную информацию, направленную на
помощь субъектам данных в отстаивании своих прав в
контексте рекламы.

https://www.datenschutz-berlin.de/buergerinnen/selbstdatenschutz/ueberpruefung-ihrer-daten/werbung
https://www.datenschutz-berlin.de/infothek-und-service/themen-von-a-bis-z/adresshandel


355
Руководство DPM по прямому маркетингу согласно 
требованиям GDPR

https://resources.dataprivacymanager.net/gdpr-and-direct-marketing-whitepaper
https://www.studocu.com/en-us/document/university-of-wisconsin-stout/privacy/gdpr-and-direct-marketing-white-paper-2020/34415777

https://www.studocu.com/en-us/document/university-of-wisconsin-stout/privacy/gdpr-and-direct-marketing-white-paper-2020/34415777
https://www.studocu.com/en-us/document/university-of-wisconsin-stout/privacy/gdpr-and-direct-marketing-white-paper-2020/34415777


356 6 правил реализации функции «пригласить друга»
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Нижнесаксонский LfD Niedersachsen о законности запроса 
даты рождения в интернет-магазинах

Ведомство по защите данных Нижней Саксонии (LfD
Niedersachsen) 20.03.2024 опубликовало пресс-релиз о
завершении судебного разбирательства в Высшем
административном суде Нижней Саксонии по поводу
использования даты рождения в качестве обязательного
поля в интернет-магазинах. LfD Niedersachsen отметило,
что судебное решение последовало за предписанием LfD
Niedersachsen о прекращении и запрете деятельности
одной из онлайн-аптек за использование даты рождения в
процессе оформления заказа, независимо от типа
заказываемого товара.

Обработка данных о дате рождения не может быть
основана на договорной необходимости, юридическом
обязательстве или законных интересах, однако законные
интересы могут быть применимы в случае невыполнения
обязательств по оплате; и если согласие является
единственным применимым правовым основанием, поле
ввода в форме должно быть четко обозначено как
"добровольное", а клиентам должна быть предоставлена
возможность продолжить процесс заказа без ввода
данных.

На онлайн-аптеки по-прежнему распространяются
вышеупомянутые выводы, учитывая, что исключения,
предусмотренные специальными положениями о рецептах
на лекарства, применимы не ко всем товарам,
продаваемым аптеками.

https://www.lfd.niedersachsen.de/startseite/infothek/presseinformationen/geburtsdatum-als-pflichtfeld-in-webshops-oft-rechtswidrig-
230666.html

https://voris.wolterskluwer-online.de/browse/document/22d96b5b-998b-412a-a7e7-18fd741383cb

https://www.lfd.niedersachsen.de/startseite/infothek/presseinformationen/geburtsdatum-als-pflichtfeld-in-webshops-oft-rechtswidrig-230666.html
https://voris.wolterskluwer-online.de/browse/document/22d96b5b-998b-412a-a7e7-18fd741383cb


358
Руководство британского ICO по правомерному 
осуществлению прямого маркетинга

https://ico.org.uk/for-organisations/direct-marketing-guidance-and-resources/

https://ico.org.uk/for-organisations/direct-marketing-guidance-and-resources/
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Руководство британского ICO по использованию soft opt-in для электронных 
маркетинговых коммуникаций

https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-direct-marketing-using-electronic-mail/how-do-we-comply-with-the-rules-on-
sending-marketing-by-electronic-mail/

Управление комиссара по информации ("ICO") 01.11.2022 опубликовало заявление об использовании
организациями «мягкого согласия» (soft opt-in) для отправки электронных маркетинговых сообщений
своим клиентам. Использование такой практики должно сопровождаться выполнением пяти
требований:

1. контактные данные должны быть получены непосредственно от человека, которому организация
хочет отправить маркетинговую рассылку, что означает, что soft opt-in доступен только для одной
организации, которая первоначально собрала контактные данные;

2. контактные данные должны быть получены в ходе продажи или переговоров о продаже,
примерами последних являются подписка на бесплатную пробную версию, запрос предложения
или дополнительной информации о продуктах/услугах, что должно включать форму явного
сообщения со стороны заинтересованного лица;

3. электронные маркетинговые сообщения касаются аналогичных продуктов или услуг организации,
при этом ключевым моментом является то, может ли заинтересованное лицо обоснованно ожидать
прямой маркетинг конкретного продукта или услуги от данной организации, т.е. soft opt-in не будет
применяться к рассылке маркетинговых сообщений других организаций;

4. организация предоставила заинтересованному лицу возможность отказаться от рассылки в момент
сбора данных простым способом, а простое размещение отказа в политике конфиденциальности
организации будет недостаточным;

5. организация предоставляет заинтересованному лицу возможность отказаться или отказаться от
услуг в каждом последующем сообщении простым и понятным способом.

ICO также подготовило подробное руководство по использованию организациями soft opt-in, которое
включает четкие примеры хорошей и плохой практики.

https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-direct-marketing-using-electronic-mail/how-do-we-comply-with-the-rules-on-sending-marketing-by-electronic-mail/


360 Итальянский Кодекс поведения по телепродажам и телемаркетингу

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9993808
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9993890

Итальянский орган по защите данных (Garante) 18.03.2024
объявил о вступлении в силу Кодекса поведения и
соответствующего органа контроля. Кодекс поведения
регулирует деятельность по телепродажам и телемаркетингу и
направлен на защиту пользователей от нежелательных
звонков. Контрольный орган отвечает требованиям,
изложенным в правилах защиты частной жизни, и включает в
себя достаточный уровень компетентности, а также
независимость и беспристрастность, чтобы он мог
контролировать применение Кодекса поведения.

Компании, соблюдающие Кодекс поведения, должны
принимать специальные меры, гарантирующие правильность и
законность действий по обработке данных, осуществляемых в
процессе телемаркетинга, в том числе необходимо:

• собирать конкретное согласие для индивидуальных целей;

• точно информировать людей, с которыми связываются, об
использовании их данных;

• проводить оценку воздействия в случае использования
автоматизированной обработки;

• обеспечивать полное осуществление прав, предусмотренных
законодательством о неприкосновенности частной жизни.

Кодекс поведения также предусматривает штраф за каждый
договор, заключенный в результате контакта, на который не
было получено надлежащего согласия.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9993808
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9993890


361 Чек-лист по правомерному мониторингу на сайтах и мобильных приложениях

https://www.rosenthal.ch/downloads/VISCHER-Tracking-Checklist.pdf

https://www.rosenthal.ch/downloads/VISCHER-Tracking-Checklist.pdf


362 Чек-лист по правомерному осуществлению прямого маркетинга

https://www.rosenthal.ch/downloads/VISCHER-Marcom-Checklist.pdf

https://www.rosenthal.ch/downloads/VISCHER-Marcom-Checklist.pdf
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К оглавлению

Обработка данных персонала и соискателей



364 Руководство ирландской DPC по защите данных на рабочем месте

https://www.cnil.fr/fr/salaries-en-teletravail-quelles-sont-les-bonnes-pratiques-suivre

Комиссия по защите данных Ирландии ("DPC")
28.04.2023 выпустила руководство для работодателей
по защите данных на рабочем месте. Руководство
направлено на оказание помощи работодателям как
контролерам данных в отношении их обязательств и
обязанностей при обработке персональных данных
своих сотрудников, бывших сотрудников и
потенциальных работников. В руководстве приводятся
примеры, демонстрирующие, могут ли календарь
Outlook и должностная инструкция быть
классифицированы как источники персональных
данных.

https://www.cnil.fr/fr/salaries-en-teletravail-quelles-sont-les-bonnes-pratiques-suivre


365
Руководство шведского Datainspektionen по обработке 
персональных данных в трудовых правоотношениях

https://www.datainspektionen.se/vagledningar/arbetsliv/

Шведский орган по защите данных
(Datainspektionen) опубликовал 5 октября 2020
года обновленное руководство по
трудоустройству и защите данных. Руководство
дает информацию о том, как работодатели
могут обрабатывать персональные данные о
своих работниках, какие правила следует
соблюдать при приеме на работу, каковы
ограничения по контролю и мониторингу
работников, а также по обработке биометрии.

https://www.datainspektionen.se/vagledningar/arbetsliv/


366
Руководство датского Datatilsynet по защите данных в 
трудовых отношениях

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/mar/datatilsynets-vejledning-om-databeskyttelse-i-ansaettelsesforhold-er-
revideret

https://www.datatilsynet.dk/Media/0/8/Vejledning%20om%20databeskyttelse%20i%20forbindelse%20med%20ans%C3%A6ttelsesforhold.pdf

Датский орган по защите данных ("Datatilsynet")
29.03.2023 обновил свое руководство по защите
данных в контексте трудовых отношений. После
последнего пересмотра руководства в декабре 2020
года он обновил его в свете последних практик, в том
числе в отношении получения справок о судимости и
рекомендаций. Datatilsynet разъяснил ряд разделов
руководства, включая раздел об обязанности
работодателя предоставлять информацию и о
раскрытии персональных данных. Структура
руководства также была скорректирована, чтобы
сделать его более легким для чтения и более
полезным.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/mar/datatilsynets-vejledning-om-databeskyttelse-i-ansaettelsesforhold-er-revideret
https://www.datatilsynet.dk/Media/0/8/Vejledning%20om%20databeskyttelse%20i%20forbindelse%20med%20ans%C3%A6ttelsesforhold.pdf


367
Руководство CNIL по обработке и защите персональных 
данных при дистанционном режиме работы

https://www.cnil.fr/fr/salaries-en-teletravail-quelles-sont-les-bonnes-pratiques-suivre

Французский орган по защите данных (CNIL)
12.05.2020 выпустил руководство по обработке и
защите персональных данных при дистанционном
режиме работы. В руководстве затронуты вопросы
использования оборудования, поставляемого
работодателем, защиты служебных персональных
компьютеров и иных устройств с помощью
шифрования, а также использования систем
видеоконференций, прошедших сертификацию и
обеспечивающих приватность пользователей.

https://www.cnil.fr/fr/salaries-en-teletravail-quelles-sont-les-bonnes-pratiques-suivre


368
Руководство норвежского Datatilsynet по обработке 
данных при проверке благонадежности соискателей

https://www.datatilsynet.no/personvern-pa-ulike-omrader/personvern-pa-arbeidsplassen/for-ansettelse---bakgrunnsundersokelser/

Норвежский орган по защите данных
(«Datatilsynet») 28.03.2022г. опубликовал
руководство по обработке персональных
данных при проверке благонадежности
соискателей ("background checks") на
замещение вакантных должностей, которая
включает в себя управление связанными с
соискателями юридическими,
репутационными и комплаенс
(предотвращение и урегулирование
возможного или существующего конфликта
интересов, противодействие коррупции)
рисками, а также проверку полноты и
достоверности предоставленных
соискателями сведений. Текст руководства
доступен только на норвежском языке.

https://www.datatilsynet.no/personvern-pa-ulike-omrader/personvern-pa-arbeidsplassen/for-ansettelse---bakgrunnsundersokelser/


369
Руководство итальянского Garante по обеспечению прозрачности 
мониторинга и автоматизации в контексте трудовых отношений

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9845339

Итальянский орган по защите данных ("Гаранте")
24.01.2023 опубликовал руководство по интерпретации
защиты данных и вопросам правоприменения, связанным
с Законодательным декретом № 104 от 27.06.2022
("Декрет о прозрачности").
Декрет о прозрачности, который применяется к трудовым
договорам и другим формам занятости, ввел, среди
прочего, обязанность работодателей надлежащим
образом информировать работников, если они
используют автоматизированные системы принятия
решений или мониторинга для целей найма или
назначения, или для другой деятельности, связанной с
трудовыми отношениями и их управлением.
Работники должны иметь возможность знать основные
параметры, используемые для программирования или
обучения автоматизированных систем, включая
механизмы оценки эффективности, а также надежность и
кибербезопасность систем. Кроме того, эти
информационные обязательства не заменяют собой
обязательства, уже предусмотренные GDPR. Внедрение
систем мониторинга в рабочем контексте всегда должно
быть предметом предварительной проверки
работодателем условий законности, установленных
правилами дистанционного управления, а также оценки
рисков для проверки их влияния на права и свободы
соответствующих лиц.
В отношении особо инвазивных систем, таких как
инструменты машинного обучения, рейтинга и
ранжирования, их использование создает критические
вопросы с точки зрения соразмерности и рискует вступить
в противоречие с принципами защиты данных и
национальными отраслевыми правилами, защищающими
свободу, достоинство и частную жизнь работников.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9845339


370
Руководство ELA по применению GDPR для оценке рисков 
при обмене данными в контексте трудовых отношений

https://www.ela.europa.eu/sites/default/files/2023-01/ELA_GDPR_Training_Manual.pdf

https://www.ela.europa.eu/sites/default/files/2023-01/ELA_GDPR_Training_Manual.pdf


371
Позиция LfD Niedersachsen в отношении обработки данных 
работников в связи с болезнью

https://lfd.niedersachsen.de/download/32326/Hinweise_Datenverarbeitungen_im_Zusammenhang_mit_der_Vorlage_von_Arbeitsunfaehigkeit
sbescheinigungen_Entgeltfortzahlung_im_Krankheitsfall_PDF_-_nicht_vollstaendig_barrierefrei_Stand_29.11.2022_.pdf

Орган по защите данных Нижней Саксонии ("LfD
Niedersachsen") в декабре 2022 года заявил свою позицию
об обработке данных в связи с предоставлением
работниками листков нетрудоспособности и
продолжением оплаты их труда в случае болезни. В рамках
процедуры оценки для определения нетрудоспособности и
продолжения выплаты вознаграждения работодатели
участвуют в обработке персональных данных работников в
соответствии с GDPR, включая обработку контактных
данных работников, данных медицинского страхования и
специальных категорий персональных данных.

LfD Niedersachsen сформировал обзор требований по
защите данных, которые должны соблюдаться в рамках
вышеупомянутой процедуры оценки, в частности:

🔸правовые основания для частных и государственных
органов, обрабатывающих данные работников;

🔸разрешение доступа к персональным данным
работников;

🔸передача данных между больничными кассами и
работодателем;

🔸получение справок о нетрудоспособности;

🔸технические и организационные меры для обработки
данных о здоровье;

🔸указания по применению вышеописанных правил на
практике.

https://lfd.niedersachsen.de/download/32326/Hinweise_Datenverarbeitungen_im_Zusammenhang_mit_der_Vorlage_von_Arbeitsunfaehigkeitsbescheinigungen_Entgeltfortzahlung_im_Krankheitsfall_PDF_-_nicht_vollstaendig_barrierefrei_Stand_29.11.2022_.pdf


372
Руководство французского CNIL для рекрутеров в 
отношении обработки персональных данных соискателей

https://www.cnil.fr/fr/la-cnil-publie-un-guide-pour-les-recruteurs

Французский орган по защите данных ("CNIL")
30.01.2023 опубликовал руководство для
рекрутеров в отношении обработки персональных
данных соискателей, которое состоит из трех
частей:

🔸описание основных требований GDPR к защите
персональных данных в сфере подбора персонала;

🔸вопросы и ответы по использованию новых
технологий рекрутерами и по конкретным
вопросам, например, связанным с
дискриминацией;

🔸представление о передовых практиках, которые
следует применять для обеспечения соответствия
требованиям GDPR.

https://www.cnil.fr/fr/la-cnil-publie-un-guide-pour-les-recruteurs


373
Итальянское руководство по использованию электронной 
почты и Интернета в контексте трудоустройства

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/1408680

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/1408680


374
Руководство итальянского Garante по обработке 
метаданных в корпоративной электронной почте

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9978728

Итальянский орган по защите данных (Garante)
опубликовал 06.02.2024 руководящий документ
относительно обработки персональных данных,
осуществляемой в контексте работы, и риска сбора по
умолчанию метаданных, связанных с использованием
учетных записей электронной почты сотрудниками и
сохранением таких данных.

В руководящем документе рекомендуется
государственным и частным учреждениям тщательно
проверять, позволяют ли используемые ИТ-программы и
службы управления электронной почтой работодателю
изменять базовые настройки, чтобы предотвратить сбор
метаданных, или ограничить срок хранения семью
днями.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9978728


375 Итальянский Кодекс поведения для работодателей

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9983584

Итальянский орган по защите данных (Garante) утвердил
14.02.2024 Кодекс поведения, представленный Национальной
ассоциацией агентств по трудоустройству (Assolavoro).

Кодекс поведения определяет лучшие практики надлежащей
обработки данных соискателей. Организации, соблюдающие
Кодекс поведения, должны обрабатывать только те данные,
которые строго необходимы для установления трудовых
отношений. Организациям, соблюдающим Кодекс поведения,
запрещено выяснять политические, религиозные или
профсоюзные взгляды соискателей. Кодекс поведения
указывает, что работодатели не должны проводить
предварительный отбор по семейному положению,
беременности или инвалидности даже с согласия человека.

К другим запрещенным действиям, согласно Кодексу
поведения, относятся:

• получение информации из непрофессиональных
социальных каналов;

• получение профессиональных рекомендаций соискателя от
предыдущих работодателей без предварительного прямого
согласия;

• обработка информации, связанной с дисциплинарными
нарушениями или судебными разбирательствами, даже с
согласия человека.

Кодекс поведения требует проведения оценки воздействия
(DPIA) и предоставления работникам информации о
механизмах автоматизации и периодической оценки. В случае
автоматизированной обработки необходимо гарантировать
работникам право на вмешательство человека, выражение
своего мнения и оспаривание решения.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9983584


376 Руководство британского ICO по DSAR для работодателей

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/05/it-s-important-not-to-get-caught-out-new-sars-guidance-for-
employers-issued/

🔸24.05.2023 Управление комиссара по информации (ICO)
опубликовало новое руководство по реагированию на
запросы субъектов доступа к данным (DSARs) для
работодателей. Право доступа дает субъектам данных право
запрашивать копию своих персональных данных у
организаций, если отказ в ответе будет равносилен
правонарушению.
🔸Руководство охватывает несколько вопросов, связанных с
DSARs, с практическими примерами для работодателей,
включая информацию о следующем:
- что такое право доступа и обязательства контролеров в этой
связи в соответствии с законодательством о защите данных;
- формат DSARs;
- обращение за разъяснениями по поводу DSARs;
- случаи, когда утаивание информации является
оправданным;
- специфика раскрытия информации о правонарушениях в
сообщениях о доносительстве;
- DSARs в контексте сотрудников, подписавших соглашения о
неразглашении или мировые соглашения;
- DSAR в контексте дисциплинарных процессов или
рассмотрения жалоб.
🔸Руководство охватывает аспекты DSAR, которые
работодатели должны оценивать в отношении:
- раскрытия сведений об электронной почте, в которую
копируются сообщения работников;
- раскрытие информации в социальных сетях работодателя;
- идентификации и защиты интересов третьих сторон.

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/05/it-s-important-not-to-get-caught-out-new-sars-guidance-for-employers-issued/


377
Руководство британского ICO по обработке данных 
персонала с фокусом на его мониторинг

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/employment-information/employment-practices-and-data-protection-monitoring-workers/

https://d-russia.ru/cifrovaja-slezhka-za-proletarijami-rekomendacii-britanskih-specialistov.html

Руководство опубликовано 03.10.2023 и предназначено для
работодателей и призвано обеспечить большую нормативную
определенность, защитить права работников на защиту
данных, а также помочь работодателям укрепить доверие к
работникам, клиентам и пользователям услуг. Кроме того,
руководство содержит практические рекомендации, которые
помогут работодателям соответствовать Общему положению
о защите данных Великобритании (UK GDPR) и Закону о
защите данных 2018 года (DPA 2018).
Если организация намерена осуществлять наблюдение за
работниками, то, согласно руководству, она должна
предпринять определенные шаги, в том числе:
- иметь четко определенную цель и использовать для ее

достижения наименее интрузивные средства;
- наличие законных оснований для обработки данных

работников, таких как согласие или юридическое
обязательство;

- проведение оценки воздействия на защиту данных (DPIA)
для любого мониторинга, который может привести к
высокому риску для прав работников;

- информирование работников о характере, масштабах и
причинах мониторинга;

- информирование работников о проводимом мониторинге
в доступной для понимания форме;

- хранить только ту информацию, которая имеет отношение к
делу;

- предоставление личной информации, собранной в ходе
мониторинга, работникам, если они подают запрос на
доступ к ней.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/employment-information/employment-practices-and-data-protection-monitoring-workers/
https://d-russia.ru/cifrovaja-slezhka-za-proletarijami-rekomendacii-britanskih-specialistov.html


378 Руководство британского ICO по подбору и найму персонала

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/employment/recruitment-and-selection/

Управление комиссара по информации (ICO) опубликовало
12.12.2023 руководство по подбору и найму персонала.
Руководство призвано помочь работодателям и рекрутерам
понять свои обязательства по защите данных при работе с
персональными данными кандидатов.
Проект руководства должен:
• помочь обеспечить большую нормативную

определенность;
• защитить права кандидатов на защиту данных;
• помочь работодателям и рекрутерам проводить

эффективную работу по подбору персонала в соответствии
с законами о защите данных.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/employment/recruitment-and-selection/


379
Руководство латвийского DVI по обработке персональных данных в 
рамках трудовых обязанностей с помощью информационных систем

https://www.dvi.gov.lv/lv/jaunums/dviskaidro-darba-pienakumu-ietvaros-ieguto-personas-datu-izmantosana-informacijas-sistemas

Государственная инспекция данных Латвии (DVI)
12.03.2024 опубликовала руководство по обработке
данных с использованием информационных систем и
баз данных, содержащих персональные данные,
доступ к которым предоставляется в рамках трудовых
правоотношений или государственной службы.
Сотрудники, имеющие доступ к информационным
системам, содержащим персональные данные
государственной важности или для коммерческой
деятельности (например, базы данных клиентов или
государственные реестры), должны действовать в
рамках нормативных актов или полномочий,
установленных работодателем. DVI отметил, что
доступ к персональной информации должен
предоставляться на основании конкретных
должностных обязанностей и задач, связанных с этими
обязанностями. Таким образом, личный интерес,
любопытство или превышение разрешенного доступа
по назначению не являются достаточным основанием
для просмотра базы данных.
Кроме того, организации, предоставляющие
сотрудникам доступ к таким системам, несут
ответственность за применение мер безопасности для
ограничения доступа к данным и обеспечение
надлежащего обучения сотрудников правилам защиты
данных. Таким образом, ответственность за
использование данных изначально лежит на
организации.

https://www.dvi.gov.lv/lv/jaunums/dviskaidro-darba-pienakumu-ietvaros-ieguto-personas-datu-izmantosana-informacijas-sistemas


380
Право работника на доступ ко всей своей электронной 
переписке и электронным письмам

27.04.2021 Федеральный суд по трудовым спорам
Германии опубликовал свое решение относительно права
работника на доступ ко всей своей электронной
переписке и любым электронным письмам, в которых он
упоминается по имени. Суд установил, что запрос,
который был подан в соответствии со ст.15 GDPR, не был
достаточно конкретным в соответствии с применимыми
гражданскими процессуальными нормами. В результате
суд постановил, что работодатель не был обязан
предоставлять копии всей электронной переписки
работника, а также любых электронных писем с
упоминанием работника по имени.

https://www.bundesarbeitsgericht.de/entscheidung/2-azr-342-20/
https://www.lexology.com/library/detail.aspx?g=2a0f9f6a-3fd8-4032-93e8-6247ebbc49a5

https://www.lexology.com/library/detail.aspx?g=2a0f9f6a-3fd8-4032-93e8-6247ebbc49a5
https://www.lexology.com/library/detail.aspx?g=2a0f9f6a-3fd8-4032-93e8-6247ebbc49a5


381
Постановление бельгийского AP о незаконности 
постоянного видеонаблюдения за работниками

Бельгийский орган по защите данных 23.11.2023
постановил, что постоянное наблюдение за работниками
магазина с помощью камер видеонаблюдения нарушает
принцип минимизации данных ст.5(1)(c) GDPR, поскольку
наблюдение не было необходимо для поддержания
безопасности.

Работник магазина (субъект данных) подал жалобу на
своего работодателя Бельгии, который установил
несколько камер видеонаблюдения в магазинах. Субъект
данных утверждал, что камеры были установлены таким
образом, что сотрудники находились под постоянным
наблюдением, что противоречило заявленной цели
камер, которая заключалась в обеспечении безопасности
в случае кражи или агрессии третьих лиц.

Наблюдение было нарушением Коллективного трудового
договора (CLA) № 68 о защите частной жизни работников
в связи с наблюдением за ними на рабочем месте.
Наблюдение с помощью камер не может быть
непрерывным в отношении производственного процесса
и контроля за продуктивностью сотрудников.

https://www.gegevensbeschermingsautoriteit.be/publications/waarschuwing-en-berisping-nr.-154-2023.pdf
https://gdprhub.eu/index.php?title=APD/GBA_(Belgium)_-_DOS-2023-04114

https://www.gegevensbeschermingsautoriteit.be/publications/collective-arbeidsovereenkomst-nr.-68.pdf
https://www.gegevensbeschermingsautoriteit.be/publications/waarschuwing-en-berisping-nr.-154-2023.pdf
https://gdprhub.eu/index.php?title=APD/GBA_(Belgium)_-_DOS-2023-04114


382 Соблюдение GDPR при подборе персонала

https://www.smartrecruiters.com/resources/gdpr-recruiting/recruitment-gdpr-faq/

Ответы от компании SmartRecruiters на
часто задаваемые вопросы об обработке
персональных данных соискателей при
процессе подбора персонала.
Рассматриваются общие вопросы
обработки персональных данных
соискателей, получения их согласия,
привлечение третьих лиц к обработке, сбор
персональных данных соискателей из
открытых источников, документирование
процесса подбора персонала с точки
зрения требований GDPR.

https://www.smartrecruiters.com/resources/gdpr-recruiting/recruitment-gdpr-faq/


383
Краткое руководство TeachPrivacy по подготовке и 
проведению тренингов по GDPR

https://a5h8v9a3.stackpathcdn.com/wp-content/uploads/2019/04/GDPR-Training-Guide-TeachPrivacy-Privacy-Awareness-Training.pdf

https://a5h8v9a3.stackpathcdn.com/wp-content/uploads/2019/04/GDPR-Training-Guide-TeachPrivacy-Privacy-Awareness-Training.pdf


384 Руководство для работников по защите их данных

https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Broschuere/SDS_Datenschutz_im_Betrieb_SDS_2021-12_EN_Web.pdf

https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Broschuere/SDS_Datenschutz_im_Betrieb_SDS_2021-12_EN_Web.pdf


385

К оглавлению

Биометрические данные
и видеонаблюдение



386

"Руководство по распознаванию лиц" (T-PD(2020)03rev4)

Принято 28.01.2021 Консультативным комитетом 
Конвенции о защите физических лиц при 

автоматизированной обработке персональных данных 
(Конвенция 108)

Правомерность использования технологий распознавания
лиц должна быть основана на целях биометрической
обработки, предусмотренных законом, и на необходимых
гарантиях, дополняющих Конвенцию 108+.

Могут быть предусмотрены различные тесты
необходимости и соразмерности в зависимости от того,
является ли целью идентификация или проверка, с учетом
потенциальных рисков для основных прав, при условии,
что изображения физических лиц получены законно.

Для целей идентификации требование строгой
необходимости и соразмерности должно соблюдаться и
на стадии создания базы данных (списка наблюдения), и
на стадии развертывания технологий распознавания лиц
(онлайн) в неконтролируемой обстановке.

Обеспечение безопасности в контролируемой и
неконтролируемой обстановке, в том числе в школах и
других общественных зданиях, не должно считаться
строго необходимым и соразмерным при наличии менее
интрузивных альтернативных механизмов.

https://d-russia.ru/wp-content/uploads/2021/01/t-pd202003rev4-final-guidelines-facial-recognition.pdf

Использование системы видеонаблюдения и 
осуществление биометрической идентификации

https://d-russia.ru/wp-content/uploads/2021/01/t-pd202003rev4-final-guidelines-facial-recognition.pdf


387
Интрузивные методы слежения: мнение Европейского 
парламента и European Data Protection Supervisor

https://www.europarl.europa.eu/RegData/etudes/STUD/2015/549034/EXPO_STU(2015)549034_EN.pdf
https://edps.europa.eu/sites/default/files/publication/15-12-15_intrusive_surveillance_en.pdf

https://www.europarl.europa.eu/RegData/etudes/STUD/2015/549034/EXPO_STU(2015)549034_EN.pdf
https://edps.europa.eu/sites/default/files/publication/15-12-15_intrusive_surveillance_en.pdf


388
Руководство EDPB по использованию технологии 
распознавания лиц в правоохранительной деятельности

https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-052022-use-facial-recognition_en

https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-052022-use-facial-recognition_en


389 Руководство польского UODO по обработке биометрических данных

https://uodo.gov.pl/pl/138/1943

Польский орган по защите данных (UODO)
опубликовал 03.03.2021 года руководство по
обработке биометрических данных, в
котором отмечается, что использование
биометрических данных серьезно нарушает
конфиденциальность людей и может
привести к существенным рискам для
субъектов данных или к дискриминации. По
этой причине в руководстве подчеркивается,
что обработка биометрических данных
может происходить только в исключительных
обстоятельствах, как указано в ст.9(2) GDPR,
при условии проведения оценки воздействия
на защиту данных (DPIA) и с учетом основных
принципов защиты данных, таких как
необходимость, соразмерность и
минимизация данных.

https://uodo.gov.pl/pl/138/1943


390 Разъяснения испанского AEPD по обработке биометрических данных

https://www.aepd.es/en/prensa-y-comunicacion/blog/biometric-data-assessment-from-a-data-protection-perspective

Испанский орган по защите данных (AEPD) опубликовал 26.07.2022 запись в своем блоге под названием
"Использование биометрических данных: Оценка с точки зрения защиты данных". В частности, AEPD
отметил, что оценка воздействия обработки биометрических данных на защиту персональных данных
(DPIA) должна проводиться в контексте обработки и в связи с ее конечными целями.

AEPD подчеркнул, что методы обработки биометрических данных основаны на сборе и обработке
физических, поведенческих, физиологических или нейронных признаков человека с помощью устройств
или датчиков, создающих сигнатуры или модели, которые позволяют идентифицировать, отслеживать
или составлять профиль человека. Кроме того, перед использованием любого из методов обработки
биометрических данных он должен быть оценен с точки зрения его адекватности, пропорциональности и
необходимости, его цели, его влияния на права и свободы физических лиц, а также рисков, которые он
влечет за собой, как для человека, так и для общества.

AEPD предоставил неисчерпывающий список некоторых критериев, которые могут быть полезны при
типизации процессов обработки биометрических данных, включая:

• цель операций с биометрическими данными по отношению к цели обработки всех персональных
данных;

• правовые основания для обработки биометрических данных;

• объем или степень обработки;

• квалифицированное вмешательство человека в отношении результата биометрической обработки;

• обработка специальных категорий данных;

• прозрачность биометрической обработки и ее результата.

https://www.aepd.es/en/prensa-y-comunicacion/blog/biometric-data-assessment-from-a-data-protection-perspective


391 Руководство британского ICO по обработке биометрических данных

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/guidance-on-biometric-data/

Британское Управление комиссара по информации
(ICO) 18.08.2023 начало публичные консультации по
проекту своего руководства по биометрическим
данным и биометрическим технологиям.

🔸В руководстве подробно описывается, как
применяется законодательство о защите данных при
использовании биометрических данных в системах
биометрического распознавания. Руководство
предназначено для организаций, которые используют
или рассматривают возможность использования
систем биометрического распознавания. В
руководстве, в частности, рассматриваются
следующие вопросы:

- определение биометрических данных и
биометрических данных специальной категории;

- как биометрические данные используются в
системах биометрического распознавания;

- законодательные требования к защите данных при
использовании биометрических данных, в том числе,
когда требуется проведение оценки воздействия на
защиту данных (DPIA).

🔸Кроме того, руководство содержит краткое
изложение проекта оценки воздействия на защиту
биометрических данных. Однако в руководстве не
рассматриваются требования к защите данных для
правоохранительных органов или служб
безопасности.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/guidance-on-biometric-data/


392 Руководство DPC по использованию систем видеонаблюдения

https://www.dataprotection.ie/en/guidance-landing/guidance-use-cctv-data-controllers

https://www.dataprotection.ie/en/guidance-landing/guidance-use-cctv-data-controllers


393 Руководство датского Datatilsynet по использованию компаниями видеонаблюдения

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/ny-vejledning-om-tv-overvaagning-maalrettet-private-virksomheder

Датский орган по защите данных (Datatilsynet)
опубликовал 27.06.2023 новое руководство по
видеонаблюдению, которое компании должны
принимать во внимание в связи с использованием
CCTV. В руководстве указывается:

• когда то или иное действие приравнивается к
наблюдению с помощью систем
видеонаблюдения;

• в каких случаях компании разрешается вести
видеонаблюдение;

• как компании могут выполнить свою обязанность
по раскрытию информации лицам, за которыми
ведется наблюдение;

• правила хранения и раскрытия записей камер
видеонаблюдения;

• права субъектов данных в связи с
видеонаблюдением;

• использование обработчиков данных для ведения
видеонаблюдения.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/ny-vejledning-om-tv-overvaagning-maalrettet-private-virksomheder


394
Руководство датского Datatilsynet по использованию видеонаблюдения жилищными 
товариществами

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/dec/nye-vejledninger-om-tv-overvaagning
https://www.datatilsynet.dk/Media/638380803505815050/Vejledning%20om%20TV-overv%C3%A5gning%20til%20boligorganisationer.pdf

Датский орган по защите данных (Datatilsynet)
13.12.2023 опубликовал руководство для жилищных
товариществ в связи с использованием ими
видеонаблюдения. руководстве указывается:

• какие действия приравниваются к
видеонаблюдению;

• когда разрешено видеонаблюдение, включая
правовые основания;

• как товарищества могут выполнить свою
обязанность по раскрытию информации лицам, за
которыми ведется наблюдение;

• правила хранения и хранения записей камер
видеонаблюдения;

• требования безопасности в отношении
видеонаблюдения;

• права субъектов данных в связи с
видеонаблюдением, включая доступ и возможность
переноса;

• привлечение обработчиков данных.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/dec/nye-vejledninger-om-tv-overvaagning
https://www.datatilsynet.dk/Media/638380803505815050/Vejledning%20om%20TV-overv%C3%A5gning%20til%20boligorganisationer.pdf


395 Руководство чешского UOOU по использованию систем видеонаблюдения

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873

Чешское Управление по защите персональных
данных ("UOOU") 28.04.2023 опубликовало
руководство проектирования и эксплуатации систем
видеонаблюдения в контексте обработки и защиты
персональных данных. Цель руководства
заключается в обеспечении лучшего методологии
для контролеров и обработчиков персональных
данных, а также поставщиков систем
видеонаблюдения в их обязательствах, связанных с
проектированием, установкой и эксплуатацией таких
систем. Документ касается систем видеонаблюдения
(включая камеры-ловушки) с возможностью записи,
а также систем видеонаблюдения, работающих в
режиме реального времени.

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873


396
Руководство испанского AEPD по использованию биометрических данных 
для контроля присутствия и доступа

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-aepd-publica-una-guia-sobre-la-utilizacion-de-datos
https://www.aepd.es/documento/guia-control-presencia-biometrico-nov-2023.pdf

Испанский орган по защите данных (AEPD) 23.11.2023
опубликовал руководство, в котором обработка
биометрических данных, как для идентификации, так
и для аутентификации, рассматривается как
высокорискованная, связанная с особыми
категориями данных.

В контексте деятельности, связанной с
трудоустройством, такой как регистрация рабочего
времени и контроль доступа, руководство
подчеркивает необходимость юридического
разрешения, конкретно разрешающего использование
биометрических данных. Примечательно, что в нем
подчеркивается недостаточность одного лишь
согласия для подтверждения законности этого
процесса, ссылаясь на присущий ему дисбаланс между
субъектом данных и организацией, осуществляющей
их обработку. Кроме того, руководство распространяет
эти критерии на контроль доступа в сценариях, не
связанных с трудоустройством.

Более того, руководство также устанавливает
ограничения на биометрическую обработку,
осуществляемую для контроля присутствия, когда без
вмешательства человека принимаются
автоматизированные решения, имеющие
юридические последствия для человека или
существенно влияющие на него подобным образом.

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-aepd-publica-una-guia-sobre-la-utilizacion-de-datos
https://www.aepd.es/documento/guia-control-presencia-biometrico-nov-2023.pdf


397
Разъяснения от CNIL о разнице между видеонаблюдением с 
использованием биометрии и "дополненным" видеонаблюдением

https://www.cnil.fr/fr/cameras-dites-augmentees-dans-les-espaces-publics-la-position-de-la-cnil

Французский надзорный орган (CNIL) 19.07.2022 опубликовал разъяснения о разнице между
видеонаблюдением с использованием биометрии и "дополненным" видеонаблюдением, которое оснащено
ПО с искусственным интеллектом. Например, видеофиксация общественного шоссе для подсчета в
реальном времени различных видов участников движения (пешеходы, автомобили, велосипеды) или
подсчет и классификация (пол, возраст и т.д.) людей, посещающих торговый центр, чтобы адаптировать
содержание рекламы или расположение вывесок или товаров.

https://www.cnil.fr/fr/cameras-dites-augmentees-dans-les-espaces-publics-la-position-de-la-cnil


398
Разъяснения шведского IMY технологиях защиты частной жизни в 
системах видеонаблюдения

https://www.imy.se/blogg/behandlas-personuppgifter-vid-kamerabevakning-med-integritetsvanlig-teknik/

Шведское управление по защите частной жизни
(IMY) 04.07.2023 опубликовало разъяснения о
последствиях применения в системах
видеонаблюдения технологий, обеспечивающих
защиту частной жизни, таких как цифровое
маскирование и пикселизация. IMY пояснило, что
первоначальный сбор видеозаписей часто связан с
обработкой персональных данных и поэтому
регулируется GDPR, а иногда и Законом о
видеонаблюдении (CSA).
Также отмечается, что в недавнем надзорном
решении, вынесенном в отношении одного из
муниципалитетов, IMY постановил, что сбор,
обработка и передача пикселизированных
изображений регулируется CSA. Хотя пикселизация
обеспечивает определенный уровень
конфиденциальности, она не гарантирует полной
анонимности из-за отличительных особенностей,
таких как форма тела, характер движений или
другие признаки, которые могут быть
использованы для идентификации людей. По
мнению IMY, это особенно актуально в местах, где
часто бывают одни и те же люди, например, в
школах.

https://www.imy.se/blogg/behandlas-personuppgifter-vid-kamerabevakning-med-integritetsvanlig-teknik/


399
Руководство латвийского DVI о правомерном проведении 
фото- и киносъемки с выпускниками

https://www.dvi.gov.lv/lv/jaunums/dviskaidro-izlaidums

Государственная инспекция данных Латвии ("DVI")
опубликовала 10.06.2022 руководство о том, что следует
учитывать при проведении фото- и киносъемки с
выпускниками.

Если родители публикуют фотографии, например, своих
детей или друзей своих детей, то такая обработка данных
по смыслу GDPR осуществляется в частных и бытовых
целях. Однако в ситуациях, когда изображениями делятся
в социальных сетях, не ограничивая, кто может видеть эти
изображения, и что позволяет другим делиться
фотографиями, публикующее лицо становится
контролером, и обработка данных будет подчиняться
требованиям GDPR.

Если учебные заведения организуют выпускные
мероприятия для выпускников, где планируется фото- или
киносъемка, и впоследствии публикуют эти изображения
на своем сайте, в социальных сетях, в СМИ или где-либо
еще, то такая деятельность подпадает под требования
GDPR, поскольку публикация в социальных сетях
фотографий, на которых изображены идентифицируемые
физические лица, представляет собой обработку
персональных данных. Однако DVI определил три
возможных правовых основания, которые могут быть
применены к такой обработке данных: общественный
интерес, законный интерес и согласие.

Кроме того, что учебное заведение должно всегда
информировать выпускников об обработке их данных.

https://www.dvi.gov.lv/lv/jaunums/dviskaidro-izlaidums


400 Временный запрет на распознавание лиц в Италии 

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9823282

Управление по защите данных (Garante per la protezione
dei dati personali) 14.11.2022 вынесло официальные
постановления двум муниципалитетам - южно-
итальянскому городу Лечче и тосканскому городу
Ареццо в связи с их экспериментами с
биометрическими технологиями.

Управление запретило системы распознавания лиц,
использующие биометрические данные, до принятия
специального закона, регулирующего их
использование.

Однако было добавлено исключение для технологии
биометрических данных, которая используется "для
борьбы с преступностью" или в рамках судебного
расследования.

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9823282


401 Отчет CNIL об использовании технологий распознавания лиц

Commission nationale 
de l'informatique et des libertés

Французский надзорный орган CNIL опубликовал
отчет, проливающий свет на дебаты и дискуссии о
применении технологий распознавания лиц.
Документ описывает:
• что такое распознавание лиц и для чего оно

используется;
• технологические, этические и социальные риски,

связанные с этими технологиями;
• какова должна быть роль CNIL при внедрении

новых устройств распознавания лиц;
• правила и ограничения в отношении технологий

распознания лиц, которые должны соблюдаться
при создании новых устройств.

https://www.cnil.fr/sites/default/files/atoms/files/reconnaissance_faciale.pdf

https://www.cnil.fr/sites/default/files/atoms/files/reconnaissance_faciale.pdf


402 Руководство британского ICO по биометрическим данным

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/lawful-basis/biometric-data-guidance-biometric-recognition/biometric-
recognition/

Британский регулятор в сфере защиты персональных
данных ICO (Informational Commissioner’s Office)
04.03.2024 опубликовал руководство по
биометрическим данным. В руководстве
рассказывается о том, как законы о защите данных
применяются при использовании биометрических
систем распознавания.
Руководство предназначено в первую очередь для
организаций, которые используют или рассматривают
возможность использования систем биометрического
распознавания, а также для поставщиков этих систем,
включая продавцов и разработчиков. Кроме того, в
руководстве рассматривается определение
биометрических данных в соответствии с UK GDPR,
уделяется особое внимание их применению в системах
биометрического распознавания, разъясняется порядок
обработки биометрических данных особой категории и
излагаются необходимые требования к защите данных
для обеспечения соответствия.
Примечательно, что в руководстве разъясняется, что
"биометрическое распознавание" не имеет четкого
определения в законодательстве о защите данных. В
руководстве поясняется, что определение
Международной организации по стандартизации (ISO) в
ISO/IEC 2382-37:2022(E) характеризует биометрическое
распознавание как автоматизированное распознавание
людей на основе их биологических или поведенческих
характеристик. В руководстве подчеркивается, что это
определение полностью соответствует определению
биометрических данных особой категории в UK GDPR.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/lawful-basis/biometric-data-guidance-biometric-recognition/biometric-recognition/


403
EDPB и EDPS призвали запретить применение 
искусственного интеллекта для распознавания лиц

https://edps.europa.eu/press-publications/press-news/press-releases/2021/edpb-edps-call-ban-use-ai-automated-recognition_en

Два ведомства Евросоюза 21.06.2021 призвали полностью
запретить применение искусственного интеллекта для
распознавания лиц и других способов идентификации
людей в общественных местах. Ранее Еврокомиссия
предложила жестко ограничить, но не запрещать полностью
использование ИИ в этой области.

"Если мы хотим сохранить наши свободы и создать
ориентированное на человека законодательство об ИИ, то
начать следует с общего запрета на системы распознавания
лиц в общественных местах", - сказано в совместном
заявлении глав Европейского совета по защите данных (The
European Data Protection Board, EDPB) и Европейского
надзорного органа по защите данных (European Data
Protection Supervisor, EDPS) Андреа Елинек и Войцеха
Вевёровского.

Они призывают запретить в общественных местах
программы идентификации людей и по лицу, и по походке,
по голосу, отпечаткам пальцев, ДНК и прочим
биометрическим и поведенческим признакам.

Кроме того, главы EDPB и EDPS считают, что ЕС должен
запретить и системы ИИ, которые классифицируют людей
по этническому происхождению, полу, политическим
взглядам или сексуальной ориентации. Применение систем,
распознающих эмоции человека, они предлагают
разрешить только в очень ограниченном наборе случаев -
например, в медицине.

https://edps.europa.eu/press-publications/press-news/press-releases/2021/edpb-edps-call-ban-use-ai-automated-recognition_en
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Обработках данных
несовершеннолетних лиц



405
Основы ориентированного на детей подхода к обработке 
данных от ирландского DPC

https://www.dataprotection.ie/en/dpc-guidance/blogs/the-children-fundamentals

Ирландская Комиссия по защите данных (Data
Protection Commission) опубликовала для публичного
обсуждения документ под названием «Основы
ориентированного на детей подхода к обработке
данных» (Fundamentals for a Child-Oriented Approach to
Data Processing). Документ призван дать надлежащую
интерпретацию принципов защиты данных для детей и
определить рекомендуемые меры повышения уровня
защиты данных детей при потреблении ими услуг как в
онлайн-, так и в офлайн-мире.

https://www.dataprotection.ie/en/dpc-guidance/blogs/the-children-fundamentals


406
Руководство норвежского Datatilsynet по получению 
согласия на обработку данных несовершеннолетних

https://www.datatilsynet.no/personvern-pa-ulike-omrader/skole-barn-unge/samtykkje-fra-mindrearige/

Норвежский орган по защите данных
(«Datatilsynet») опубликовал в апреле 2022г.
обновленную версию своего руководства по
получению согласия на обработку данных
несовершеннолетних. Согласно руководству, дети
могут давать согласие на обработку своих данных
только по достижении ими 18-летнего возраста, а
до достижения этого возраста родители или лицо,
несущее родительскую ответственность, должно
дать согласие от имени ребенка. Родители
должны посоветоваться с детьми перед
принятием такого решения.
Кроме того, дети в возрасте до 18 лет могут в
некоторых ситуациях давать согласие, но его
правомерность должна оцениваться исходя из
зрелости ребенка, а также адаптированности и
понятности текста согласия для определенной
возрастной категории. Общее же правило
заключается в том, что чем больше
потенциальный риск для информационной
приватности ребенка, тем выше должен быть
порог предоставления возможности ребенку
самостоятельно дать согласие.

https://www.datatilsynet.no/personvern-pa-ulike-omrader/skole-barn-unge/samtykkje-fra-mindrearige/


407
Инструменты, шаблоны и рекомендации ICO по самооценке 
соблюдения прав детей при использовании онлайн-сервисов

https://ico.org.uk/for-organisations/childrens-code-hub/best-interests-of-the-child-self-assessment/

27.04.2022 Управление Комиссара UK по информации («ICO») опубликовало самооценку, включающую
инструменты, шаблоны и рекомендации, которые призваны помочь онлайн-сервисам соблюдать прав
детей. Самооценка состоит из четырех шагов:

1. Понимание прав ребенка;

2. Определение воздействия на права;

3. Оценка воздействие на права;

4. Определение приоритетных действий.

https://ico.org.uk/for-organisations/childrens-code-hub/best-interests-of-the-child-self-assessment/


408 Исландские руководства по защите детей в цифровой среде

https://www.personuvernd.is/personuvernd/frettir/nyjar-leidbeiningar-og-fraedsla-um-personuvernd-barna-i-stafraenu-umhverfi

29.04.2022 исландский надзорный орган по
защите персональных данных (Persónuvernd),
омбудсмен по делам детей (umboðsmaður
barna) и Комиссия по СМИ (Fjölmiðlanefnd)
опубликовали следующие руководства:

1. Руководство для лица, ответственного за
защиту детей в цифровой среде

2. Руководство для работников школ,
учреждений детского досуга и спорта

3. Руководство для родителей - Интернет,
социальные сети и конфиденциальность.

https://www.personuvernd.is/personuvernd/frettir/nyjar-leidbeiningar-og-fraedsla-um-personuvernd-barna-i-stafraenu-umhverfi


409
Норвежский Datatilsynet опубликовал заявление о 
видеонаблюдении за молодыми сотрудниками

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/kameratilsyn-hos-virksomheter-med-unge-arbeidstakere/

13.09.2023 норвежский орган по защите
данных (Datatilsynet) опубликовал заявление
по поводу видеонаблюдения на рабочем
месте, уделив особое внимание молодым
сотрудникам. Datatilsynet подчеркнул, что
молодые сотрудники более уязвимы на
рабочем месте и часто становятся объектами
незаконного видеонаблюдения.

Кроме того, в Datatilsynet поступили
сообщения о случаях наблюдения за
сотрудниками в комнатах отдыха, офисах и
других жилых помещениях, что редко
допускается. Для борьбы с этим с лета 2023
года Datatilsynet начал проводить проверки
на предприятиях.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/kameratilsyn-hos-virksomheter-med-unge-arbeidstakere/


410
Рекомендации WEF по разработке и использованию ИИ в 
отношении несовершеннолетних лиц

https://www.weforum.org/reports/artificial-intelligence-for-children

https://www.weforum.org/reports/artificial-intelligence-for-children


411 Временные изъятия из Директивы 2002/58/EC 

Депутаты Европарламента 07.07.2021 одобрили
временное постановление, которое позволит цифровым
компаниям сканировать переписки для выявления
сексуального насилия над детьми на своих платформах и
сообщать о них в течение следующих трёх лет. Таким
образом компании смогут с помощью программ изучать
материалы пользователей для борьбы с
недоброжелателями, манипулирующими детьми. Новые
правила не распространяются на сканирование
аудиосвязи.

Это законодательное изменение было необходимо для
того, чтобы позволить поставщикам веб-услуг продолжать
применять добровольные меры по борьбе и
предотвращению распространения контента сексуального
насилия над детьми в Интернете. Прошедшие
сканирование данные будут храниться в общей базе не
более трёх месяцев и будут немедленно удалены, в случае
если в них не было обнаружено противоречивого
контента.

Европейские законодатели предупредили, что правила
являются «несовершенными с юридической точки
зрения». Многие обеспокоены тем, что разрешение
компаниям сканировать сообщения открывает им
возможность отслеживать другую конфиденциальную
информацию. Это мнение было поддержано
европейскими регуляторами защиты данных, которые
также предупредили, что новое правило нарушает
принципы ЕС о конфиденциальности, в частности, GDPR.

https://europeansting.com/2021/07/07/parliament-adopts-temporary-rules-to-detect-child-sexual-abuse-online/

https://europeansting.com/2021/07/07/parliament-adopts-temporary-rules-to-detect-child-sexual-abuse-online/


412
Проект регламента о предотвращении и борьбе с 
сексуальным насилием над детьми

Еврокомиссия 11.05.2022 представила законодательную
инициативу о контроле над чатами, обязующий
поставщиков связи проверять содержимое всех частных
переписок пользователей на предмет выявления детской
порнографии.

Документ предусматривает использование
автоматизированной программы, которая будет
осуществлять сканирование переписок европейцев и
передавать данные на потенциальных нарушителей
местным спецслужбам и полиции.

В июле 2021г. Европарламент уже одобрил временное (на
3 года) постановление, получившее названия ePrivacy
derogation или Chatcontrol, которое обязало провайдеров
цифровых коммуникационных сервисов (email,
мессенджеры) сканировать переписки пользователей
сервисов для выявления сексуального насилия над
детьми на своих платформах и сообщать о них
правоохранительным органам.

https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2976
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A209%3AFIN&qid=1652451192472

https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2976
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A209%3AFIN&qid=1652451192472


413
Суд в Нидерландах обязал бабушку удалить фотографии 
её внуков из Facebook

Это произошло после ссоры между женщиной и её
дочерью. Мать троих детей несколько раз требовала от
бабушки удалить фотографии из социальных сетей, в том
числе через полицию, однако та отказалась. После этого
она обратилась в суд, который постановил, что этот
вопрос следует рассматривать в рамках GDPR. Закон не
распространяется на «личную» и «бытовую» обработку
изображений, однако размещение фотографий в соцсетях
сделало их доступным широкой аудитории, говорится в
постановлении суда.

Женщина будет должна либо удалить фотографии, либо
заплатить штраф в €50 за каждый день просрочки
исполнения требования суда вплоть до максимальной
суммы в €1,000. Кроме того, она будет оштрафована ещё
на €50 в день за каждую дополнительную
опубликованную фотографию.

Решение нидерландского суда отражает позицию,
которую Европейский Суд занимал в течение многих лет.
Таким образом, вне зависимости от юридических
нюансов, было бы разумно, чтобы участники социальных
сетей спрашивали себя, согласны люди (или их законные
представители/опекуны), запечатленные на фотографиях,
на публикацию этих фото в Facebook или Twitter.

https://www.bbc.com/news/technology-52758787

https://www.bbc.com/news/technology-52758787
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415 7 книг об искусственном интеллекте



416 Определение ИИ

“…the analysis of data to model some aspect of the world. Inferences from these models are then
used to predict and anticipate possible future events.”

UK Government Office for Science. Artificial intelligence: opportunities and implications for
the future of decision making. 9 November 2016.

“…giving computers behaviours which would be thought intelligent in human beings.”
The Society for the Study of Artificial Intelligence and Simulation of Behaviour. What is

Artificial Intelligence. AISB Website. http://www.aisb.org.uk/public-engagement/what-isai

“A set of sciences, theories and techniques whose purpose is to reproduce by a machine the
cognitive abilities of a human being. Current developments aim, for instance, to be able to entrust a
machine with complex tasks previously delegated to a human.”

The following definition of AI is currently available on the Council of Europe’s website 
https://www.coe.int/en/web/human-rights-rule-of-law/artificial-intelligence/glossary

“Artificial intelligence (AI) refers to systems that display intelligent behaviour by analysing their
environment and taking actions – with some degree of autonomy – to achieve specific goals.

AI-based systems can be purely software-based, acting in the virtual world (e.g. voice assistants,
image analysis software, search engines, speech and face recognition systems) or AI can be
embedded in hardware devices (e.g. advanced robots, autonomous cars, drones or Internet of
Things applications).”

Communication from the Commission to the European Parliament, the European Council, the Council, the 
European Economic and Social Committee and the Committee of the Regions on Artificial Intelligence for 

Europe, Brussels, 25.4.2018 COM(2018) 237 final. 

http://www.aisb.org.uk/public-engagement/what-isai
https://www.coe.int/en/web/human-rights-rule-of-law/artificial-intelligence/glossary


417 Регулирование ИИ в GDPR

Rec.(15) In order to prevent creating a serious risk of circumvention, the protection
of natural persons should be technologically neutral and should not depend on the
techniques used. The protection of natural persons should apply to the processing
of personal data by automated means, as well as to manual processing, if the
personal data are contained or are intended to be contained in a filing system…

Rec.(71) The data subject should have the right not to be subject to a decision,
which may include a measure, evaluating personal aspects relating to him or her
which is based solely on automated processing and which produces legal effects
concerning him or her or similarly significantly affects him or her, such as automatic
refusal of an online credit application or e-recruiting practices without any human
intervention…

Article 22. Automated individual decision-making, including profiling

1. The data subject shall have the right not to be subject to a decision based solely
on automated processing, including profiling, which produces legal effects
concerning him or her or similarly significantly affects him or her.

2. Paragraph 1 shall not apply if the decision:

(a) is necessary for entering into, or performance of, a contract between the data
subject and a data controller;

(b) is authorised by Union or Member State law to which the controller is subject
and which also lays down suitable measures to safeguard the data subject's rights
and freedoms and legitimate interests; or

(c) is based on the data subject's explicit consent.

3. In the cases referred to in points (a) and (c) of paragraph 2, the data controller
shall implement suitable measures to safeguard the data subject's rights and
freedoms and legitimate interests, at least the right to obtain human intervention
on the part of the controller, to express his or her point of view and to contest the
decision.



418 Исследование о влиянии GDPR на ИИ

https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_STU(2020)641530

https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_STU(2020)641530


419
Доклад ENISA «Искусственный интеллект - вызовы 
кибербезопасности»

https://www.enisa.europa.eu/news/enisa-news/enisa-ai-threat-landscape-report-unveils-major-cybersecurity-challenges

В докладе отмечается важность
обсуждения и понимания всех типов
угроз ИИ до начала его повсеместного
развертывания, а также сертификации
безопасности систем ИИ.

Среди основных угроз в сфере ИИ
называются следующие:

• кража или подделка, повреждение
больших данных, используемых для
обучения ИИ;

• атаки на промышленность и
критическую инфраструктуру
иностранных государств через взлом
систем ИИ в целях сбора
разведданных или нанесения
прямого ущерба;

• подделка изображений и видео (deep
fake), иные применения ИИ в
преступных целях;

• инструмент для вторжения в частную
жизнь.

https://www.enisa.europa.eu/news/enisa-news/enisa-ai-threat-landscape-report-unveils-major-cybersecurity-challenges


420 Обзор EDPS и AEPD 10 распространенных заблуждений о машинном обучении

https://edps.europa.eu/system/files/2022-09/22-09-20_10-misunderstandings-on-machine-learning_en.pdf

EDPS и AEPD опубликовали совместно
подготовленный обзор 10 распространенных
заблуждений о машинном обучении (ML):
1.Корреляция предполагает причинность
2.При разработке ML-систем чем больше
разнообразие данных, тем лучше
3.ML нуждается в полностью безошибочных
обучающих наборах данных
4.Разработка МЛ-систем требует больших хранилищ
данных или совместного использования наборов
данных из разных источников
5.ML-модели автоматически улучшаются с течением
времени
6.Автоматические решения, принимаемые
алгоритмами ML, не могут быть объяснены
7.Принцип прозрачности в ML нарушает
интеллектуальную собственность и непонятна
пользователю
8.ML-системы менее подвержены человеческим
предубеждениям
9.ML-системы могут точно предсказывать будущее
10. Люди способны предвидеть возможные
результаты, которые ML-систем могут продуцировать
из персональных данных

https://edps.europa.eu/system/files/2022-09/22-09-20_10-misunderstandings-on-machine-learning_en.pdf


421 Схематичное определение ИИ-систем

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341


422
Упрощенная схема соотношения области знаний об ИИ с 
иными областями 

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341


423
Белая книга по искусственному интеллекту - европейский 
подход к совершенству и доверию

https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-excellence-and-trust_en

On Artificial Intelligence - A European approach to 
excellence and trust

Европейская комиссия 19.02.2020 опубликовала
«Белую книгу» по искусственному интеллекту, в
которой описывается доктринальный подход ЕС к
использованию и регулированию ИИ. В документе
указывается, что ИИ быстро развивается и способен
улучшить здравоохранение, повысить эффективность
ведения сельского хозяйства, смягчить последствия
изменения климата, повысить эффективность
производственных систем посредством
профилактического обслуживания, упрочить
безопасность общества. В то же время ИИ влечет за
собой ряд потенциальных рисков, таких как
непрозрачное принятие решений, дискриминация по
признаку пола или других признаков, вторжение в
частную жизнь или использование в преступных целях.

https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-excellence-and-trust_en


424
Руководство СЕ по защите физических лиц при обработке 
персональных данных в мире больших данных

Guidelines on the protection of individuals with 
regard to the processing of personal data in a 

world of Big Data

В январе 2019 года Консультативный комитет
«Конвенции 108» Совета Европы (Council of Europe)
опубликовал Руководство T-PD(2017)01, посвященное
вопросам защиты физических лиц при обработке
персональных данных при использовании технологий
обработки больших данных.
В Руководстве описываются меры, которые контролеры
и обработчики должны принимать для
предотвращения потенциального негативного
воздействия использования больших данных на
человеческое достоинство, права человека и основные
индивидуальные и коллективные свободы, в частности
в отношении защиты персональных данных.

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/t-pd-2017-1-bigdataguidelines-en/16806f06d0

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/t-pd-2017-1-bigdataguidelines-en/16806f06d0


425
Исследование ICO о влиянии больших данных, ИИ и 
машинного обучения

Big data, artificial intelligence, machine learning 
and data protection

Исследование, отражающее взгляды Управления
уполномоченного по делам информации
Соединенного Королевства (Information
Commissioner's Office), о влиянии таких технологий
обработки данных как большие данные,
искусственный интеллект и машинное обучение на
различные аспекты защиты персональных данных и
приватности.

https://ico.org.uk/media/for-organisation/documents/2013559/big-data-ai-ml-and-data-protection.pdf

https://ico.org.uk/media/for-organisation/documents/2013559/big-data-ai-ml-and-data-protection.pdf


426
Руководство ICO по использованию технологий ИИ в 
контексте требований GDPR

Управление уполномоченного по делам
информации Соединенного Королевства
(Information Commissioner's Office) подготовило
обновленную версию руководства по оценке
рисков защиты данных в ИИ, включая
рекомендации по организационным и
техническим мерам по снижению рисков,
которые ИИ представляет для отдельных лиц.
Документ также предоставляет надежную
методологию для аудита систем ИИ и
обеспечения ими справедливой и законной
обработки персональных данных.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/artificial-intelligence/

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/artificial-intelligence/


427
Руководство по разъяснению принимаемых ИИ решений 
от ICO и Института им. Алана Тьюринга

https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/ico-and-the-turing-consultation-on-explaining-ai-decisions-guidance/

Part 1: The basics of explaining AI Part 2: Explaining AI in practice Part 3: What explaining AI 
means for your organisation

https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/ico-and-the-turing-consultation-on-explaining-ai-decisions-guidance/


428
Руководство AEPD по использованию технологий ИИ в 
контексте требований GDPR

https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia-en_0.pdf

https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia-en_0.pdf


429
Руководство AEPD по защите персональных данных при 
использовании дронов

https://www.aepd.es/sites/default/files/2019-12/guia-drones-en.pdf

https://www.aepd.es/sites/default/files/2019-12/guia-drones-en.pdf


430
Руководство CNIL по соблюдению GDPR в отношении ИИ и 
инструменты для самооценки

https://www.cnil.fr/fr/intelligence-artificielle/ia-comment-etre-en-conformite-avec-le-rgpd
https://www.cnil.fr/fr/intelligence-artificielle/guide/developper-et-entrainer-un-algorithme
https://www.cnil.fr/fr/intelligence-artificielle/guide/utiliser-un-systeme-dia-en-production

https://www.cnil.fr/fr/intelligence-artificielle/guide
https://www.cnil.fr/fr/intelligence-artificielle-ia

Французский орган по защите данных (CNIL)
05.04.2022 опубликовал руководство и
инструменты для самооценки по
соблюдению требований GDPR при
использовании технологий искусственного
интеллекта («ИИ»). Примечательно, что
опубликованные материалы предназначены
для трех разных аудиторий: широкой слоев
населения; контролеров и процессоров;
специалистов по ИИ.

https://www.cnil.fr/fr/intelligence-artificielle/ia-comment-etre-en-conformite-avec-le-rgpd
https://www.cnil.fr/fr/intelligence-artificielle/guide/developper-et-entrainer-un-algorithme
https://www.cnil.fr/fr/intelligence-artificielle/guide/utiliser-un-systeme-dia-en-production
https://www.cnil.fr/fr/intelligence-artificielle/guide
https://www.cnil.fr/fr/intelligence-artificielle-ia


431
Руководство норвежского Datatilsynet по использованию 
технологий ИИ в контексте требований GDPR

https://www.datatilsynet.no/en/regulations-and-tools/reports-on-specific-subjects/ai-and-privacy/

https://www.datatilsynet.no/en/regulations-and-tools/reports-on-specific-subjects/ai-and-privacy/


432 Позиция ODPA из Гренси по использованию технологий ИИ

https://www.odpa.gg/information-hub/guidance/artificial-intelligence/

https://www.odpa.gg/information-hub/guidance/artificial-intelligence/


433
Этика подключенных и автоматизированных 
транспортных средств (включая рекомендации по privacy)

https://ec.europa.eu/info/news/new-recommendations-for-a-safe-and-ethical-transition-towards-driverless-mobility-2020-sep-18_en

https://ec.europa.eu/info/news/new-recommendations-for-a-safe-and-ethical-transition-towards-driverless-mobility-2020-sep-18_en


434
Автоматическое принятие решений в соответствии с GDPR: 
практические примеры из практики судов и органов по защите данных 

https://fpf.org/wp-content/uploads/2022/05/FPF-ADM-Report-R2-singles.pdf

https://fpf.org/wp-content/uploads/2022/05/FPF-ADM-Report-R2-singles.pdf


435
Анализ CNIL этических, технических и юридических 
вопросов, связанных с голосовыми помощниками

https://www.cnil.fr/en/record-cnil-publishes-white-paper-voice-assistants

https://www.cnil.fr/en/record-cnil-publishes-white-paper-voice-assistants


436 Защита данных и системы искусственного интеллекта

Declaration on ethics and data protection in 
artifical intelligence

Декларация об этике и защите данных в
системах искусственного интеллекта, принятая
23.10.2018 на 40-й Международной
конференции уполномоченных по защите
данных и конфиденциальности (International
Conference of Data Protection and Privacy
Commissioners).
Учреждена постоянно действующая Рабочая
группа по этике и защите данных в
искусственном интеллекте (working group on
Ethics and Data Protection in Artificial Intelligence).

https://www.privacyconference2018.org/system/files/2018-10/20180922_ICDPPC-40th_AI-Declaration_ADOPTED.pdf

https://www.privacyconference2018.org/system/files/2018-10/20180922_ICDPPC-40th_AI-Declaration_ADOPTED.pdf


437
Отчет от СЕ «Искусственный интеллект и защита данных: 
вызовы и возможные ответы на них»

Artificial Intelligence and Data Protection: Challenges 
and Possible Remedies

В январе 2019 года Консультативный комитет
«Конвенции 108» Совета Европы (Council of Europe)
опубликовал Отчет T-PD(2018)09Rev, посвященный
выявленным при использовании технологий
искусственного интеллекта для обработки
персональных данных правовым проблемам и
способам их решения.

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/artificial-intelligence-and-data-protection-challenges-and-possible-re/168091f8a6

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/artificial-intelligence-and-data-protection-challenges-and-possible-re/168091f8a6


438
Руководство СЕ по защите персональных данных при 
использовании искусственного интеллекта

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/guidelines-on-artificial-intelligence-and-data-protection/168091f9d8

Guidelines on artificial intelligence and data 
protection

В январе 2019 года Консультативный комитет «Конвенции
108» Совета Европы (Council of Europe) опубликовал
Руководство T-PD(2019)01, которое даёт определённое
представление о контурах европейского правового
регулирования использования технологий искусственного
интеллекта (ИИ) для обработки персональных данных.

Технологии ИИ не только представляют потенциальную
угрозу для неприкосновенности частной жизни, но и часто
сознательно проектируются для профилирования людей.
Одновременно европейское законодательство и без того
является очень жёстким, и оно потенциально способно
очень существенно замедлить развитие ИИ в Европе.

Руководство направлено на то, чтобы помочь создателям
политик, разработчикам искусственного интеллекта (ИИ),
производителям продуктов и поставщикам услуг в
обеспечении того, чтобы ИИ-приложения не подрывали
право на защиту персональных данных.

https://www.coe.int/en/web/data-protection/-/new-guidelines-on-artificial-intelligence-and-personal-data-protection
https://rm.coe.int/guidelines-on-artificial-intelligence-and-data-protection/168091f9d8


439
Руководство по этике для благонадежного искусственного 
интеллекта от ЕС

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

Ethics Guidelines for Trustworthy AI

В апреле 2019 года был опубликовано Руководство,
подготовленное Группой экспертов высокого уровня по
искусственному интеллекту (AI HLEG), созданной при
Европейской комиссии. Эта независимая экспертная
группа была создана Европейской комиссией в июне 2018
года в рамках стратегии ИИ, объявленной ранее в этом
году.

Руководство не похоже на «Три закона робототехники»
Исаака Азимова. Оно не предлагают быстрых, моральных
рамок, которые помогут контролировать потенциально
опасных роботов. Вместо этого Руководство анализирует
различные этические аспекты использования ИИ, которые
будут влиять на общество, поскольку все больше
организаций планирует использовать ИИ в таких отраслях
как здравоохранение, образование и конечное
потребление.

Руководство не имеет обязательной юридической силы,
но оно будет способствовать формированию в будущем
европейского законодательства в области ИИ.

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
https://ec.europa.eu/digital-single-market/en/news/communication-artificial-intelligence-europe


440 Признаки и качества «благонадежного и человечного» ИИ

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

✓ Human agency and oversight

✓ Technical robustness and safety

✓ Privacy and Data governance

✓ Transparency

✓ Diversity, non-discrimination and fairness

✓ Societal and environmental well-being

✓ Accountability

Lawful

Respecting all applicable laws 
and regulations

Ethical

Respecting ethical principles 
and values 

Robust

Both from a technical 
perspective while taking into 

account its social environment

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines


441 Оценка благонадежного искусственного интеллекта

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=68342

Группа экспертов высокого уровня по искусственному
интеллекту (AI HLEG) представила Европейской комиссии
свой окончательный проект документа по оценке степени
благонадежности искусственного интеллекта. Базовые
принципы, касающиеся конфиденциальности и
управления данными, а также технической надежности и
безопасности обработки данных, были представлены в
виде списка контрольных вопросов (чек-листа), который
призван оказать практическую помощь разработчикам и
техническим специалистам в области ИИ.

Относительно требований по защите персональных
данных в список включены вопросы об обеспечении
соответствия GDPR, например, об осуществлении при
разработке ИИ оценки воздействия на защиту данных
(DPIA), а также оценки необходимости и
пропорциональности обработки ИИ персональных
данных.

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=68342


442
Норвежский Datatilsynet выпустил отчет о прозрачности 
искусственного интеллекта

https://www.datatilsynet.no/regelverk-og-verktoy/sandkasse-for-kunstig-intelligens/ferdige-prosjekter-og-rapporter/a-lykkes-med-apenhet-
hvordan-informere-om-bruk-av-kunstig-intelligens/

Норвежский орган по защите данных
("Datatilsynet") 21.12.2022 опубликовал отчет,
призванного помочь организациям в
информировании субъектов данных об
использовании искусственного интеллекта ("ИИ"). В
отчете изложены наиболее важные юридические
требования, касающиеся прозрачности
использования ИИ, и приведены конкретные
примеры, предлагающие список действий для
достижения прозрачности ИИ. Хотя нормативные
акты устанавливают четкие требования к
прозрачности, они не дают четкого рецепта, как
быть прозрачным, поэтому в каждом отдельном
случае необходимо проводить отдельную оценку.

Чтобы люди были готовы принимать решения и
делиться информацией с ИИ, они должны быть
уверены в том, что решение работает для своей
цели, обеспечивая при этом конфиденциальность.

https://www.datatilsynet.no/regelverk-og-verktoy/sandkasse-for-kunstig-intelligens/ferdige-prosjekter-og-rapporter/a-lykkes-med-apenhet-hvordan-informere-om-bruk-av-kunstig-intelligens/


443 Немецкий BSI о возможности аудита систем ИИ

https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/Whitepaper_Towards_Auditable_220523.html

https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/Whitepaper_Towards_Auditable_220523.html


444
8 вопросов от британского ICO, на которые нужно ответить перед 
использованием генеративного ИИ и больших языковых моделей

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/04/generative-ai-eight-questions-that-developers-and-users-need-to-ask/

Британское Управление комиссара по информации (ICO) опубликовало 03.04.2023 года пресс-релиз, в
котором указало восемь вопросов, которые разработчики и пользователи должны задавать при
использовании генеративного искусственного интеллекта (ИИ) и больших языковых моделей (LLM), таких
как ChatGPT. Организации, разрабатывающие или использующие генеративный ИИ, должны с самого
начала учитывать свои обязательства по защите персональных данных, принимая в качестве обязательной
практики подход "Защита данных по проекту и по умолчанию".

1. Какова законная основа для обработки персональных данных?
2. Является ли организация контролером, совместным контролером или обработчиком?
3. Подготовила ли организация оценку воздействия на защиту данных ("DPIA") перед обработкой

персональных данных?
4. Как организация обеспечивает прозрачность?
5. Как организация будет снижать риски безопасности, включая риски инверсии модели и вывода о

принадлежности, заражения данных и других форм атак со стороны злоумышленников?
6. Как организация будет ограничивать излишнюю обработку?
7. Как организация будет выполнять запросы на соблюдение прав субъектов данных?
8. Будет ли организация использовать генеративный ИИ для принятия исключительно автоматизированных

решений?

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/04/generative-ai-eight-questions-that-developers-and-users-need-to-ask/


445
Руководство французского CNIL по созданию наборов данных для 
разработки систем ИИ

https://www.cnil.fr/en/artificial-intelligence-cnil-opens-consultation-creation-datasets-ai
https://www.cnil.fr/en/ai-how-sheets

Французский орган по защите данных (CNIL) опубликовал
16.10.2023 руководство, состоящее из 9 документов, по созданию
наборов данных для разработки систем искусственного интеллекта
(ИИ) и начал публичные консультации по этому вопросу.
Руководство даёт конкретные и практические ответы на
юридические и технические вопросы, связанные с выполнением
требований GDPR при применении ИИ.

🔸Так, в руководстве рассматриваются вопросы применения
принципов ограничения цели обработки данных, минимизации и
ограничения хранения данных, используемых для машинного
обучения, а также разъясняются правила, применимые к научным
исследованиям и повторному использованию данных.

🔸Что касается сферы применения документов, то она
ограничивается этапом разработки ИИ, исключая, таким образом,
этап внедрения и использования систем ИИ для обработки
персональных данных.

https://www.cnil.fr/en/artificial-intelligence-cnil-opens-consultation-creation-datasets-ai
https://www.cnil.fr/en/ai-how-sheets


446
Исследование FRA по учету фундаментальных прав 
человека при разработке и использовании технологий ИИ

https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights

https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-fundamental-rights


447 Исследование действующих рекомендаций об этике ИИ

https://link.springer.com/article/10.1007/s11023-020-09517-8

https://link.springer.com/article/10.1007/s11023-020-09517-8


448 NIST опубликовал Концепцию менеджмента рисков, связанных с ИИ

https://www.nist.gov/news-events/news/2023/01/nist-risk-management-framework-aims-improve-trustworthiness-artificial

NIST разработал данную Концепцию в сотрудничестве с
частным и государственным секторами, с целью лучшего
управления рисками для отдельных лиц, организаций и
общества, связанных с искусственным интеллектом (ИИ).
«Концепция менеджмента рисков, связанных с
искусственным интеллектом» предназначена для
добровольного применения с целью повышения способности
учитывать соображения, касающиеся надежности и доверия,
при проектировании, разработке, использовании и оценка
ИИ-продуктов, услуг и систем.

Представленная 26.01.2023 года Концепция была
разработана в рамках основанного на консенсусе, открытого,
прозрачного и коллективного процесса, который включал
стадию запроса информации (Request for Information),
подготовку нескольких предварительных версий для
публичного обсуждения, проведение ряда семинаров и
предоставление иных возможностей для подачи своих
замечаний и предложений. Предполагается, что Концепция
будет развивать, согласовываться и поддерживать усилия по
управлению связанными с ИИ рисками, предпринимаемые
другими сторонами.

NIST планирует сотрудничать с ИИ-сообществом с тем, чтобы
периодически обновлять Концепцию, и готов в любое время
рассматривать предложения по внесению в Концепцию
дополнений и улучшений. Замечания и предложения,
полученные до конца февраля 2023 года, будут включены в
обновленную версию «Методических рекомендаций»,
которая выйдет в свет весной 2023 года.

https://www.nist.gov/news-events/news/2023/01/nist-risk-management-framework-aims-improve-trustworthiness-artificial


449 Как соответствие GDPR поддерживает соблюдение принципов ИИ



450 Инструмент Давида Розенталя для оценки рисков при применении генеративного ИИ

https://www.rosenthal.ch/downloads/Rosenthal_GAIRA.xlsx

Давид Розенталь опубликовал для публичного
обсуждения новый инструмент — GAIRA — для
оценки рисков применения генеративного ИИ
в контексте конкретных проектов, на основе
положений проекта Регламента ЕС по ИИ.

Подход к оценке похож на DPIA (оценку
рисков для субъектов персональных данных),
но покрывает также репутационные и
финансовые риски, а также не строго
юридические аспекты (ИИ-этика).

В инструмент (заполняемая эксель-таблица с
формулами, см. приложение к этому посту)
заранее включены 65 риск-сценариев, а также
DPIA.

https://www.rosenthal.ch/downloads/Rosenthal_GAIRA.xlsx
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Французский орган по защите данных ("CNIL") опубликовал 23.03.2023 тематическое досье по цифровой
идентификации, в котором определяется понятие цифровой идентификации, описываются сценарии
использования цифровой идентификации, и обязательства для организаций, использующих цифровую
идентификацию.

Цифровая идентификация человека - это его различные нематериальные идентификационные данные,
которые позволят ему получить доступ к продуктам и услугам, с набором атрибутов, таких как псевдоним,
фамилия, имя, возраст или место рождения, позволяющих связать эти данные с физическим лицом.
Цифровая идентификация позволяет создать определенный уровень доверия для идентификации, которая
позволяет отличить одно лицо от другого с помощью заданных идентификаторов, аутентификации, которая
позволяет лицам доказать, что это одна из их личностей, и, наконец, подтверждения идентификации,
которое позволяет продемонстрировать характеристики личности.

Также досье рекомендует использование:

- цифровых идентификаторов организациями, включая отказ от использования единого средства
идентификации для всех онлайн-взаимодействий, что вызывает опасения по поводу отслеживания
отдельных лиц;

- минимального объема личной информации, необходимой для требуемых целей, особенно для целей
проверки возраста;

- децентрализованную архитектуру серверов идентификации для избегания возможного систематического
мониторинга;

- прикладного интерфейса программирования (API) для обеспечения доступа пользователей только к тем
данным, которые им необходимы;

- физических альтернатив цифровым идентификаторам, если они существуют.

В досье описываются риски уникальных и постоянных идентификаторов, состоящих из потенциально шести
атрибутов личности (фамилия, имя, дата рождения, место рождения и т.д.), а также возможности
постоянного профилирования, взаимосвязи файлов и систематического мониторинга. Высокий риск для
субъектов данных связан с компрометацией биометрических данных, поскольку это может привести к
сложному процессу получения нового идентификатора.

Досье CNIL по цифровой идентификации

https://www.cnil.fr/fr/la-cnil-publie-son-premier-dossier-thematique-dedie-lidentite-numerique

https://www.cnil.fr/fr/la-cnil-publie-son-premier-dossier-thematique-dedie-lidentite-numerique


452 Планы ЕС по регулированию искусственного интеллекта

https://ec.europa.eu/commission/presscorner/detail/en/ip_21_1682
https://techcrunch.com/2021/04/14/eu-plan-for-risk-based-ai-rules-to-set-fines-as-high-as-4-of-global-turnover-per-leaked-draft/

Законопроект предусматривает запрет использования
технологий распознавания лиц для слежки за людьми, а
также запрет применения алгоритмов, которые
манипулируют поведением человека.

Как следует из справки, подготовленной Центом
регулирования искусственного интеллекта Сбербанка,
поправки в законодательство также предусматривают
следующие меры:

• Члены ЕС должны будут утвердить органы для
оценочного тестирования, сертификации и инспекции
систем с ИИ.

• Компании, которые занимаются разработкой
запрещенных услуг искусственного интеллекта,
предоставляют неверную информацию или не
сотрудничают с национальными властями, могут быть
оштрафованы на сумму до 4% от годового дохода
компании.

• Планируется создать «Европейский совет по
искусственному интеллекту». Совету планируется
поручить подготовку соответствующих рекомендаций и
заключений для Европейской комиссии, касающихся
перечня запрещенных методов использования ИИ, а
также перечня «высокорисковых» систем ИИ.

https://techcrunch.com/2021/04/14/eu-plan-for-risk-based-ai-rules-to-set-fines-as-high-as-4-of-global-turnover-per-leaked-draft/
https://techcrunch.com/2021/04/14/eu-plan-for-risk-based-ai-rules-to-set-fines-as-high-as-4-of-global-turnover-per-leaked-draft/


453
EDPB и EDPS призвали запретить применение 
искусственного интеллекта для распознавания лиц

https://edps.europa.eu/press-publications/press-news/press-releases/2021/edpb-edps-call-ban-use-ai-automated-recognition_en

Два ведомства Евросоюза 21.06.2021 призвали полностью
запретить применение искусственного интеллекта для
распознавания лиц и других способов идентификации
людей в общественных местах. Ранее Еврокомиссия
предложила жестко ограничить, но не запрещать полностью
использование ИИ в этой области.

"Если мы хотим сохранить наши свободы и создать
ориентированное на человека законодательство об ИИ, то
начать следует с общего запрета на системы распознавания
лиц в общественных местах", - сказано в совместном
заявлении глав Европейского совета по защите данных (The
European Data Protection Board, EDPB) и Европейского
надзорного органа по защите данных (European Data
Protection Supervisor, EDPS) Андреа Елинек и Войцеха
Вевёровского.

Они призывают запретить в общественных местах
программы идентификации людей и по лицу, и по походке,
по голосу, отпечаткам пальцев, ДНК и прочим
биометрическим и поведенческим признакам.

Кроме того, главы EDPB и EDPS считают, что ЕС должен
запретить и системы ИИ, которые классифицируют людей
по этническому происхождению, полу, политическим
взглядам или сексуальной ориентации. Применение систем,
распознающих эмоции человека, они предлагают
разрешить только в очень ограниченном наборе случаев -
например, в медицине.

https://edps.europa.eu/press-publications/press-news/press-releases/2021/edpb-edps-call-ban-use-ai-automated-recognition_en


454
Руководство CEDPO «Генеративный искусственный интеллект: 
последствия для защиты персональных данных»

https://cedpo.eu/generative-ai-the-data-protection-implications/

Конфедерация европейских организаций по защите данных
(CEDPO) 26.10.2023 опубликовала документ, который
содержит рекомендации по различным последствиям
использования генеративных моделей искусственного
интеллекта (ИИ) и методам, которые могут применять как
создатели, так и конечные пользователи таких моделей для
обеспечения соблюдения прав на защиту данных. В
частности, среди прочих ключевых вопросов в документе
рассматриваются:

🔸риски совместного использования данных;

точность персональных данных;

🔸реализация принципа проектируемой защиты
персональных данных;

🔸выбор законной основы для обучения генеративных
систем искусственного интеллекта;

🔸оптимизация организационных структур;

🔸реализация прав субъектов данных в контексте ИИ.

CEDPO также дает рекомендации для создателей и конечных
пользователей новых инструментов генеративного ИИ, чтобы
обеспечить ограничение негативных последствий. Эти
рекомендации включают, в частности, использование
технологий, повышающих уровень конфиденциальности
(PET), таких как использование синтетических наборов
данных для обучения моделей ИИ, строгий внутренний
контроль и аудит доступа к данным, а также использование
оценок воздействия на защиту данных (DPIA).

https://cedpo.eu/generative-ai-the-data-protection-implications/


455 Открытая библиотека угроз, связанных с использованием ИИ/МО

https://plot4.ai/

https://plot4.ai/


456 Google Cloud Vision запретили определять пол людей на фото

https://www.businessinsider.com/google-cloud-vision-api-wont-tag-images-by-gender-2020-2

Этические правила человеческого общества повлияли и на
искусственный интеллект. Алгоритмам Google запретили
определять пол людей на фото из-за риска оскорбить
трансгендеров.

Речь идёт о сервисе Google Cloud Vision API, который, помимо
всего прочего, позволяет разработчикам ставить метки на
фотографии, идентифицируя изображённые на них объекты.
Теперь же алгоритмы не смогут выводить надписи
«мужчина» или «женщина» на снимках.

В Google объяснили, что для изменений есть две причины. Во-
первых, искусственный интеллект не всегда способен точно
определить пол человека на основе его внешности. Во-
вторых, такие метки могут дискриминировать отдельные
категории людей, например, трансгендеров.

В итоге вместо меток о гендерной принадлежности алгоритм
будет использовать надпись «человек».

https://www.businessinsider.com/google-cloud-vision-api-wont-tag-images-by-gender-2020-2


457 Отчет CNIL о GDPR и использовании технологии блокчейн

Commission nationale
de l'informatique et des libertés

Французский надзорный орган CNIL
опубликовал отчет о специфике и
особенностях использования
технологии блокчейн в контексте
обработки персональных данных и
соблюдения требований GDPR.

https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data

https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data


458
Руководство AEPD по смарт-контрактам в блокчейне и 
обработке персональных данных

Cмарт-контракт — это программа, т. е. алгоритм, хранящийся в узлах блокчейна, который выполняет
автоматизированные решения, например, финансового характера и управляет данными, связанными с
цифровой идентификацией физического лица.

https://www.aepd.es/es/prensa-y-comunicacion/blog/blockchain-II-conceptos-basicos-proteccion-de-datos

https://www.aepd.es/es/prensa-y-comunicacion/blog/blockchain-II-conceptos-basicos-proteccion-de-datos


459
Отчет о блокчейне и GDPR от European Union Blockchain 
Observatory & Forum

https://www.eublockchainforum.eu/sites/default/files/reports/20181016_report_gdpr.pdf

https://www.eublockchainforum.eu/sites/default/files/reports/20181016_report_gdpr.pdf


460

К оглавлению

Автоматизация Privacy и Data Protection



461 Website Evidence Collector от EDPS

https://edps.europa.eu/press-publications/edps-inspection-software_en

European Data Protection Supervisor

Бесплатное ПО для автоматизации проверки
веб-сайтов, которое собирает информацию об
обработке персональных данных, таких как
файлы cookie или передачу данных третьим
сторонам при посещении сайта. Собранные
сведения, структурированные в
машиночитаемом формате, позволяют
администраторам веб-сайтов, DPO и
конечным пользователям лучше понять, какая
информация передается и хранится во время
посещения веб-сайта.

https://edps.europa.eu/press-publications/edps-inspection-software_en


462
Онлайн сервис предоставления согласий на обработку 
данных от эстонского Riigi Infosüsteemi Ameti

https://www.ria.ee/en/state-information-system/consent-service.html
https://www.dataguidance.com/opinion/estonia-personal-data-processing-consent-service

https://www.ria.ee/en/state-information-system/consent-service.html
https://www.dataguidance.com/opinion/estonia-personal-data-processing-consent-service


463 Обзор CNIL по открытому ПО для осуществления DPIA

https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assesment

Commission nationale de l'informatique 
et des libertés

Французский надзорный орган CNIL
опубликовал обзор открытого
программного обеспечения,
облегчающего проведение data
protection impact assessment (DPIA)
согласно статье 35 GDPR.

https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assesment


464 Privacy Tech Vendor Report 2022 от IAPP

https://iapp.org/resources/article/privacy-tech-vendor-report/

https://iapp.org/resources/article/privacy-tech-vendor-report/


465 European Data Protection Technology Solutions

https://www.eadpp.eu/eadpp-catalog/

https://www.eadpp.eu/eadpp-catalog/


466
Обзор Forrester по решениям для автоматизации 
управления комплаенсом в сфере защиты данных



467
«Магический квадрат» от Gartner по сервисам 
управления рисками ИТ-поставщиков (август 2021)



468
Обзор Gartner по автоматизированным решениям в сфере 
реализации прав субъектов

https://www.gartner.com/doc/reprints?id=1-1YIGL0C8&ct=200227&st=sb

https://www.gartner.com/doc/reprints?id=1-1YIGL0C8&ct=200227&st=sb


469 OneTrust – обзор решений



470 OneTrust – Data Mapping Automation



471 RSA Archer Privacy Program Management



472 Интеграция между OneTrust и RSA Archer

https://www.onetrust.com/onetrust-rsa-partnership/

https://www.onetrust.com/onetrust-rsa-partnership/


473 ARIS (Architecture of Integrated Information Systems)



474
Privacy-SPS (IRADD) - Пример интерфейса 
«Визуализация информационных потоков»

Privacy-SPS включено в Единый реестр российских программ для электронных
вычислительных машин и баз данных - https://reestr.minsvyaz.ru/reestr/73559/

https://reestr.minsvyaz.ru/reestr/73559/


475

Технические и организационные меры защиты 
персональных данных

К оглавлению



476 NIST: Соотношение между безопасностью и приватностью

http://nvlpubs.nist.gov/nistpubs/ir/2017/NIST.IR.8062.pdf

http://nvlpubs.nist.gov/nistpubs/ir/2017/NIST.IR.8062.pdf


477 Технические и организационные меры защиты в GDPR

https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1052&context=amcis2019

https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1052&context=amcis2019


478
Методологическое Руководство 2016 года для среднего и 
малого бизнеса по защите данных от ENISA

https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing

https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing


479
Практическое Руководство 2017 года для среднего и 
малого бизнеса по защите данных от ENISA

https://www.enisa.europa.eu/publications/handbook-on-security-of-personal-data-processing

https://www.enisa.europa.eu/publications/handbook-on-security-of-personal-data-processing


480
Онлайн-платформа от ENISA по обеспечению безопасности
персональных данных

https://www.enisa.europa.eu/risk-level-tool/
https://www.enisa.europa.eu/publications/reinforcing-trust-and-security-platform

https://www.enisa.europa.eu/risk-level-tool/
https://www.enisa.europa.eu/publications/reinforcing-trust-and-security-platform


481
Исследование по информационной безопасности в сфере 
электронных коммуникаций и онлайн-услуг от ENISA

https://www.enisa.europa.eu/publications/reinforcing-trust-and-security-in-the-area-of-electronic-communications-and-online-services

В этом исследовании представлен обзор устоявшихся
методов обеспечения информационной безопасности,
которой призван помочь среднему и малому бизнесу
составить представление о современном уровне
развития технологий (State-of-the-Art) защиты
информации по ряду направлений, представленных в
практическом руководстве ENISA по защите данных.

https://www.enisa.europa.eu/publications/reinforcing-trust-and-security-in-the-area-of-electronic-communications-and-online-services


482
Исследование по обеспечению ИБ облачных сервисов для 
здравоохранения от ENISA

https://www.enisa.europa.eu/news/enisa-news/securing-cloud-services-for-health

https://www.enisa.europa.eu/news/enisa-news/securing-cloud-services-for-health


483 Руководство EDPB для малого бизнеса по защите данных

https://edpb.europa.eu/sme-data-protection-guide/secure-personal-data_en

https://edpb.europa.eu/sme-data-protection-guide/secure-personal-data_en


484
Руководство CNIL от 2018 года по управлению рисками ИБ 
в рамках обеспечения защиты персональных данных

https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle_gb_web.pdf

https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle_gb_web.pdf


485 Руководство CNIL от 2024 года по защите персональных данных

https://www.cnil.fr/fr/guide-de-la-securite-des-donnees-personnelles-nouvelle-edition-2024

https://www.cnil.fr/fr/guide-de-la-securite-des-donnees-personnelles-nouvelle-edition-2024


486 Руководство DPC по защите персональных данных

https://www.dataprotection.ie/en/guidance-landing/guidance-controllers-data-security

https://www.dataprotection.ie/en/guidance-landing/guidance-controllers-data-security


487 Рекомендации датского Datatilsynet по обеспечению безопасности данных

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/katalog-over-foranstaltninger

Орган по защите данных (Datatilsynet) 29.11.2023
опубликовал каталог технических и организационных мер,
необходимых для обеспечения безопасности обработки
данных в соответствии со статьями 5 и 32 GDPR.
Технические меры:
• автоматическое шифрование;
• многофакторная аутентификация (MFA);
• автоматический контроль доступа;
• ведение журнала использования персональных данных

пользователями;
• физический контроль доступа.
Организационные меры:
• минимизация привилегированных прав доступа;
• внедрение ролевых прав доступа;
• документирование разрешений на доступ к данным;
• установление процедур отзыва.

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/katalog-over-foranstaltninger


488 Рекомендации швейцарского FDPIC по обеспечению безопасности данных

https://www.edoeb.admin.ch/edoeb/en/home/kurzmeldungen/km2024/23012024_leitfaden_tom.html

https://www.edoeb.admin.ch/edoeb/en/home/kurzmeldungen/km2024/23012024_leitfaden_tom.html


489
Рекомендации AEPD по защите персональных данных в 
условиях мобильности и удаленного взаимодействия

https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo-en.pdf

В апреле 2020 испанский уполномоченный орган
опубликовал рекомендации для контролеров и их
персонала по защите персональных данных в условиях
мобильности и удаленного взаимодействия. В
частности, рекомендуется следующее:
• определение политики защиты информации для

условий удаленного взаимодействия;
• выбор поставщиков решений и услуг, которые

заслуживают доверия и предлагают гарантии;
• ограничение доступа к информации;
• правильная настройка оборудования и устройств,

используемых для удаленного взаимодействия;
• мониторинг удаленного доступа к корпоративной

вычислительной сети;
• рациональное управление защитой и

безопасностью данных.

https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo-en.pdf


490 Руководство датского Datatilsynet по управлению правами доступа к данным

https://www.datatilsynet.dk/Media/638374509275042076/Styr%20p%C3%A5%20rettighedsstyring.pdf

Датский орган по защите данных (Datatilsynet) 07.12.2023
опубликовал руководство по управлению правами
доступа. В руководстве рассматривается концепция
управления правами, которая определяется как
управление доступом к ИТ-системам и помещениям
организации, а также к информации, к которой могут
получить доступ отдельные пользователи.
Согласно руководству, управление правами в организации
- это коллективная ответственность, включающая в себя
различные роли, каждая из которых наделена
определенными обязанностями. Обработчики данных и
операторы ИТ-систем должны обеспечить настройку ИТ-
систем для соблюдения политики управления правами. В
то время как DPO отвечают за мониторинг и
консультирование по вопросам защиты персональных
данных, чтобы предотвратить несанкционированный
доступ.
Все сотрудники организации, независимо от их роли в
сфере ИТ-безопасности, несут ответственность за
осведомленность о своих правах доступа и их
соответствие рабочим требованиям.
Технические и организационные меры, которые могут
быть реализованы для обеспечения ответственного
управления правами:
• многофакторная аутентификация (MFA);
• регистрация доступа пользователей к персональным

данным;
• автоматическое управление доступом;
• минимизация прав привилегированного доступа;
• внедрение прав доступа на основе ролей.

https://www.datatilsynet.dk/Media/638374509275042076/Styr%20p%C3%A5%20rettighedsstyring.pdf


491 Руководство итальянских Garante и ACN по хранению паролей

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9962240

Итальянское агентство национальной безопасности (ACN)
и итальянский орган по защите данных (Garante)
12.12.2023 опубликовали руководство по техническим
мерам, которые должны быть приняты для хранения
паролей. Руководство предназначено для компаний и
администраций, которые хранят пароли своих
пользователей в своих системах, субъектов, которые
получают доступ к базам данных особой важности или
размера, или пользователей, которые обрабатывают
конфиденциальные или судебные данные.
Цель руководства - дать рекомендации по наиболее
безопасным техническим функциям, которые должны
быть реализованы для хранения паролей.
В руководстве поясняется, что эти меры призваны
предотвратить нарушение учетных данных
киберпреступниками. Методы и минимальные
параметры, о которых идет речь в руководстве, включают,
в частности, совершенствование методов хеширования
паролей и использование различных алгоритмов.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9962240


492 Руководство TeleTrusT по современному уровню защиты данных

https://www.teletrust.de/fileadmin/docs/fachgruppen/2019-02_TeleTrusT_Guideline_State_of_the_art_in_IT_security_ENG.pdf

Bundesverband IT-Sicherheit e.V. (TeleTrusT) 

В феврале 2019 года Ассоциация ИТ-безопасности
Германии подготовила и при поддержке ENISA
перевела на английский язык руководство по
современному уровню развития (State-of-the-Art)
технических и организационных мер защиты
информации в части, касающейся требований
немецкого закона IT Security Act и европейского GDPR.

https://www.teletrust.de/fileadmin/docs/fachgruppen/2019-02_TeleTrusT_Guideline_State_of_the_art_in_IT_security_ENG.pdf


493 Standard Data Protection Model

Федеральный уполномоченный по защите
данных и свободе информации ("BfDI")
опубликовал Стандартную модель защиты
данных ("SDM 3.0"), которая была принята
емецкой конференцией по защите данных
("DSK"). Целью документа является обеспечение
подходящих механизмов для перевода правовых
требований GDPR в технические и
организационные меры:
• третья (актуальная) версия на немецком;
• вторая (неактуальная) версия на английском.

https://www.datenschutzzentrum.de/sdm/

https://www.datenschutzkonferenz-online.de/media/ah/20221129SDM_Methode_V30.pdf
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methodology_V2.0b.pdf
https://www.datenschutzzentrum.de/sdm/


494
Стандарт информационной безопасности немецкого BSI 
для малого и среднего бизнеса

Федеральное ведомство по информационной
безопасности ФРГ ("BSI") 26.04.2023
опубликовало стандарт DIN SPEC 27076
"Консультирование по вопросам
информационной безопасности для малых и
микропредприятий" ("DIN SPEC") и основанной
на нем проверки "CyberRisikoCheck", чтобы
помочь малым и средним предприятиям
("МСП") начать работу по обеспечению
информационной безопасности. DIN SPEC
включает стандартизированные рекомендации
по действиям для МСП и что с помощью
CyberRisikoCheck МСП могут получить
стандартизированные рекомендации от
поставщиков ИТ-услуг, специально
адаптированные к их потребностям.

В рамках CyberRisikoCheck поставщик ИТ-услуг в
ходе одно-двухчасового интервью спрашивает
компанию о ее ИТ-безопасности, где
проверяются 27 требований из шести
предметных областей, чтобы выяснить,
соответствует ли им компания. Далее BSI
пояснил, что в результате соответствующая
компания получает отчет, содержащий, помимо
прочего, оценку и рекомендации по действиям
для каждого невыполненного требования. Кроме
того, рекомендации к действию
структурированы по степени срочности.

https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2023/230426_DIN-SPEC.html

https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2023/230426_DIN-SPEC.html


495
Руководство по мерам ИБ и приватности для 
информационных систем и организаций от NIST

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf

Национальный институт стандартов и технологий США
опубликовал пятую редакцию своего руководства по
мерам ИБ и приватности, которое будет полезно для
любой организации или информационной системы,
вовлеченной в обработку информации. Документ
призван предложить всеобъемлющий и гибкий каталог
средств управления ИБ и приватностью для
удовлетворения текущих и будущих потребностей в
защите информации.

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf


496
Чеклисты по проверке уязвимостей в отношении наиболее 
распространённых нарушений безопасности данных

https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-Guides/Tech-Omnibus/Checklists-to-Guard-Against-Common-Types-of-Data-
Breaches.docx

https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-Guides/Tech-Omnibus/Checklists-to-Guard-Against-Common-Types-of-Data-Breaches.docx


497

Псевдонимизация и анонимизация

К оглавлению



498
Обзор концепции и реализации методов 
псведонимизации данных от ENISA

https://www.enisa.europa.eu/publications/recommendations-on-shaping-technology-according-to-gdpr-provisions

Целью данного обзора является изучение как концепции
псевдонимизации, так практической реализации
различных методов псевдонимазации данных. Обзор
сосредоточен на анализе технических решений для
выполнения требований GDPR в части защиты
персональных данных и применения концепта «privacy
by design».

https://www.enisa.europa.eu/publications/recommendations-on-shaping-technology-according-to-gdpr-provisions


499
Рекомендации по техникам псведонимизации и лучшим 
практикам от ENISA

https://www.enisa.europa.eu/news/enisa-news/cybersecurity-to-the-rescue-pseudonymisation-for-personal-data-protection

https://www.enisa.europa.eu/news/enisa-news/cybersecurity-to-the-rescue-pseudonymisation-for-personal-data-protection


500
Проект руководства ICO по технологиям анонимизации, 
псевдонимизации и повышения конфиденциальности 

https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/ico-call-for-views-anonymisation-pseudonymisation-and-privacy-enhancing-
technologies-guidance/

https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/ico-call-for-views-anonymisation-pseudonymisation-and-privacy-enhancing-technologies-guidance/


501
Руководство AEPD и EDPS по использованию хеширования в 
псевдонимизации данных

https://edps.europa.eu/sites/edp/files/publication/19-10-30_aepd-edps_paper_hash_final_en.pdf

https://edps.europa.eu/sites/edp/files/publication/19-10-30_aepd-edps_paper_hash_final_en.pdf


502
Руководство испанского AEPD по оценке риска повторной 
идентификации после анонимизации

https://www.aepd.es/en/prensa-y-comunicacion/blog/anonymization-iii-risk-re-identification

https://www.aepd.es/en/prensa-y-comunicacion/blog/anonymization-iii-risk-re-identification


503
Руководство AEPD по K-анонимности как способе 
обеспечения конфиденциальности

https://www.aepd.es/sites/default/files/2019-12/nota-tecnica-kanonimidad-en.pdf

https://www.aepd.es/sites/default/files/2019-12/nota-tecnica-kanonimidad-en.pdf


504 Обзор EDPS и AEPD 10 распространенных заблуждений об анонимизации

https://edps.europa.eu/system/files/2021-04/21-04-27_aepd-edps_anonymisation_en_5.pdf

EDPS и AEPD опубликовали совместно
подготовленный обзор 10 распространенных
заблуждений об анонимизации:
1. Псевдонимизация - это то же самое, что и
анонимизация
2. Шифрование - это анонимизация
3. Анонимизация данных всегда возможна
4. Анонимизация - это навсегда
5. Анонимизация всегда сводит вероятность
повторной идентификации набора данных к нулю
6. Анонимизация - это бинарное понятие, которое
невозможно измерить
7. Анонимизация может быть полностью
автоматизирована
8. Анонимизация делает данные бесполезными
9. Следование процессу анонимизации, который
успешно использовали другие, приведет нашу
организацию к эквивалентным результатам
10. Нет никакого риска и никакого интереса в том,
чтобы узнать, к кому относятся эти данные

https://edps.europa.eu/system/files/2021-04/21-04-27_aepd-edps_anonymisation_en_5.pdf


505
Позиция BfDI касательно правовых аспектов анонимизации 
данных с особым вниманием к телеком отрасли

https://www.bfdi.bund.de/DE/Infothek/Transparenz/Konsultationsverfahren/01_Konsulation-Anonymisierung-TK/Positionspapier-
Anonymisierung-DSGVO-TKG.html?nn=5216976

Федеральный комиссар по защите данных и свободе
информации в ФРГ опубликовал позицию о правовых
аспектах анонимизации данных с особым вниманием к
телеком отрасли. В частности, анализируются различные
правовое основания для анонимизации персональных
данных в зависимости от контекста и цели
анонимизации.

Наиболее важный вывод заключается в том, что
осуществление анонимизации персональных данных
возможно только при соответствующем правовом
основании, а в качестве примера приводится
телекоммуникационный сектор. Кроме того, BfDI указал,
что обязательство по немедленному уничтожению
персональных данных может быть реализовано путем
анонимизации, выполняемой с учетом самых строгих
требований.

https://www.bfdi.bund.de/DE/Infothek/Transparenz/Konsultationsverfahren/01_Konsulation-Anonymisierung-TK/Positionspapier-Anonymisierung-DSGVO-TKG.html?nn=5216976
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Псевдонимизированные данные, отправленные получателю - не 
персональные, если получатель не имеет возможности установить субъектов

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62020TJ0557

Нормативное руководство ЕС и прецедентное право CJEU
(например, Beyer) всегда устанавливали невозможно
высокий стандарт для анонимизации. Однако решение
Генерального суда ЕС по делу T-557/20, SRB v EDPS, дает
проблеск надежды на то, что анонимизация может быть
легче достижима.

Предыстория: SRB обратилась к частным лицам с просьбой
представить свои комментарии через электронную форму.
Имена были заменены случайным 33-значным буквенно-
цифровым кодом. SRB предоставила данные с ключевым
кодом третьей стороне. Третья сторона не имела средств для
повторной идентификации субъектов данных. EDPS решил,
что данные, переданные получателю, являются
псевдонимизированными только потому, что SRB
располагает дополнительной информацией для
декодирования данных. Еропейский суд отменил это
решение. Основные выводы:

• необходимо учитывать точку зрения получателей данных
при рассмотрении вопроса о том, являются ли данные
персональными;

• псевдонимизированные данные, переданные получателю,
будут анонимными данными, если у получателя нет
средств для повторной идентификации субъекта данных;

• тот факт, что отправитель данных имеет средства для
повторной идентификации субъектов данных, не имеет
значения и не означает, что переданные данные
автоматически также являются персональными данными
для получателя.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62020TJ0557
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Рекомендации Архива данных по социальным наукам 
Финляндии в отношении анонимизации данных

https://www.fsd.tuni.fi/en/services/data-management-guidelines/anonymisation-and-identifiers/

https://www.fsd.tuni.fi/en/services/data-management-guidelines/anonymisation-and-identifiers/


508 Извилистый путь регулирования «анонимизации»

https://www.dporganizer.com/blog/a-winding-road-through-anonymisation-legal-landscape/

Согласно статье 26 GDPR, анонимная информация -
это "информация, не относящаяся к
идентифицированному или идентифицируемому
физическому лицу" или "персональные данные,
обезличенные таким образом, что субъект данных
не идентифицируется или более не
идентифицируется".

Анонимные данные находятся вне сферы действия
GDPR, что делает его правила неприменимыми. Это
объясняет, почему достойные методы
анонимизации действительно пользуются большим
спросом в различных компаниях и организациях.

При этом GDPR сам по себе не объясняет, как
сделать субъекта данных "более не
идентифицируемым" и что на самом деле стоит за
этим понятием.

Если говорить о "мягком праве", то оно постоянно
менялось на протяжении многих лет: в 2007 и 2014
годах Рабочая группа 29 (WP29) придерживалась
несколько разных подходов к анонимизации, а
EDPB иногда делилась лишь точечными
разъяснениями. В свою очередь, национальные
надзорные органы занимали противоречивые
позиции, склоняясь либо к подходу 2007 года, либо
к подходу 2014 года.

https://www.dporganizer.com/blog/a-winding-road-through-anonymisation-legal-landscape/


509
Презентация по деидентификации и реидентификации
согласно стандарту NISTIR 8053

https://www.nist.gov/system/files/documents/itl/iad/vug/2016-03-07-De-IDv5-2.pdf

https://www.nist.gov/system/files/documents/itl/iad/vug/2016-03-07-De-IDv5-2.pdf
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Методология от Commonwealth Scientific and Industrial 
Research Organisation (Австралия) по деидентификации

https://data61.csiro.au/en/Our-Research/Our-Work/Safety-and-Security/Privacy-Preservation/De-identification-Decision-Making-Framework

https://data61.csiro.au/en/Our-Research/Our-Work/Safety-and-Security/Privacy-Preservation/De-identification-Decision-Making-Framework
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Руководство надзорного органа Сингапура по базовым 
методикам анонимизации 

https://www.pdpc.gov.sg/news-and-events/announcements/2022/03/guide-to-basic-anonymisation-now-available

https://www.pdpc.gov.sg/news-and-events/announcements/2022/03/guide-to-basic-anonymisation-now-available


512 Базовые правила анонимизации 

https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Anonymisierung_personenbezogener_Daten/SDS_Basic_Rules_for_the_Anony
misation-Web-EN.pdf

https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Anonymisierung_personenbezogener_Daten/SDS_Basic_Rules_for_the_Anonymisation-Web-EN.pdf


513 Практическое руководство по анонимизации 

https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Anonymisierung_personenbezogener_Daten/SDS_Practice_Guide_to_Anony
mising-Web-EN.pdf

https://stiftungdatenschutz.org/fileadmin/Redaktion/Dokumente/Anonymisierung_personenbezogener_Daten/SDS_Practice_Guide_to_Anonymising-Web-EN.pdf


514 Практическое руководство по анонимизации 

https://fpf.org/wp-content/uploads/2017/06/FPF_Visual-Guide-to-Practical-Data-DeID.pdf

https://fpf.org/wp-content/uploads/2017/06/FPF_Visual-Guide-to-Practical-Data-DeID.pdf


515 Анонимизация vs псевдонимизация персональных данных

WHAT IS NOT PERSONAL DATA: ANONYMISATION

Pseudonymized data are still personal data
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516 От псевдонимизации к анонимизации персональных данных в GDPR

Псевдонимизированные данные все равно являются 
персональными данными
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Территориальная сфера действия GDPR

К оглавлению



518 Сфера действия GDPR: версия Роскомнадзора (1)

https://rkn.gov.ru/news/rsoc/news53394.htm

https://rkn.gov.ru/news/rsoc/news51780.htm

https://rkn.gov.ru/news/rsoc/news53394.htm
https://rkn.gov.ru/news/rsoc/news51780.htm


519 Сфера действия GDPR: версия Роскомнадзора (2)

https://rkn.gov.ru/docs/GDPR_Pankov.pdf

https://rkn.gov.ru/docs/GDPR_Pankov.pdf


520
Определение применимости GDPR к обработке 
персональных данных
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Определение применимости GDPR к обработке 
персональных данных – перечень вопросов

№ Вопрос Ответ GDPR³ 3/2018⁴ 5/2021⁵
1 Учреждена ли организация на территории EU/EEA? Да – GDPR применим

Нет – см. вопрос 2
ст.3(1)
rc.22

п.1(a)
exp.1

п.13,16,
18
exp.3-4, 
6-7

2 Есть ли у организации учреждения (establishments) в 
EU/EEA (представительства, филиалы, дочерние 
предприятия, персонал, партнёры, агенты)?

Да – см. вопрос 3
Нет – см. вопрос 5

3 Есть ли устойчивая юридическая связь¹ (stable
arrangements) между организацией и ее учреждением?

Да – см. вопрос 4
Нет – см. вопрос 6

4 Осуществляет ли учреждение практическую и реальную 
деятельность в EU/EEA?

Да – GDPR применим
Нет – см. вопрос 6

п.1(b)
exp.2-3

5 Обработка ПД ведется² по поручению резидента EU/EEA
или организация сама поручила обработку ПД резиденту 
EU/EEA?

Да – GDPR применим
Нет – см. вопрос 6

п.1(с),(d)
exp.4-7

6 Находятся ли субъекты ПД на территории EU/EEA? Да – см. вопрос 7
Нет – см. вопрос 9

ст.3(2)
rc.14

п.2(a)
exp.8-12

п.18
exp.7

7 Осуществляется ли предложение товаров и услуг 
субъектам ПД на территории EU/EEA?

Да – GDPR применим
Нет – см. вопрос 8

ст.3(2a)
rc.23

п.2(b)
exp.13-16

8 Осуществляется ли мониторинг поведения субъектов ПД 
на территории EU/EEA?

Да – GDPR применим
Нет – см. вопрос 9

ст.3(2b)
rc.24

п.2(c),(d)
exp.17-21

9 Применимо ли к организации законодательство EU/EEA
согласно международному публичному праву?

Да – GDPR применим
Нет – GDPR не применим

ст.3(3)
rc.25

п.3
exp.22-23

-

¹ Наличие правоотношений, вне зависимости от их формы (соглашения, контракты, участие в уставном капитале и т.д.).
² Обработка ПД, выполняемая на основании и для исполнения договора между оператором и обработчиком (Controller-to-
Processor Agreement), ведется в контексте практической и реальной деятельности организации, находящейся в статусе
оператора или обработчика, на территории EU/EEA. Применимость GDPR определяется отдельно для каждого факта поручения
обработки ПД и не зависит от места фактического осуществления обработки ПД (на территории EU/EEA или вне неё).
³ Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC.

⁴ EDPB Guidelines 3/2018 on the territorial scope of the GDPR (Article 3).
⁵ EDPB Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international transfers as per
Chapter V of the GDPR.
Сокращения: ст. – статья, п. – пункт, rc. – пункт преамбулы (recital), exp. – пример (example).

Определение наличия признаков применимости норм GDPR в отношении тех или иных процессов обработки ПД в
организации может быть выполнено посредством последовательного выбора ответов на вопросы закрытого типа.



522 Сфера действия GDPR: разъяснения EDPB

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_3_2018_territorial_scope_after_public_consultation_en.pdf

Европейский совет по защите данных (European
Data Protection Board) на своем четвертом
пленарном заседании 16.11.2018 принял проект
разъяснений по определению территориального
охвата GDPR, которые были опубликованы
23.11.2018 для проведения общественных
консультаций. 12.11.2019 была опубликована
итоговая версия разъяснений.

Эти разъяснения должны способствовать
формированию общих подходов в толковании
сферы применения требований GDPR и прояснению
порядка применения требований GDPR в
отношении контролеров данных или обработчиков
данных, находящихся за пределами ЕС. В
разъяснениях содержатся указания относительно
трактовки требований о назначении представителя
в ЕС.

При подготовке разъяснений использовался
подготовленный Европейской комиссией «Guide to
the case law of the European Court of Justice on
Articles 49 et seq. TFEU».

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_3_2018_territorial_scope_after_public_consultation_en.pdf
https://ec.europa.eu/docsroom/documents/22543/attachments/1/translations/en/renditions/native
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Взаимосвязь норм GDPR о его территориальном охвате и  
о международной передаче данных

https://edpb.europa.eu/system/files/2021-11/edpb_guidelinesinterplaychapterv_article3_adopted_en.pdf

Европейский совет по защите данных (European
Data Protection Board) на своем пленарном
заседании 19.11.2021 принял проект Руководящих
принципов по взаимосвязи между применением
норм о территориальным охвате GDPR (ст. 3) и
положений главы V GDPR о международной
передаче данных.

В документе указаны три совокупных критерия,
которые квалифицируют обработку данных как
трансграничную передачу:
1. экспортер данных (контроллер или процессор)

подчиняется GDPR в отношении данной
обработки;

2. экспортер данных передает или делает
доступными персональные данные импортеру
данных (другому контроллеру, совместному
контроллеру или процессору);

3. импортер данных находится в третьей стране или
является международной организацией.

Обработка данных будет считаться трансграничной
передачей независимо от того, является ли
импортер, находящийся в третьей стране, уже
подпадающим под действие GDPR согласно ст.3.
Однако сбор данных непосредственно от субъектов
данных в ЕС по их собственной инициативе не
является такой передачей.

https://edpb.europa.eu/system/files/2021-11/edpb_guidelinesinterplaychapterv_article3_adopted_en.pdf


524 Назначение представителя в ЕС

Обязательно назначение представителя 
в ЕС для контролера или процессора, не 
осуществляющего в ЕС реальную 
деятельность через постоянную 
структуру, но предлагающего 
товары/услуги для ЕС или ведущего 
мониторинг поведения в ЕС.

Исключения минимальны – нерегулярная обработка данных, при которой:
1. Не обрабатываются большие объёмы специальных данных и данных о 

судимости и правонарушениях и
2. Маловероятны риски нарушения прав и свобод человека

Представитель в ЕС:
1. Назначается в одной из стран ЕС, где данные обрабатываются
2. От имени контролера/процессора (вместо них или в дополнение) 

взаимодействует с властями ЕС и субъектами
3. Привлекается к ответственности за нарушения контролера/процессора 
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Трансграничная обработка данных и 
Transfer Impact Assessment

К оглавлению



526 Наличие требований по локализации обработки данных в ЕС/ЕЭЗ

https://itif.org/global-view-barriers-cross-border-data-flows

https://itif.org/global-view-barriers-cross-border-data-flows
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❖ заключение и (или) исполнение договоров и соглашений
❖ ведение деловых переговоров
❖ проявление должной осмотрительности
❖ участие в процедурах закупок
❖ осуществление информационного взаимодействия
❖ использование прав, исполнение обязанностей и соблюдение запретов, предусмотренных 

применимыми нормами

Трансграничная передача персональных данных

Некоторые из целей трансграничной передачи внутри транснациональной группы



528
Передача персональных данных при условии соблюдения 
соответствующих гарантий – статья 46(1-2) GDPR

В случае отсутствия решения согласно Статье 45(3) контролер или обрабатывающее данные лицо могут передать
персональные данные третьей стране или международной организации только, если контролер или
обрабатывающее данные лицо предусмотрели соответствующие гарантии и если субъекты данных обладают
юридически защищенными правами и эффективными средствами правовой защиты.

Соответствующие гарантии могут быть предоставлены без особого разрешения надзорного органа посредством:

(a) имеющего обязательную юридическую силу документа между органами государственной власти или
правительственными учреждениями;

(b) юридически обязывающих корпоративных правил в соответствии со Статьей 47;

(c) стандартных условий о защите данных, принятых Европейской Комиссией в соответствии с процедурой проверки,
указанной в Статье 93(2);

(d) стандартных условий о защите данных, принятых надзорным органом и утвержденных Европейской Комиссией
согласно процедуре проверки, указанной в Статье 93(2);

(e) утвержденной нормы поведения согласно Статье 40 совместно с юридически обязывающими и защищенными
обязательствами контролера или обрабатывающего данные лица в третьей стране по применению соответствующих
гарантий, в том числе в отношении прав субъектов данных; или

(f) утвержденного сертификационного механизма согласно Статье 42 совместно с юридически обязывающими и
защищенными обязательствами контролера или обрабатывающего данные лица в третьей стране по применению
соответствующих гарантий, в том числе в отношении прав субъектов данных.
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Перечень стран, обеспечивающих адекватный уровень 
защиты данных согласно требованиям GDPR

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

• Andorra
• Argentina
• Canada (коммерческие организации) 

Faroe Islands
• Guernsey
• Israel
• Isle of Man
• Japan
• Jersey
• New Zealand
• South Korea
• Switzerland
• Uruguay
• United Kingdom

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32010D0625
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003D0490
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A32002D0002
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32010D0146
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003D0821
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32011D0061
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32004D0411
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.076.01.0001.01.ENG&toc=OJ:L:2019:076:TOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32008D0393
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32013D0065
https://ec.europa.eu/commission/presscorner/detail/en/statement_21_6915
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32000D0518
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32012D0484
https://ec.europa.eu/commission/presscorner/detail/en/ip_21_3183


530
Европейский взгляд на обеспечение разными странами 
адекватного уровня защиты персональных данных 

https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde


531
CJEU о недействительности Privacy Shield и об уточнении в 
отношении стандартных договорных условий (SCC-P)

Court of Justice of the European Union 
Judgment in Case C-673/17

Data Protection Commissioner v
Facebook Ireland Limited, Maximillian Schrems

Суд постановил, что:

1. Privacy Shield признается недействительным в связи с
недостаточной защищенностью персональных данных от передачи
операторами социальных сетей американским спецслужбам. В
решении суда говорится, что данное соглашение создает условия
для нарушения фундаментальных прав европейских граждан. В нем
подчеркивается, что в США доступ государственных структур к
подобной информации ограничен в гораздо меньшей степени, чем
в странах ЕС.

2. SCC-P (Standard Contractual Clauses Controller-to-Processor) не
должны быть признаны недействительными, но экспортеры и
импортеры персональных данных из ЕС должны предпринимать
необходимые и достаточные меры для обеспечения соблюдения
SCC-P. В частности, экспортер данных при содействии импортера
должен оценить адекватность защиты прав субъектов данных в
юрисдикции импортера данных, а также способен ли импортер
данных выполнять все требования SCC-P. Кроме того, надзорные
органы ЕС (DPA) обязаны приостановить или запретить передачу
данных в третью страну, если они считают принципиально
невозможным обеспечение требуемого законодательством ЕС
уровня защиты прав субъектов данных, даже при наличии
действующего SCC между экспортером и импортером.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
История судебных разбирательств Schrems I и Schrems II https://d-russia.ru/shrems-tretij-jepizod.html

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
https://d-russia.ru/shrems-tretij-jepizod.html
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Позиция EDPB по решению CJEU в рамках дела Schrems II:
недействительность Privacy Shield и уточнение SCC-P

▪ EDPB поддерживает решение CJEU от 16.07.2020 C-311/18 по делу Schrems II.

▪ Взамен признанного судом недействительным соглашения Privacy Shield ЕС и США должны создать
эффективную систему, гарантирующую, что уровень защиты персональных данных, передаваемых в США,
эквивалентен уровню защиты персональных данных в ЕС.

▪ Хотя SCC-P (Standard Contractual Clauses Controller-to-Processor) были признаны в качестве продолжающего
действовать правового механизма для экспорта данных из ЕС, но экспортер и импортер данных должны
совместно осуществить предварительную (до заключения SCC) оценку возможности обеспечения
надлежащего уровня защиты прав субъектов данных в случае осуществления предполагаемой передачи
данных. При проведении такой предварительной оценки экспортер (при необходимости, с помощью
импортера) должен учитывать содержание SCC, специфику передачи данных, а также правовой режим,
применимый в иностранной юрисдикции. Проверка последнего должна проводиться с учетом
неисчерпывающих факторов, указанных в ст.45(2) GDPR.

▪ При выявлении такой необходимости по результатам предварительной оценки, экспортер данных должен
рассмотреть возможность включения в SCC дополнительных положений, направленных на защиту прав
субъектов данных.

▪ Если положения SCC в части гарантии прав субъектов данных не выполняются или не могут быть
фактически выполнены в иностранной юрисдикции, то SCC обязывает экспортера приостановить передачу
данных или расторгнуть SCC или проконсультироваться с компетентным надзорным органам ЕС по
сложившейся ситуации, если экспортер намеревается продолжить передачу данных.

▪ Надзорные органы ЕС (DPA) обязаны приостановить или запретить передачу данных в третью страну на
основании SCC между экспортером и импортером данных, если по мнению регулятора в юрисдикции
третьей страны положения SCC не соблюдаются или не могут быть соблюдены.

▪ EDPB подготовил FAQ по использованию правовых механизмов для обеспечения правомерной передачи
персональных данных в третьи страны с учетом решения суда. U.S. Department of Commerce также
подготовил FAQ по обновлению программы EU-U.S. Privacy Shield.

https://edpb.europa.eu/news/news/2020/statement-court-justice-european-union-judgment-case-c-31118-data-protection_en

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118.pdf
https://www.privacyshield.gov/article?id=EU-U-S-Privacy-Shield-Program-Update
https://edpb.europa.eu/news/news/2020/statement-court-justice-european-union-judgment-case-c-31118-data-protection_en


533
Рекомендации EDPB о дополнительных мерах обеспечения 
защиты персональных данных при трансграничной передаче

https://edpb.europa.eu/our-work-tools/documents/public-consultations/2020/recommendations-012020-measures-supplement_en

https://edpb.europa.eu/our-work-tools/documents/public-consultations/2020/recommendations-012020-measures-supplement_en


534
Рекомендации EDPB о дополнительных гарантиях для 
субъектов при государственной слежке за ними

https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-022020-european-essential-guarantees_en

https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-022020-european-essential-guarantees_en


535 Заявление EDPB о передаче данных из ЕЭЗ в РФ

https://edpb.europa.eu/our-work-tools/our-documents/other-guidance/statement-022022-personal-data-transfers-russian_da

https://edpb.europa.eu/our-work-tools/our-documents/other-guidance/statement-022022-personal-data-transfers-russian_da


536
ЕС и АСЕАН выпустили руководство по стандартным договорным 
положениям для передачи данных

https://commission.europa.eu/news/privacy-convergence-action-eu-asean-cooperation-model-clauses-data-transfers-2023-05-24_en

🔸24.05.2023 ЕС и Ассоциация государств Юго-
Восточной Азии (АСЕАН) выпустили совместное
руководство, в котором определены общие черты
между стандартными договорными положениями
ЕС (SCCs) и типовыми договорными положениями
АСЕАН для трансграничных потоков данных (MCCs).
Цель руководства - помочь компаниям, работающим
в двух регионах, как экспортерам, так и импортерам
данных, понять сходства и различия между SCCs и
MCCs, чтобы облегчить соблюдение ими
соответствующих требований по защите данных.

🔸Руководство также охватывает как обязательства
по передаче данных от контроллера к контроллеру,
так и обязательства по передаче данных от
контроллера к процессору. Отдельно в руководстве
указано, что оно представляет собой первую часть
серии из двух частей, и что во второй части будут
представлены лучшие практики компаний, которые
используют как SCCs, так и MCCs для передачи
данных.

https://commission.europa.eu/news/privacy-convergence-action-eu-asean-cooperation-model-clauses-data-transfers-2023-05-24_en
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Исследование в отношении правил доступа правительств к 
данным в третьих странах 

https://edpb.europa.eu/our-work-tools/our-documents/legal-study-external-provider/legal-study-government-access-data-third_it

https://edpb.europa.eu/our-work-tools/our-documents/legal-study-external-provider/legal-study-government-access-data-third_it


538
Трансграничный обмен персональными данными между ЕС и 
США после решения Schrems II 

В этом исследовании, проведенном по заказу
Департамента политики по правам граждан и
конституционным вопросам Европейского
парламента по запросу Комитета LIBE,
рассматриваются вопросы реформы европейского
регулирования в соответствии с постановлением
Суда ЕС по Schrems II относительно обмена
персональными и другими данными между ЕС и
США.

Авторы исследования:

• Ian BROWN, Visiting CyberBRICS professor at
Fundação Getulio Vargas (FGV) Law School in Rio de
Janeiro, Brazil

• Douwe KORFF, Emeritus Professor of International
Law, London Metropolitan University, UK

https://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_STU(2021)694678

https://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_STU(2021)694678


539 Standard Contractual Clauses для экспорта данных за пределы ЕС/ЕЭЗ

04.06.2021 Европейская Комиссия опубликовала новые
Стандартные договорные условия для экспорта
персональных данных из ЕС/ЕЭЗ в иностранные государства,
не обеспечивающие адекватную защиту прав субъектов
данных. Также было предложено, спустя 18 месяцев после
утверждениях новых SCC, признать не имеющими силу
ранее принятые SCC-С и SCC-P.

Новые SCC использует модернизированный подход:
1. модульность SCC, описывающие различные сценарии

передачи данных в одном документе, чтобы стороны
могли адаптировать свои договоры к уникальному
контексту их цепочек передачи и обработки;

2. всего предусмотрено 4 сценария передачи данных:
• от контролера к контролеру;
• от контролера к процессору;
• от процессора к процессору;
• от процессора к контролеру.

3. SCC могут быть не только двусторонними, но и
многосторонними, в т.ч. подразумевают возможность
режима «договор присоединения».

https://ec.europa.eu/commission/presscorner/detail/en/ip_21_2847

https://ec.europa.eu/commission/presscorner/detail/en/ip_21_2847


540 Q&A от Европейской Комиссии по SCC

https://ec.europa.eu/info/sites/default/files/questions_answers_on_sccs_en.pdf

https://ec.europa.eu/info/sites/default/files/questions_answers_on_sccs_en.pdf
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FDPIC признал недостаточный уровень защиты 
конфиденциальности данных в Swiss-US Privacy Shield

https://www.newsd.admin.ch/newsd/message/attachments/62791.pdf

Швейцарский Федеральный комиссар по защите
данных и информации (FDPIC) 2020.09.08 объявил, что
Соглашение о защите конфиденциальности данных
между Швейцарией и США (Swiss-US Privacy Shield) не
гарантирует адекватный уровень защиты при
передаче данных из Швейцарии в США.

Поскольку Швейцария и ЕС взаимно признают свое
законодательство о защите данных как эквивалентное,
FDPIC соглашается с критикой EDPB относительно
доступа властей США к данным. Более того, FDPIC
указал, что некоторые принципы, закрепленные в
Федеральном законе о защите данных (FADP), не
соблюдаются в рамках Соглашения о защите
конфиденциальности Швейцарии и США, включая
законную обработку персональных данных и право на
обращение в суд.

FDPIC указал, что его оценка Swiss-US Privacy Shield
зависит от решений швейцарских судов и не влияет на
существование Программы Privacy Shield и что она
может использоваться заинтересованными лицами в
Швейцарии до тех пор, пока не будет отменена США.

https://www.newsd.admin.ch/newsd/message/attachments/62791.pdf


542 Локализация обработки персональных данных по-немецки

Берлинский надзорный орган (Berliner Beauftragte für den
Datenschutz und die Informationsfreiheit) на основании
решения CJUE по делу Schrems II указал экспортерам данных
на то, что они не могут передавать персональные данные в
иные юрисдикции при наличии у иностранного государства и
иных лиц прав доступа к данным резидентов ЕС в большем
объеме, чем это предусмотрено законодательством ЕС.
Надзорный орган также попросил всех контролеров данных
уважать решение CJEU и прекратить использовать облачные
сервисы обработки данных (в частности, SaaS), провайдеры
которых расположены в США. Вместо этого контролеры
должны отдать предпочтение облачным сервисам,
провайдеры которых расположены в ЕС или иных странах,
обеспечивающих адекватный уровень защиты прав субъектов.

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2020/20200717-PM-
Nach_SchremsII_Digitale_Eigenstaendigkeit.pdf

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2020/20200717-PM-Nach_SchremsII_Digitale_Eigenstaendigkeit.pdf
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Португальский надзорный орган запретил трансграничную 
передачу данных в адрес компании Cloudflare

https://www.cnpd.pt/comunicacao-publica/noticias/censos-2021-cnpd-suspende-fluxos-para-os-eua/

27.04.2021 португальский орган по защите данных (CNPD)
издал предписание, требующее от Национального
статистического института (INE) приостановить в течение 12
часов любую трансграничную передачу персональных
данных, в частности данных переписи 2021 года, в США или
другие третьи страны без адекватного уровня защиты в
соответствии с решением CJEU Schrems II. В решении
отмечается, что после жалоб на условия сбора данных для
переписи 2021 года CNPD провела расследование и пришла к
выводу, что INE привлекла компанию Cloudflare, Inc. в
качестве сервис-провайдера обработки данных.

Cloudflare является калифорнийской компанией и напрямую
подчиняется законодательству США о слежке в целях
обеспечения национальной безопасности, которое налагает
юридическое обязательство предоставлять властям США
неограниченный доступ к любым данным, находящимся во
распоряжении компании, без права уведомления о таком
доступе других лиц (субъектов данных).

Регулятор также отметил, что передаваемые данные
включали такие чувствительные категории как сведения о
религиозных убеждениях и о состоянии здоровья. Поэтому
CNPD принял решение, что передача таких данных в США
или любую другую третью страну без надлежащей защиты
должна быть приостановлена.

https://www.cnpd.pt/comunicacao-publica/noticias/censos-2021-cnpd-suspende-fluxos-para-os-eua/


544 Штраф за нарушение решения CJEU по делу Schrems II

https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-sanciona-ine-por-cinco-contraordenacoes/
https://edpb.europa.eu/news/national-news/2022/portuguese-supervisory-authority-fines-portuguese-national-statistics_en

Кто: Comissão Nacional de Protecção de Dados (Португалия)

Кого: Национальный институт статистики

Когда: 2022.12

За что: нарушение ст. 9(1), 12, 13, 28(1), 28(6), 28(7), 35(1), 35(2),
35(3)(b), 44, 46(2) GDPR

Как: штраф €4,300,000

Причина: Национальный институт, обрабатывая специальные
данные, касающиеся здоровья и религии, не предоставил четкой
и полной информации о необязательном характере их
предоставления гражданами и не объяснил в достаточной мере,
что некоторые из вопросов являются необязательными, тем
самым не дав гражданам возможности сформировать свою
волю, что является необходимым для предположений о
законности обработки этих специальных категорий данных.
Кроме того, контролер заключил договор с компанией Cloudflare,
Inc., базирующейся в США, на обработку данных в любом из 200
серверов Cloudflare, при этом обе компании предполагали, что
данные могут обрабатываться за пределами ЕЭЗ. Хотя договор
также включал в себя SCC для передачи персональных данных в
США, но не предусматривал никаких дополнительных мер
безопасности, как того требует решение CJEU по делу Schrems II.
Национальный институт не проводил никакой оценки
воздействия на защиту данных ("DPIA"), связанной с обработкой.

https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-sanciona-ine-por-cinco-contraordenacoes/
https://edpb.europa.eu/news/national-news/2022/portuguese-supervisory-authority-fines-portuguese-national-statistics_en


545
Баварский надзорный орган запретил трансграничную 
передачу данных в адрес компании Mailchimp

https://edpb.europa.eu/news/national-news/2021/bavarian-dpa-baylda-calls-german-company-cease-use-mailchimp-tool_en
https://www.project-disco.org/european-union/040621-the-monkeys-pause-mailchimp-data-transfers-halted-in-german-schrems-ii-inquiry/

15.03.2021 баварское DPA завершило расследование
по жалобе на неназванную немецкую компанию,
которая дважды использовала американскую
платформу электронного маркетинга Mailchimp для
информационной рассылки своим клиентам. Хотя
компания предоставила Mailchimp адреса
электронной почты в соответствии с SCC, DPA
Баварии сочло передачу незаконной, поскольку
компания не проверила, потребуются ли
«дополнительные меры» в соответствии с решением
CJEU Schrems II для обеспечения адекватной защиты
данных.

Баварский надзорный орган принял свое решение
исходя из наличия «признаков того, что Mailchimp в
принципе может получать запросы на доступ к
данным со стороны американских спецслужб», и,
следовательно, трансграничная передача данных из
ЕС может быть дозволена только при условии
принятия экспортёром и импортёром данных
дополнительных мер защиты, которые будут
достаточными для устранения потенциальной угрозы
неправомерного доступа к данным. В конце концов,
расследование было прекращено по причине
прекращения использования сервиса Mailchimp со
стороны немецкой компании.

https://edpb.europa.eu/news/national-news/2021/bavarian-dpa-baylda-calls-german-company-cease-use-mailchimp-tool_en
https://www.project-disco.org/european-union/040621-the-monkeys-pause-mailchimp-data-transfers-halted-in-german-schrems-ii-inquiry/


546
Австрийский DSB решил, что использование Google Analytics
нарушает решение CJEU "Schrems II"

https://www.cnpd.pt/comunicacao-publica/noticias/censos-2021-cnpd-suspende-fluxos-para-os-eua/
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal

13.01.2022 австрийский орган по защите данных
(«Datenschutzbehörde» или «DSB») принял новаторское
решение по жалобе австрийской НКО NOYB о том, что
постоянное использование Google Analytics нарушает
GDPR. Это первое решение по 101 типовой жалобе,
поданной NOYB после так называемого решения
«Шремс II». В 2020 году Суд (CJEU) постановил, что
использование американских провайдеров нарушает
GDPR, поскольку законы США о слежке требуют, чтобы
американские провайдеры, такие как Google или
Facebook, предоставляли личные данные властям США.
Аналогичные решения ожидаются и в других странах-
членах ЕС.

https://www.cnpd.pt/comunicacao-publica/noticias/censos-2021-cnpd-suspende-fluxos-para-os-eua/
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal


547
Австрийский DSB: сервис Google по анонимизации IP-адресов и риск-
ориентированный подход нарушают решение CJEU "Schrems II"

https://noyb.eu/en/update-noybs-101-complaints-austrian-dpa-rejects-risk-based-approach-data-transfers-third-countries

22.04.2022 австрийский орган по защите данных
(«Datenschutzbehörde» или «DSB») принял решение о том, что
использование сервиса Google по анонимизации IP-адресов и риск-
ориентированный подход в отношении трансграничной передачи
данных в США не могут быть применены для обхода решения CJEU
"Schrems II".

В настоящее время в ЕС активно продвигается риск-ориентированный
подход, согласно которому обеспечение дополнительных гарантий
для субъектов данных из ЕС требуется только в случае наличия
«существенного риска для прав и свобод субъекта данных». По
мнению некоторых прайваси-экспертов, стандартных договорных
положений (SCC) будет достаточно для «случаев с низким уровнем
риска», например, когда передаются такие данные как онлайн-
идентификаторы или IP-адреса. DSB считает, что эта точка зрения
неверна: GDPR не знает риск-ориентированного подхода к передаче
данных в небезопасные третьи страны, такие как США.

DSB также отверг аргументы Google о том, что владельцы Интернет-
ресурсов могут активировать сервис анонимизации IP-адресов
пользователей, фиксируемых при помощи Google Analytics, для
эффективной защиты конфиденциальности передаваемых в Goolge
данных. Причины две:

1. сервис анонимизации применяется только к IP-адресам, но онлайн-
идентификаторы cookie или данные пользовательских устройств
передаются в открытом виде;

2. анонимизация IP-адресов происходит только после передачи
данных в Google.

https://noyb.eu/en/update-noybs-101-complaints-austrian-dpa-rejects-risk-based-approach-data-transfers-third-countries
https://support.google.com/analytics/answer/2763052?hl=ru


548
Французский CNIL решил, что использование Google Analytics
нарушает решение CJEU "Schrems II"

https://www.cnil.fr/en/use-google-analytics-and-data-transfers-united-states-cnil-orders-website-manageroperator-comply

Французская национальная комиссия по
информатике и свободам (Commission Nationale de
l'Informatique et des Libertés, CNIL) рассмотрела
поступившие жалобы на американский сервис
Google Analytics. Изучение трафика показало, что
Google Analytics собирает персональные данные
граждан Франции и отправляет их на
американские серверы в нарушение европейских
законов GDPR.

10.02.2022 CNIL запретила использовать эту
систему веб-аналитики в нынешнем виде.
Официальное решение обязательно для
исполнения операторами всех веб-сайтов
Франции. На выполнение требований есть месяц.

Из текста официального решения можно сделать
вывод, что CNIL признала персональными
данными численный идентификатор пользователя
(Client ID):

https://www.cnil.fr/en/use-google-analytics-and-data-transfers-united-states-cnil-orders-website-manageroperator-comply


549 Использование сервиса Google Analytics признали незаконным в Италии

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9782874#english

Итальянский надзорный орган в сфере защиты персональных данных, Garante per la protezione dei dati
personali, 23.06.2022 признал незаконным использование компанией Caffeina Media, как владельцем веб-
сайта www.caffeinamagazine.it, статистического сервиса Google Analytics трансграничной передачи
персональных данных компании Google LLC, расположенной в США, при отсутствии гарантий,
предусмотренных главой V GDPR. Компания была признана виновной в нарушении нарушение ст. 5(1)(a),
5(2), 13(1)(f), 24, 44 и 46 GDPR, получила административный и предписание привести обработку данных в
соответствие с GDPR в течение 90 дней.

Важные аспекты решения DPA:

• Caffeina Media использовала Google Analytics в его бесплатной версии для достижения чисто
статистических целей и не применила функцию "IP-анонимизации". При этом IP-адрес является
персональными данными, и функция "IP-анонимизации", предлагаемая Google, является скорее методом
псевдонимизации, чем анонимизации, учитывая возможности Google по обогащению персональных
данных за счет дополнительной информации, которой он располагает.

• Механизмы шифрования передаваемых в США данных недостаточны для того, чтобы избежать риска
доступа к данным, переданным из ЕС, государственными органами США, поскольку такие методы
шифрования предусматривают, что ключ шифрования остается в руках Google, который владеет им, как
импортер, в силу необходимости иметь данные в открытом виде для осуществления обработки и
предоставления услуг. При этом обязательство по предоставлению доступа со стороны властей США
ложится на Google не только в отношении импортированных персональных данных, но и в отношении
любых криптографических ключей, необходимых для того, чтобы сделать их понятными. Таким образом,
до тех пор, пока ключ шифрования остается в распоряжении импортера, принятые меры не могут
считаться адекватными.

• Все итальянские владельцы веб-сайтов, как государственных, так и частных, были призваны принять во
внимание незаконность передачи данных в США в результате использования Google Analytics в текущей
конфигурации данного сервиса.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9782874#english


550 Венгерский NAIH запретил использование Google Analytics

https://gdprhub.eu/index.php?title=NAIH_(Hungary)_-_NAIH-3561-4/2022

Noyb - Европейский центром цифровых прав, подал
жалобу в венгерский орган по защите данных
(Nemzeti Adatvédelmi és Információszabadság Hatóság -
NAIH), утверждая, что контроллер передал
пероснальные данные, включая IP-адрес, компании
Google Ireland и, в конечном итоге, Google LLC в США
посредством сервиса Google Analytics.

NAIH отметил, что согласно устоявшейся трактовке ЕС,
IP-адреса являются персональными данными. NAIH
также подтвердил, что, поскольку контроллер
самостоятельно принимал решение о том, будет ли он
использовать услуги, требующие установки cookies,
статус контроллера как "контроллера данных" был
правильным в соответствии со ст.4(7) GDPR.

Ст.44 GDPR требует, чтобы передача персональных
данных третьей стране или международной
организации для обработки могла происходить только
при условии соблюдения положений главы V GDPR.
Обнаружив, что контроллер по-прежнему передает
персональные данные в США без оснований на одном
из этих положений, DPA предписал контроллеру
прекратить передачу.

https://gdprhub.eu/index.php?title=NAIH_(Hungary)_-_NAIH-3561-4/2022


551 Датский Datatilsynet считает использование Google Analytics незаконным

https://www.datatilsynet.dk/english/google-analytics/use-of-google-analytics-for-web-analytics
https://www.datatilsynet.dk/english/google-analytics

Датский орган по защите данных ("Datatilsynet")
21.09.2022 объявил, что после изучения Google Analytics,
его настроек и условий, он пришел к выводу, что этот
инструмент не может использоваться законно.
Datatilsynet заявил, что его решение вписывается в
общеевропейскую позицию надзорных органов по
использованию Google Analytics. В связи с этим
Datatilsynet отметил, что датские организации,
использующие Google Analytics, должны оценить,
соответствует ли это GDPR, и, если нет, то они должны
внедрить дополнительные технические,
организационные и правовые меры. В связи с этим
Datatilsynet уточнил, что одной из возможных
технических мер, которую могут использовать
организации в качестве дополнительной меры, является
псевдонимизация.

Datatilsynet отметил, что он не может исключить, что
могут существовать обстоятельства или технические
параметры, которые он не принял во внимание, и
поэтому приглашает организации и лиц, обладающих
особым пониманием соответствующего инструмента,
написать в Datatilsynet здесь, если они считают, что
существуют обстоятельства, которые Datatilsynet не
принял во внимание. Кроме того, Datatilsynet
опубликовал вопросы и ответы ("Q&A") по
использованию Google Analytics и дополнительную
информацию о решениях надзорных органов.

https://www.datatilsynet.dk/english/google-analytics
https://www.datatilsynet.dk/english/google-analytics
https://www.datatilsynet.dk/english/google-analytics


552 Норвежский Datatilsynet считает использование Google Analytics незаконным

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/varsel-om-vedtak-i-google-analytics-saken/

Норвежский орган по защите данных ("Datatilsynet")
01.03.2023 опубликовал предварительное решение об
использовании Google Analytics компанией Telenor ASA.
Сайт норвежской компании Telenor был одним из тех
сайтов, на которые была направлена жалоба НКО «None
of Your Business» ("NOYB"), утверждавшей о незаконности
передачи персональных данных в США через Google
Analytics.

Datatilsynet пришел к предварительному выводу о том,
что использование компанией Telenor системы Google
Analytics было осуществлено в нарушение положений о
трансграничной передаче данных в соответствии с GDPR.
На момент подачи жалобы на сайте Telenor
использовался Google Analytics 3, поэтому Datatilsynet
уточнил, что его расследование касается исключительно
этой версии Google Analytics. Однако Datatilsynet считает,
что Google Analytics 4 не обязательно устраняет
проблемы, присущие Google Analytics 3.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/varsel-om-vedtak-i-google-analytics-saken/


553 Шведский IMY считает использование Google Analytics незаконным

https://www.imy.se/en/news/four-companies-must-stop-using-google-analytics/

Шведский орган по защите данных (IMY) 03.07.2023
объявил о принятии мер против четырех компаний за
незаконную передачу персональных данных в США с
помощью Google Analytics после получения жалоб от НКО
"Не ваше дело" (NOYB). В частности, IMY оштрафовал
компанию Tele2 Sverige AB на €1 млн. и местного онлайн-
рителйлера CDON AB - на € 25 тыс., а также вынес
предписания компаниям Coop Sverige AB и Dagens Industri
Aktiebolags о прекращении использования Google
Analystics.

Все четыре компании основывали свою передачу
персональных данных в США с использованием Google
Analytics на стандартных договорных положениях (SCC).
Однако, ни дополнительные меры, принятые каждой
компанией, ни меры, принятые Google LLC, не были
достаточно эффективными, чтобы предотвратить
получение спецслужбами США доступа к персональным
данным. Таким образом, IMY признал Tele2, CDON, Coop
Sverige и Dagens нарушившими ст.44 GDPR.

https://www.imy.se/en/news/four-companies-must-stop-using-google-analytics/


554 Использование сервиса Google Analytics признали законным (!) в Испании

https://www.aepd.es/es/documento/e-10529-2021.pdf

15.12.2022 испанский орган за защите данных ("AEPD") опубликовал свое решение по использованию Google
Analytics Испанской королевской академией ("RAE") и представил критерии, отличающиеся от критериев других
более жестких европейских органов (включая французские, австрийские, датские и голландские органы по защите
данных). AEPD пришел к выводу, что использование Google Analytics не связано с нарушением GDPR. Он указал, что
RAE не использует эту информацию для идентификации веб-пользователей. Решение основано на следующем:

• RAE использовало бесплатную версию инструмента.

• RAE не использовало ни одну из опций предварительного информирования, доступных в Google Analytics (или
Google Signals/Comparatives), которые требуют утвердительной активации. Использовались только основные
функциональные возможности Google Analytics, минимизируя воздействие на конфиденциальность пользователей,
так что не обрабатывалась информация, относящаяся к идентифицированным или идентифицируемым лицам, а
только агрегированная информация.

• Использование Google Analytics было ограничено только и исключительно доступом к статистической и
агрегированной информации, которая не позволяет идентифицировать пользователей.

• Не было получено никаких данных, которые можно было бы считать персональными данными (RAE заявляет, что
не осуществляла никакой деятельности по обработке, связанной с IP-адресом), поскольку не обрабатывалась
информация, которая прямо или косвенно идентифицирует или позволяет идентифицировать этих пользователей.

• Единственной информацией, которая могла бы индивидуально идентифицировать пользователей, была бы
информация, связанная со случайным идентификатором, который Google присваивает своим пользователям. На
основании этой информации RAE не может предпринять никаких действий для повторной идентификации
пользователей.

• Правовые отношения между RAE и Google являются отношениями контроллера и обработчика данных
соответственно.

• Факт того, что RAE прекратило использование инструмента после решения по делу Schrems II.

Хотя в решении отсутствует подробный анализ мер, применяемых RAE при использовании инструмента, не говоря
уже об аргументации AEPD, оно устанавливает веху: простое использование инструментов американских компаний
не может считаться запрещенным или осуждаться из-за того, что они предоставляются американскими
организациями. Это важный прецедент, открывающий дверь для использования Google Analytics (или аналогичных
инструментов) испанскими организациями.

https://www.aepd.es/es/documento/e-10529-2021.pdf


555
Датский Datatilsynet запретил муниципалитетам использование 
Chromebook и Google Workspace

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/jul/datatilsynet-nedlaegger-behandlingsforbud-i-chromebook-sag
https://edpb.europa.eu/news/national-news/2022/danish-dpa-imposes-ban-use-google-workspace-elsinore-municipality_en

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/aug/ny-afgoerelse-datatilsynet-fastholder-forbud-i-chromebook-sag

В сентябре 2021 года датский орган по защите данных
(Datatilsynet) приказал муниципалитету Хельсингёра провести
оценку риска обработки персональных данных (DPIA) в начальной
школе с использованием Chromebook и Workspace.
По результатам проведенного DPIA Datatilsynet установил, что
указанная обработка данных не соответствует требованиям GDPR
по нескольким пунктам, в т.ч. касаемо трансграничной передачи
персональных данных в США.
Муниципалитет Хельсингёра получил предписание до 03.08.2022:
• прекратить использование Chromebook и Workspace;
• потребовать у Google уничтожить ранее полученные

персональные данные;
• обратиться к родителям учеников начальной школы с просьбой

удалить персоналные данные из используемых ими
Chromebook и Workspace.

Datatilsynet дополнительно обратил внимание, что:
• неисполнение предписания грозит виновным лицам лишением

свободы до 6 месяцев;
• ожидает от других муниципалитетов Дании, использующих

Chromebook и Workspace, следование предписанию.
18.08.2022 Datatilsynet опубликовал решение, в котором признал
муниципалитет Хельсингёра нарушившим ст.35(1), 35(7), 36(1)
GDPR после рассмотрения пояснений, которые муниципалитет
направил в Datatilsynet 01.08.2022.
Datatilsynet оставил в силе свой запрет от 14.07.2022 на
использование муниципалитетом Google Workspace. Запрет
действует до тех пор, пока муниципалитет не приведет свою
деятельность по обработке данных в соответствие с GDPR и не
проведет DPIA в соответствии со ст.35 и 36 GDPR.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/jul/datatilsynet-nedlaegger-behandlingsforbud-i-chromebook-sag
https://edpb.europa.eu/news/national-news/2022/danish-dpa-imposes-ban-use-google-workspace-elsinore-municipality_en
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/aug/ny-afgoerelse-datatilsynet-fastholder-forbud-i-chromebook-sag


556
Ограничение использования Chrome OS и браузера Chrome
в учреждениях образования в Нидерландах

https://www.bleepingcomputer.com/news/security/chrome-use-subject-to-restrictions-in-dutch-schools-over-data-security-concerns/
https://www.surf.nl/files/2021-08/technische-handleiding-google-workspace-for-education.pdf

Министерство образования Нидерландов ввело
ограничение на использование Chrome OS и браузера
Chrome до августа 2023 года. Чиновники обеспокоены
приватностью данных студентов и не до конца понимают,
как компания использует персональные данные.

Образовательные учреждения и школы, которые всё
равно хотят продолжать использовать сервисы Google,
должны будут выполнить рекомендации SURF. В
частности, отключить такие службы, как автоматический
перевод веб-сайтов и проверка орфографии, которые
могут привести к утечке пользовательских данных. Кроме
того, географическое расположение для хранения
данных Google Cloud должно быть установлено на
Европу, а пользователям нельзя изменять настройку.
Наконец, персонализация рекламы должна быть
отключена, встраивание YouTube должно использоваться
в «режиме повышенной конфиденциальности», а
поисковая система Google должна быть полностью
исключена.

https://www.bleepingcomputer.com/news/security/chrome-use-subject-to-restrictions-in-dutch-schools-over-data-security-concerns/
https://www.surf.nl/files/2021-08/technische-handleiding-google-workspace-for-education.pdf


557 Запрет на использование Microsoft 365 в школах немецкой земли Гессен

https://techgenix.com/microsoft-365-ban-in-germany/

Управление по защите данных (DPA) немецкой земли
Гессен запретило использование Microsoft 365 в
местных школах, ссылаясь на опасения по поводу
нарушения прав субъектов путем сбора их
пользовательских данных, что противоречит
требованиям GDPR. Запрет был введен после того, как
Microsoft прекратила действие специального
соглашения для немецких пользователей. Согласно
этому соглашению, Microsoft разрешала локальное
хранение пользовательских данных в Германии. Это
гарантировало, что данные пользователей не покинут
пределы страны.

После прекращения действия этих договоренностей и
законодательных изменений в США перед Microsoft
365 в ЕС теперь стоят три основные проблемы:

✴️Власти ЕС требуют хранения в ЕС данных
несовершеннолетних пользователей.

✴️ Согласно принятому в США CLOUD Act,
американские спецслужбы могут получить доступ к
пользовательским данным, хранящимся на серверах
американских компаний, даже к данным неграждан
США.

✴️Microsoft не гарантирует защиту данных
несовершеннолетних пользователей, в т.ч.
возможность отключить сбор их данных.

Решение для компаний, работающих внутри Европы,
заключается в приобретении локальных лицензий и
отказа от облачной версии ПО.

https://techgenix.com/microsoft-365-ban-in-germany/
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Немецкий DSK: использование Microsoft 365 (включая Office 365) по-
прежнему не соответствует GDPR

https://datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS365.pdf

Любой, кто использует Microsoft 365 (включая Office
365) в Германии, нарушает европейское
законодательство GDPR - по крайней мере, в том, что
касается стандартной конфигурации, указанной
Microsoft. Несмотря на последующие
усовершенствования, Microsoft пока не удалось
обеспечить соответствие Microsoft 365 требованиям
GDPR. К такому выводу пришли участники
конференции (Datenschutzkonferenz, DSK) независимых
органов по защите данных федерального
правительства и правительств земель Германии.

Так, продукты, содержащиеся в Microsoft 365, не могут
использоваться в школах, учебных заведениях и
компаниях таким образом, чтобы это соответствовало
требованиям защиты данных и, следовательно, закону.

Центральным и повторяющимся вопросом в серии
обсуждений был вопрос о том, в каких случаях
Microsoft действует как процессор, а в каких - как
контроллер. Это не удалось окончательно прояснить.
Контроллеры должны быть в состоянии постоянно
выполнять свои обязательства по отчетности в
соответствии со ст.5(2) GDPR. При этом Microsoft не
полностью раскрывает, какие операции по обработке
данных имеют место.

https://datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS365.pdf


559
Q&A от CNIL по использованию систем интернет-статистики в 
контексте решения CJEU 'Schrems II’ (1/2)

https://www.cnil.fr/fr/cookies-et-autres-traceurs/regles/questions-reponses-sur-les-mises-en-demeure-de-la-cnil-concernant-lutilisation-de-
google-analytics

Французская национальная комиссия по информатике и свободам (CNIL) 07.06.2022 опубликовала Q&A в
отношении использования Google Analytics, а также руководство по правомерному использованию других
систем анализа поведения посетителей интернет-ресурсов в контексте решения CJEU 'Schrems II'.
Неэффективные практики
✴️ Попытка сконфигурировать настройки Google Analytics таким образом, чтобы пользовательские данные
не передавались из ЕС в США или чтобы в США передавались только анонимные данные.
✴️ Шифрование является достаточной защитой только в той мере, в какой экспортер данных имеет
исключительный контроль над ним, в то же время Google сам шифрует собираемые Google Analytics
пользовательские данные и может получить к ним доступ или предоставить его по запросу спецслужб США.
может являться использование прокси-сервера для передачи данных в системы аналитики вне
Потенциально эффективной практикой ЕС/ЕЭЗ при условии, что такой сервер должен соответствовать
следующим условиям:
✅ отсутствие передачи IP-адреса на серверы вне ЕС/ЕЭЗ;
✅ подмена идентификатора пользователя прокси-сервером, алгоритм которого должен обеспечивать
достаточный уровень коллизии (т.е. достаточно низкую вероятность того, что два разных идентификатора
дадут одинаковый результат после хэширования) и включать компонент, изменяющийся во времени
(добавление значения к хэшированным данным, которое изменяется со временем, так что результат
хэширования не будет всегда одинаков для одного и того же идентификатора);
✅ удаление внешней по отношению к интернет-ресурсу информации о ссылающемся на него сайте;
✅ удаление любого параметра, содержащегося в собранных URL-адресах (например, UTM и параметры
URL-адресов, обеспечивающие внутреннюю маршрутизацию интернет-ресурса);
✅ переработка сведений, могущих быть использованными в создании цифрового отпечатка (например,
«пользовательские агенты» - user agents), для удаления самых редких конфигураций, которые могут
привести к реидентификации пользователя;
✅ отсутствие какого-либо набора межсайтовых идентификаторов (CRM ID, уникальный ID);
✅ удаление любых других данных, которые могут привести к реидентификации пользователя.
✳️ Хостинг прокси-сервера должен гарантировать отсутствие передачи входящих «сырых» данных за
пределы ЕС (до момента их обработки – как указано выше) – см. следующий слайд.

https://www.cnil.fr/fr/cookies-et-autres-traceurs/regles/questions-reponses-sur-les-mises-en-demeure-de-la-cnil-concernant-lutilisation-de-google-analytics
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Q&A от CNIL по использованию систем интернет-статистики в 
контексте решения CJEU 'Schrems II’ (2/2)

https://www.cnil.fr/en/google-analytics-and-data-transfers-how-make-your-analytics-tool-compliant-gdpr

https://www.cnil.fr/en/google-analytics-and-data-transfers-how-make-your-analytics-tool-compliant-gdpr


561 Разъяснения датского Datatilsynet о концепции «экспортеров данных»

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/cloud/om-begrebet-dataeksportoer

Датский орган по защите данных ("Datatilsynet")
опубликовал 08.06.2022 разъяснения о концепции
"экспортеров данных", которые адресованы контроллерам,
использующим европейских процессоров, но при этом
один или несколько их субпроцессоров находятся за
пределами ЕС/ЕЭЗ, а также процессорам в ЕС/ЕЭЗ, которые
предоставляют услуги, используя субпроцессоров за
пределами ЕС/ЕЭЗ. В отношении передачи данных ст.44
GDPR налагает обязательство как на контролеров, так и на
процессоров, где обе стороны обязаны обеспечить
эффективное основание для передачи данных.

Возникает много вопросов, когда европейский контроллер
использует одного или нескольких процессоров в пределах
ЕС/ЕЭЗ, а один или несколько его субпроцессоров находятся
за пределами ЕС/ЕЭЗ. Благодаря новым SCC, процессор
может заключить договор напрямую с любым
субпроцессором в третьих странах, чтобы обеспечить
необходимое основание для передачи в соответствии со
ст.46(2)(c) GDPR. В таких случаях именно обработчик
называется "экспортером данных" и непосредственно
связан положениями стандартного договора и его
содержанием.

Кроме того, на практике за контроллером остается
обязанность обеспечить и быть в состоянии
продемонстрировать органу власти, что процессор
установил необходимую основу для передачи и что эта
основа для передачи является эффективной в свете всех
обстоятельств передачи, включая реализацию
дополнительных защитных мер.

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/cloud/om-begrebet-dataeksportoer
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Разъяснения немецкой DSK о доступе государственных органов 
третьих стран к персональным данным в ЕС/ЕЭЗ

https://www.datenschutzkonferenz-online.de/beschluesse-dsk.html
https://www.datenschutzkonferenz-online.de/media/dskb/20230206_DSK_Beschluss_Extraterritoriale_Zugriffe.pdf

Немецкая конференция по защите данных ("DSK") 31.01.2023 утвердила разъяснения об оценке защиты
данных при доступе государственных органов третьих стран к персональным данным. DSK оценила
возможности доступа государственных органов третьих стран к персональным данным, обрабатываемым
компанией, расположенной в ЕС/ЕЭЗ, в соответствии со ст.28 GDPR. Одного лишь риска того, что
государственные органы третьей страны или материнская компания компании из ЕС/ЕЭЗ в третьей стране
могут дать ей указание передать персональные данные в третью страну, недостаточно, чтобы считать, что
передача данных в третью страну по смыслу ст.44 GDPR имела место.

DSK указала, что такой риск может привести к сомнению в надежности процессора в соответствии со
ст.28(1) GDPR, если процессор или контроллер не приняли технические или организационные меры,
которые обеспечивают достаточные гарантии того, что процессор будет соблюдать свои обязательства,
особенно в отношении воздержания от обработки вопреки инструкциям контроллера, особенно на
основании обязательств законодательства третьей страны.

В той степени, в которой существует риск того, что практика или норма, которая может требовать
незаконной обработки в соответствии с законодательством ЕС, также применима к дочерней компании
ЕЭЗ компании третьей страны, такая обработка дочерней компанией в качестве процессора сама по себе
не является достаточной для достижения надежности в соответствии со ст.28(1) GDPR. В этом контексте
ДСК выразил мнение, что к тщательности проверки надежности в соответствии со ст.28(1) GDPR должны
предъявляться особенно высокие требования. В случае, если процессор не в состоянии предоставить
достаточные гарантии после выявления вышеупомянутых рисков, контролеры могут обратиться к
Рекомендациям 01/2020 Европейского совета по защите данных ("EDPB") за помощью в отношении
технических и организационных мер, которые могут быть предприняты для устранения выявленных
недостатков.

https://www.datenschutzkonferenz-online.de/beschluesse-dsk.html
https://www.datenschutzkonferenz-online.de/media/dskb/20230206_DSK_Beschluss_Extraterritoriale_Zugriffe.pdf
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В Норвегии больницы не несут ответственности за медицинские 
данные после их разглашения иностранным лабораториям

https://www.personvernnemnda.no/pvn-2021-21

Норвежский совет по конфиденциальности («Personvernnemnda») опубликовал 03.05.2022 года свое
решение по делу № PVN-2021-21, в котором он постановил, что Oslo universitetssykehus HF
(«Университетская больница Осло») не несет ответственности за данные о состоянии здоровья
пациентов после того, как они были медицинскому персоналу в иностранных лабораториях.

Дело касается жалобы Университетской больницы Осло на решение норвежского органа по защите
данных ("Datatilsynet") от 26.04.2021, в котором Datatilsynet предписал больнице урегулировать
раскрытие ею медицинской информации иностранным лабораториям в отдельных соглашениях об
обработке данных (DPA) в соответствии со ст.28 GDPR или в соглашениях о совместном контроле
(JCA) в соответствии со ст.26 GDPR. Основной спорный момент заключается в том, остается ли
больница контролером данных, предоставляемых иностранным лабораториям

Personvernnemnda постановил, что правила, применяемые к обмену медицинской информацией с
иностранными лабораториями на территории ЕС или ЕЭЗ, будут такими же, как и при отправке
норвежским врачом медицинской информации в норвежские лаборатории, или при обмене
данными между больницами в Норвегии, или при передаче данных зарубежным провайдерам
медицинских услуг. Правила сотрудничества с медицинскими партнерами за рубежом, включая
иностранные лаборатории, не могут быть более строгими, чем национальные правила, которые
применяются к таким партнерам в соответствии со ст.1(3) GDPR.

Personvernnemnda заключил, что доступ контролера, а во многих случаях и обязанность раскрывать
медицинскую информацию медицинскому персоналу в иностранных лабораториях, исчерпывающе
регулируется законодательством о здравоохранении, и что не может быть выдвинуто
дополнительное требование о заключении соглашения в соответствии со ст. 26 и 28 GDPR.

Предписание Datatilsynet в адрес Университетской больницы Осло о заключении DPA или JCA было
отменено.

https://www.personvernnemnda.no/pvn-2021-21
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Facebook Meta может получить предписание ирландской DPC
временно приостановить передачу данных в США

https://www.irishtimes.com/business/facebook-s-meta-facing-order-from-irish-regulator-to-suspend-data-transfers-to-us-1.4808534

Ирландская Комиссия по защите данных в
феврале 2022г. ознакомила Facebook с
проектом предписания о временном
приостановлении трансграничной передачи
данных европейских пользователей в США –
до момента завершения панъевропейского
расследования в отношении Facebook. В
соцсети подтвердили факт получения
документа.

https://www.irishtimes.com/business/facebook-s-meta-facing-order-from-irish-regulator-to-suspend-data-transfers-to-us-1.4808534
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Отказ суда признать использование Amazon Web Services
как несовместимое с решением по делу «Schrems II»

12.03.2021 Государственный совет (Conseil d’Etat) - высший административный суд Франции - постановил, что персональные
данные на платформе, используемой для бронирования вакцинации от COVID-19, управляемой Doctolib и размещенной на
Amazon Web Services, в достаточной степени защищены согласно требованиям GDPR и контрактным оговоркам, согласно
которым были введены достаточные юридические и технические меры защиты данных в случае получение запроса о
доступе от властей США. Таким образом, был отклонен иск профессиональных ассоциаций и союзов медицинских
работников о запрете на использование американского сервиса AWS, что создавало угрозу противоправного доступа к
данным граждан ЕС в соответствии с решением Суда Европейского Союза «Schrems II».

Суд отметил, что для целей размещения своих данных Doctolib использует услуги люксембургской компании AWS Sarl,
данные размещаются в ЦОДах, расположенных во Франции и Германии, а договор, заключенный между Doctolib и AWS Sarl,
не предусматривает передачи данных в США. Однако, поскольку в соответствии с законодательством США, AWS Sarl это
дочерняя компания Amazon, суд счел, что AWS Sarl в Люксембурге может быть обязано исполнять запросам на доступ к
данным со стороны властей США в рамках программ мониторинга США на основании статьи 702 Закона США об иностранных
государствах, Закона о разведывательном надзоре или Постановления 12333.

В то же время суд установил, что предложенный AWS Sarl в адрес Doctolib уровень защиты данных был достаточным из-за
множества действующих гарантий, которые были указаны контракте на оказание услуг:

Правовые гарантии – контракт предусматривает особую процедуру в случае получения AWS Sarl запроса на доступ к данным
от иностранного органа государственной власти; в частности, AWS Sarl гарантирует, что он будет оспаривать любой
поступивший от иностранных государственных органов запрос на доступ к данным.

Технические меры безопасности – технически данные, размещенные на AWS Sarl, зашифрованы, а ключ хранится у
доверенной третьей стороны во Франции, а не у AWS, что предотвращает возможность несанкционированного доступа к
данным со стороны третьих лиц.

Прочие гарантии:

• Отсутствие данных о состоянии здоровья – данные, получаемые Doctolib в рамках кампании вакцинации, не касаются
информации о причине, по которой данное лицо имеет право на вакцинацию в приоритетном порядке из-за
специфических патологий. Размещенные в AWS данные необходимы только для идентификации людей с целью их записи
на прием.

• Данные удаляются через три месяца – данные автоматически удаляются не позднее, чем через три месяца с даты
осуществления записи на вакцинацию, и субъектам также предоставляется возможность удалить свои данные раньше
этого срока посредством сайта в Интернете.

https://www.conseil-etat.fr/actualites/actualites/le-juge-des-referes-ne-suspend-pas-le-partenariat-entre-le-ministere-de-la-sante-et-doctolib-
pour-la-gestion-des-rendez-vous-de-vaccination-contre

https://www.conseil-etat.fr/actualites/actualites/le-juge-des-referes-ne-suspend-pas-le-partenariat-entre-le-ministere-de-la-sante-et-doctolib-pour-la-gestion-des-rendez-vous-de-vaccination-contre


566
Суд Висбадена наложил временный судебный запрет на 
использование сервиса управления файлами cookie

01.12.2021 Административный суд Висбадена вынес первое в своем роде решение (временный судебный
запрет), постановившее, что компании не могут использовать поставщика сервиса по управлению файлами
cookie на веб-сайте, который использует размещенную в США службу сбора пользовательских данных,
независимо от того, действительно ли сами пользовательские данные покидают пределы ЕС.

Рейнско-Майнский университет прикладных наук (RMU) интегрировал на своем веб-сайте сервис
управления файлами cookie «Cookiebot» датской компании Cybot. Cookiebot отображает баннер, который
позволяет пользователю установить свои предпочтения в отношении файлов cookie. Когда пользователь
делает это, Cookiebot собирает, среди прочего, IP-адрес пользователя, URL-адрес, определяемый
предпочтениями пользователя (например, веб-сайт RMU), и уникальный случайный «пользовательский
ключ», назначенный пользователю. Ключ пользователя и настройки хранятся локально, поэтому сайт RMU
продолжает учитывать пользовательские настройки. Cookiebot также хранит все вышеперечисленные
данные в собственной базе данных. Согласно Cookiebot, это делается для того, чтобы — в соответствии с
требованиями GDPR — у компании были наглядные доказательства согласия пользователей на хранение
файлов cookie.

Предполагаемая проблема заключалась в том, что Cookiebot использовал американскую сеть доставки
контента (Akamai Technologies) для сбора этих данных. Важно отметить, что суд Висбадена, похоже,
согласился с тем, что Akamai могла хранить данные Cookiebot на серверах в ЕС, а не в США, что предполагает
соглашение Cookiebot с немецким филиалом Akamai. Но суд, в т.ч. с учетом пояснений Комиссии по защите
данных земли Гессен, постановил, что это не имеет значения. Он постановил, что простое использование
американского провайдера для сбора данных об IP-адресах и ключах пользователей является незаконной
«передачей», поскольку:

• Согласно практике Суда Европейского Союза, IP-адреса являются персональными данными (суд также
посчитал персональными данными «пользовательский ключ» Cookiebot).

• В соответствии с законодательством США (Clarifying Lawful Overseas Use of Data Act — CLOUD Act)
поставщик облачных услуг в США может быть обязан предоставить все данные, находящиеся в его
владении, на хранении или под контролем, правоохранительным органам США, независимо от того,
хранятся ли данные в США или за их пределами.

https://rewis.io/urteile/urteil/2tj-01-12-2021-6-l-73821wi/
https://iapp.org/news/a/new-eu-data-blockage-as-german-court-would-ban-many-cookie-management-providers/

https://rewis.io/urteile/urteil/2tj-01-12-2021-6-l-73821wi/
https://iapp.org/news/a/new-eu-data-blockage-as-german-court-would-ban-many-cookie-management-providers/
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Тюрингский TLfDI обратил внимание риски, связанные с 
использованием Google Fonts

Тюрингский орган по защите данных ("TLfDI")
18.08.2022 года выпустил пресс-релиз, касающийся
использования операторами веб-сайтов шрифтов
Google - это бесплатные шрифты, предлагаемые
Google, и что в случае динамической интеграции
шрифты загружаются в браузер посетителя сайта, а
персональные данные, такие как IP-адрес
пользователя, передаются в США.

TLfDI регулярно получает жалобы на операторов веб-
сайтов, касающиеся динамического внедрения
шрифтов Google на их сайт без получения
предварительного согласия посетителей сайта.

В связи с этим TLfDI рекомендовал операторам
сайтов проверить, используют ли они Google Fonts и,
если да, то как эта услуга интегрирована в сайт,
посоветовав тем операторам сайтов, которые
используют динамические Google Fonts, сохранять их
локально, прежде чем интегрировать их в свои сайты.

https://www.tlfdi.de/aktuelles/schriftarten-sind-nicht-so-banal-wie-viele-denken-google-fonts-loest-abmahnwelle-aus/

https://www.tlfdi.de/aktuelles/schriftarten-sind-nicht-so-banal-wie-viele-denken-google-fonts-loest-abmahnwelle-aus/


568 Гессенский HBDI выпустил заявление об использовании Google Fonts

Гессенский орган по защите данных ("HBDI")
выпустил 01.11.2022 заявление, содержащее
информацию об использовании шрифтов Google. В
частности, HBDI указал, что если шрифты Google
интегрированы в интернет, браузер пользователя
загружает эти шрифты при посещении веб-сайта и
для этого обращается к серверам Google. В
результате, пояснили в HBDI, личные данные
пользователя передаются в Google. Кроме того, HBDI
заявила, что такая обработка данных требует
законного основания в соответствии со ст.6(1) GDPR,
также подчеркнув, что если персональные данные
передаются в третью страну, например, в США, то
должны быть соблюдены требования, применимые к
передаче в третьи страны, включая требования,
установленные Судом Европейского союза ("CJEU") в
деле Data Protection Commissioner v. Facebook Ireland
Limited, Maximillian Schrems (C-311/18) ("Дело
Schrems II").

Таким образом, HBDI пришел к выводу, что любой,
кто хочет использовать шрифты Google, должен
убедиться, что все эти требования соблюдены, и
рекомендовал сохранять шрифты локально на веб-
сервере. Наконец, HBDI отметил, что подобные
выводы применимы и к другим поставщикам
шрифтов.

https://datenschutz.hessen.de/datenschutz/internet-und-medien/hinweise-des-hbdi-zu-google-fonts-abmahnungen

https://datenschutz.hessen.de/datenschutz/internet-und-medien/hinweise-des-hbdi-zu-google-fonts-abmahnungen
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Нижнесаксонский LfD Niedersachsen информирует о способе 
законно использовать Google Fonts

Орган по защите данных Нижней Саксонии ("LfD
Niedersachsen") 24.11.2022 выпустило пресс-релиз,
посвященный волне предупреждений и исков против
использования Google Fonts владельцами веб-сайтов,
которые были вызваны решением регионального суда
Мюнхена от 20.01.2022 (LG Munich I - 3 O 17493/20). В
частности, LfD Niedersachsen заявил, что согласно этому
решению суд присудил истцу 100 евро в качестве
компенсации за использование Google Fonts в нарушение
защиты данных в рамках гражданского судопроизводства.
Google Inc. предлагает шрифты для оформления веб-сайтов
через Google Fonts, сервис, используемый на многих веб-
сайтах, где существует два различных способа технической
интеграции сервиса.

Google Fonts может быть интегрирован либо онлайн, при
этом шрифты загружаются с серверов Google при посещении
сайта, а личные данные пользователя сайта автоматически
передаются в Google в США, либо шрифты, используемые на
сайте, могут быть загружены и сохранены локально на
собственном сервере пользователя сайта, что является
вариантом, соответствующим нормам защиты данных и
рекомендованным LfD Niedersachsen.

LfD Niedersachsen подчеркнула, что при изучении веб-сайтов
регулярно обнаруживаются нарушения законодательства, в
частности, в отношении интеграции сторонних сервисов,
отметив, что предупреждающих писем/претензий можно
благополучно избежать только в том случае, если при
разработке веб-сайтов соблюдаются законодательные
требования TTDSG и GDPR.

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/abmahnungen-zu-datenschutzverstossen-auf-webseiten-vermeiden-
google-fonts-lokal-einbinden-217509.html

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/abmahnungen-zu-datenschutzverstossen-auf-webseiten-vermeiden-google-fonts-lokal-einbinden-217509.html


570
Австрийский DSB признал компанию Google нарушившей GDPR за 
непрозрачность обработки данных с помощью Google Fonts

Австрийский орган по защите данных (DSB) 19.10.2023 вынес решение, в котором признал компанию
Google LLC нарушившей GDPR в отношении сервиса Google Fonts.

DSB получил жалобы и запросы в связи с интеграцией Google Fonts на сайт компаний и обработкой
персональных данных с помощью Google Fonts. В результате проведенного расследования DSB установил,
что данные передаются на серверы Google LLC или Google Ireland Limited только в случае (повторной)
загрузки шрифтов Google Fonts через сервер Google, но не в случае локальной интеграции шрифтов на
сервер. В случае, когда шрифты Google не интегрируются локально, DSB, помимо прочего, разъяснил, что:

• информационное обязательство в соответствии со статьями 12(1) и 13 GDPR выполнено не полностью,
поскольку IP-адреса могут, в зависимости от конкретного случая, считаться персональными данными;

• данные не во всех случаях передаются на серверы Google LLC в США, а зависят от географического
положения пользователя или сервера его интернет-провайдера, и в случае возникновения спорных
ситуаций поток данных должен проверяться в каждом конкретном случае;

• в результате интеграции Google Fonts на сайт Google LLC или Google Ireland Limited получает как
минимум IP-адрес, HTTP-заголовок, включая "referrer" (информацию о сайте, через который
пользователь перешел на текущий сайт), и "user agent" интернет-браузера;

• IP-адреса и HTTP-заголовки, включающие "referrer" и "user agent" интернет-браузера, обрабатываются
отдельно;

• IP-адреса обрабатываются с целью обнаружения, предотвращения и борьбы с атаками, и в той мере, в
какой IP-адреса квалифицируются как персональные данные, их обработка для указанных целей может
быть обусловлена законными интересами в соответствии со статьей 6(1)(f) GDPR;

• IP-адреса, включая "referrer" и "user agent" интернет-браузера, не обрабатываются в рекламных целях.

https://www.dsb.gv.at/download-links/bekanntmachungen.html

https://www.dsb.gv.at/download-links/bekanntmachungen.html
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Земельный суд Мюнхена счёл использование Google Fonts
связанным с трансграничной передачей данных 

Земельный суд города Мюнхена (Германия) в своём решении от 20.01.2022г. пришел к выводу
неприменимости законного интереса (legitimate interest) в качестве правового основания
обработки персональных данных при использовании шрифтов Google на сайте. В перспективе
это ставит под вопрос законность использования иностранных CDN (Content Delivery Network)
на территории ЕС. Некоторые выводы судебного решения:

• Владельцу сайта было приказано выплатить субъекту данных небольшую компенсацию в
размере €100 согласно ст.82 GDPR и предоставить субъекту данных ответ на его запрос в
соответствии со ст.15 GDPR. В случае повторного нарушения сайту грозит штраф до €250,000
евро.

• Встраивание в сайт шрифтов Google Fonts означает передачу динамического IP-адреса
пользователя сайта в Google.

• Динамический IP-адрес — это персональные данные. Суд опирается на доводы из судебного
решения по делу Брейера, согласно которым существуют разумные средства для
идентификации субъекта данных с помощью третьих лиц, а именно компетентного органа и
интернет-провайдера.

• Надлежащих правовых оснований (например, согласие пользователя сайта) для такой
передачи данных не было выявлено. Также владелец сайта не может опираться на свой
законный интерес согласно ст.6(1)(f) GDPR, поскольку Google Fonts также может
использоваться ответчиком без установления соединения с серверами Google при загрузке
страницы.

• При расчете размера компенсации субъекту данных суд учел, что это было регулярное, а не
разовое раскрытие данных. Персональные данные передавались на серверы Google в США,
т.е. не имели надлежащего уровня защиты.

https://rewis.io/urteile/urteil/lhm-20-01-2022-3-o-1749320/
https://www.reddit.com/r/gdpr/comments/sg8sll/no_legitimate_interest_for_using_google_fonts_on/

https://www.reddit.com/r/gdpr/comments/sg8sll/no_legitimate_interest_for_using_google_fonts_on/
https://www.reddit.com/r/gdpr/comments/sg8sll/no_legitimate_interest_for_using_google_fonts_on/
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Правительственные организации Германии закрывают 
свои страницы в Facebook

Правительственные организации Германии
должны до конца 2021 года закрыть свои
страницы в Facebook после того, как
Федеральный комиссар Германии по защите
данных и свободы информации Ульрих
Кельбер (BfDI) обнаружил, что социальная
сеть не смогла изменить свою практику
трансграничной передачи данных
европейских пользователей в США в
соответствии с немецкими и европейскими
законами о защите персональных данных.

https://www.reuters.com/technology/german-privacy-tsar-tells-ministries-shut-facebook-pages-2021-06-29/

https://www.reuters.com/technology/german-privacy-tsar-tells-ministries-shut-facebook-pages-2021-06-29/
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Отчет IAF об осуществлении компаниями ЕС трансграничного 
экспорта HR-данных с учетом Schrems II и рекомендаций EDPB

Фонд информационной подотчетности (Information
Accountability Foundation) опубликовал отчёт «Addressing
Human Resources Data Flows in Light of European Data
Protection Board Recommendations», в котором был
описан актуальный опыт европейских компаний по учету
последствий решения Суда Европейского Союза
«Schrems II» при трансграничной передаче кадровых
данных из ЕС. В отчете IAF рассмотрел связанные с
трансграничной передачей данных риски для прав на
защиту персональных данных (ст.8 Хартии Европейского
союза по правам человека), а также риски для свободы
профессиональной деятельности и права на труд (ст.15
Хартии).

https://informationaccountability.org/2021/03/schrems-ii-and-hr-data/

https://informationaccountability.org/2021/03/schrems-ii-and-hr-data/


574
Если у европейского сервис-провайдера есть дочерняя 
компания в США, это то создает дополнительные риски?

15.11.2021г. было опубликовано экспертное заключение
профессора Stephen I. Vladeck из Школа права Техасского
университета в Остине, подготовлено под эгидой Берлинского
комиссара по защите данных и свободе информации от имени
Конференции независимых надзорных органов по защите данных
федерального правительства и земель (Конференция по защите
данных).

https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Vladek_Rechtsgutachten_DSK_en.pdf

https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Vladek_Rechtsgutachten_DSK_en.pdf
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CLOUD Act, наряду с FISA 702 и EA 12333, должен быть 
проанализирован в TIA по передаче данных в США

Министерство юстиции и безопасности Нидерландов
опубликовало исследование, которое они получили от
американской юридической фирмы в отношении американского
Закона CLOUD.
Предоставление данных в соответствии с Законом CLOUD
применяется даже к дочерним компаниям ЕС материнских
компаний США. Это придает больший вес риску того, что при
рассмотрении вопроса о применимости главы V контролеры
должны также проверить, имеет ли контрагент из ЕС материнскую
компанию из США.
Компания из ЕС может подпадать под действие CLOUD Act
напрямую, если она удовлетворяет правилам США о юрисдикции
(тест на минимальные контакты). Компаниям может
потребоваться полностью блокировать запросы с IP-адресов США
или, по крайней мере, разместить уведомление о том, что веб-
сайт не предназначен для использования лицами из США. В
противном случае США могут запросить доступ непосредственно у
организации ЕС.
Другой областью угроз являются физические лица, работающие в
компаниях ЕС. Если правительство США обладает юрисдикцией
над ними, оно может опираться на закон CLOUD. Оно также может
применить более простые средства, такие как запрос на
добровольное предоставление информации, повестка в суд и т.д.
У компании из ЕС есть возможность оспорить запрос закона
CLOUD на основании (1) «принципа вежливости» общего права,
который позволяет оспаривать ордера, если они создают
конфликт с иностранным законодательством; или (2) на
основании нормативной базы закона CLOUD, регулирующей
конфликты с иностранным законодательством.
Таким образом, это еще один шаг к запрету работы с
американскими дочерними компаниями, принадлежащими ЕС.

http://media-exp1.licdn.com/dms/document/C4D1FAQGsNoG9JYhkoQ/feedshare-document-pdf-
analyzed/0/1660718078503?e=1661990400&v=beta&t=uHYPzrv0tKpNTxMEJkmr0gVn3x9JPKBkTHe6fIr_Scs

http://media-exp1.licdn.com/dms/document/C4D1FAQGsNoG9JYhkoQ/feedshare-document-pdf-analyzed/0/1660718078503?e=1661990400&v=beta&t=uHYPzrv0tKpNTxMEJkmr0gVn3x9JPKBkTHe6fIr_Scs


576
Австрийский DSB о том, что web-пиксели Meta нарушают 
решение CJEU по делу Schrems II

Австрийский орган по защите данных ("DSB") 06.03.2023
вынес решение о том, что web-пиксель для отслеживания
действий пользователей Meta Platforms, Inc (ранее Facebook
Inc.) нарушает GDPR и решение Суда Европейского союза
("CJEU") по делу «Schrems II».

Это решение является результатом 101 жалобы, поданной
НКО "Не ваше дело" ("NOYB") ранее и определяет, что
незаконность Google Analytics также распространяется на
инструменты Facebook Login и Meta Pixel, предоставляемые
компанией Meta. DSB заключило, что данные неминуемо
передаются в США, где они подвергаются риску доступа со
стороны американских спецслужб.

https://erhvervsstyrelsen.dk/deling-af-dansk-internetadfaerd-til-russiske-tredjeparter

https://erhvervsstyrelsen.dk/deling-af-dansk-internetadfaerd-til-russiske-tredjeparter


577
Палата по государственным закупкам Баден-Вюртемберг решила, что 
возможный трансграничный доступ к данным нарушает главу V GDPR

Палата государственных закупок земли Баден-Вюртемберг 13.07.2022 вынесла решение о том, что
американские поставщики цифровых серверов и/или облачных услуг не могут законно предоставлять свои
услуги через европейские дочерние компании в свете решения Суда Европейского Союза ("CJEU") по делу
Schrems II, несмотря на использование стандартных договорных оговорок ("SCC").

Вопрос возник в контексте тендера на закупку программного обеспечения для цифровых услуг, в ходе
которого проигравший участник оспаривал присуждение контракта выигравшему участнику из-за его
несоблюдения главы V GDPR. В связи с этим проигравший участник торгов потребовал пересмотра заявки и
исключения выигравшей стороны из процедуры оценки.

Палата рассмотрела конкурсное предложение и отметила, что нарушения защиты данных, в которых
обвинили победившего участника торгов, касались ст.44 и иных норм GDPR, поскольку участник торгов
обрабатывал персональные данные на серверах, к которым могли иметь доступ третьи страны (в частности,
США), и что проигравший участник торгов утверждал, что возможность такого доступа представляет собой
обработку данных, то есть передачу данных в смысле ст.44 GDPR.

В связи с этим палата установила, что передача персональных данных в третью страну является незаконной в
соответствии с законодательством о защите данных, если соответствующий сервер эксплуатируется
компанией, расположенной в ЕС, которая также является частью американской группы. Таким образом,
палата постановила, что "простая возможность" того, что к персональным данным может получить доступ
материнская компания из США, приводит к передаче по смыслу GDPR, независимо от того, получает ли
материнская компания из США фактический доступ к персональным данным.

07.09.2022 Высший региональный суд Карлсруэ (Oberlandesgericht Karlsruhe) отменил решение VG Baden
Württemberg. OLG Karlsruhe рассудил, что суды, выносящие решения в отношении участников процесса
закупок, не могут отказать участнику торгов только на основании предположения, что участник торгов или
его субпроцессоры нарушат свои собственные договорные обязательства по хранению данных в ЕС в
случае запроса доступа со стороны властей США.

https://www.dataguidance.com/news/baden-w%C3%BCrttemberg-public-procurement-chamber-finds
https://oberlandesgericht-karlsruhe.justiz-bw.de/pb/,Lde/10537397/?LISTPAGE=7373457

https://www.dataguidance.com/news/baden-w%C3%BCrttemberg-public-procurement-chamber-finds
https://oberlandesgericht-karlsruhe.justiz-bw.de/pb/,Lde/10537397/?LISTPAGE=7373457


578
EDPS признал Еврокомиссию нарушителем GDPR из-за использования 
облачных сервисов Microsoft 365

Использование Еврокомиссией (ЕК) программного
обеспечения (ПО) Microsoft нарушает нормы GDPR,
кроме того, ЕК не смогла внедрить «адекватные
защитные механизмы» для ПД, передаваемых в
государства за пределы Евросоюза, сообщил
11.03.2024 Европейский надзорный орган по защите
данных (European Data Protection Supervisor, EDPS).

В этой связи EDPS предписал ЕК предпринять меры для
соблюдения законодательства и прекратить передачу
данных американской компании и её «дочкам» в
третьи страны, с которыми у ЕС нет соглашений об
охране ПД. Срок для выполнения предписаний —
09.12.2024.

«В контракте с Microsoft Еврокомиссия должным
образом не уточнила, какие типы ПД будут собраны и
для каких конкретно целей при использовании
Microsoft 365», – пояснили в EDPS.

https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/european-commissions-use-microsoft-365-infringes-data-
protection-law-eu-institutions-and-bodies_en

https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/european-commissions-use-microsoft-365-infringes-data-protection-law-eu-institutions-and-bodies_en


579 Руководство французского CNIL по Transfer Impact Assessment (TIA)

https://www.cnil.fr/en/transfer-impact-assessment-tia-cnil-consults-you-draft-guide-0

Французский орган по защите данных (CNIL)
опубликовал текст практического руководства по оценке
воздействия на передачу данных (TIA), которое включает
в себя методологию и контрольный список, в котором
указаны различные элементы, которые необходимо
учитывать при проведении TIA.
Руководство содержит указания на то, как можно
провести анализ, следуя шести этапам, изложенным в
рекомендациях EDPB, и указывает на соответствующую
документацию. Также отмечается, что руководство не
является оценкой законов и практики в третьей стране и
связанных с ними рисков.

https://www.cnil.fr/en/transfer-impact-assessment-tia-cnil-consults-you-draft-guide-0


580
FAQ от Давида Розенталя по новым EU Standard 
Contractual Clauses и Transfer Impact Assessment (TIA)

http://rosenthal.ch/
https://www.rosenthal.ch/downloads/VISCHER-faq-scc-en.pdf

https://www.rosenthal.ch/downloads/Rosenthal-LA-method-FAQ.pdf

http://rosenthal.ch/
https://www.rosenthal.ch/downloads/VISCHER-faq-scc-en.pdf
https://www.rosenthal.ch/downloads/Rosenthal-LA-method-FAQ.pdf


581 Блок-схема применения TIA от Давида Розенталя

https://www.linkedin.com/posts/david-rosenthal-4491378_tia-russia-india-activity-6886192068578820097-qBrq

https://www.linkedin.com/posts/david-rosenthal-4491378_tia-russia-india-activity-6886192068578820097-qBrq


582
Мнение Давида Розенталя о возможности легально 
использовать Google Analytics в ЕС/ЕЭЗ

https://www.vischer.com/en/knowledge/blog/how-to-legally-use-google-analytics-in-europe-39512/

https://www.vischer.com/en/knowledge/blog/how-to-legally-use-google-analytics-in-europe-39512/


583
Пример TIA от Давида Розенталя в отношении Amazon EC2, 
Amazon S3, and Amazon RDS 

https://slmmicrosoftrijk.nl/wp-content/uploads/2023/06/DTIA-Dutch-Government-AWS-.pdf

https://slmmicrosoftrijk.nl/wp-content/uploads/2023/06/DTIA-Dutch-Government-AWS-.pdf


584 Чеклист для TIA от Onetrust

https://www.onetrust.com/resources/transfer-impact-assessment-tia-checklist/

https://www.onetrust.com/resources/transfer-impact-assessment-tia-checklist/


585
Анализ законодательства стран на предмет «адекватности» 
защиты данных с точки зрения требований ЕС

https://www.essentialguarantees.com/

https://www.essentialguarantees.com/


586 Автоматизация подготовки Standard Contractual Clauses

https://www.essentialguarantees.com/scc/

https://www.essentialguarantees.com/scc/


587 Автоматизация подготовки Standard Contractual Clauses от Bird&Bird

https://twobirds.bryter.io/s/WswW-UpVRwy7_qiJgAONrA/

https://twobirds.bryter.io/s/WswW-UpVRwy7_qiJgAONrA/


588 Трансграничная передача данных в диаграммах

https://privacymaverick.com/diagramming-data-transfers/

https://privacymaverick.com/diagramming-data-transfers/


589 Понятие международной передачи данных: о чем вам не рассказал EDPB

https://www.dporganizer.com/blog/the-notion-of-international-data-transfers-what-the-edpb-did-not-tell-you/

1) Смешение двух подходов к характеру 
международной передачи данных.

2) Что на самом деле означает "данные 
раскрываются непосредственно субъектом данных 
и по его/ее инициативе"?

3) Определение понятий "экспортер данных" и 
"импортер данных".

4) Командировочные работники. Или внешние 
консультанты?

5) Что означает "географически в третьей стране"?

https://www.dporganizer.com/blog/the-notion-of-international-data-transfers-what-the-edpb-did-not-tell-you/


590
Типовые договорные условия (MCC) Конвенции 108 для трансграничной 
передачи данных

https://www.coe.int/en/web/data-protection/-/model-contractual-clauses-for-the-transfer-of-personal-data

Комитет Конвенции 108 (T-PD) утвердил типовые
договорные условия (MCC) для трансграничной
передачи данных. Условия предназначены для
трансграничной передачи персональных данных
между двумя операторами в тех случаях, когда
такая передача осуществляется в государство, не
являющееся участником Конвенции 108 Совета
Европы (СЕ) о персональных данных.
Принятие условий в виде отдельного соглашения
или дополнения к договору является мерой,
способствующей достижению адекватного уровня
защиты персональных данных, требуемого
Конвенцией.

В отличие от аналогичного инструмента ЕС,
имеющего прямое действие, типовые договорные
условия СЕ должны быть одобрены национальным
органом по надзору в сфере персональных данных
государства, в юрисдикции которого находится
оператор-экспортёр.

Комитет Конвенции также готовит к утверждению
ещё два модуля, адресующего другие сценарии
передачи данных, помимо сценария "от оператора
к оператору".

https://www.coe.int/en/web/data-protection/-/model-contractual-clauses-for-the-transfer-of-personal-data


591

EU-US Data Privacy Framework

К оглавлению



592
Эволюция подходов ЕЭЗ к регулированию трансграничной 
передачи персональных данных в США

https://www.purposeandmeans.io/

https://www.purposeandmeans.io/


593
Переговоры ЕС и США о Privacy Shield 2.0: 
Transatlantic Data Privacy Framework

https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_21_1443

https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_21_1443


594 Белый дом опубликовал общие принципы передачи ПД европейцев в США

https://d-russia.ru/belyj-dom-opublikoval-obshhie-principy-peredachi-pd-evropejcev-v-ssha.html

Президент США Джо Байден 07.10.2022 подписал исполнительный указ о повышенных гарантиях
безопасности в рамках деятельности американской радиоэлектронной разведки; документ в том числе
определяет общие принципы передачи персональных (ПД) европейцев в США.

Исполнительный указ определяет шаги, которые США «предпримут для выполнения обязательств в рамках
договора об обеспечении конфиденциальности данных для обмена между Соединёнными Штатами и ЕС
(European Union-U.S. Data Privacy Framework, DPF)».

Исполнительный указ:

• устанавливает дополнительные защитные механизмы для американской радиоэлектронной разведки,
включая требование о том, что разведдеятельность ведётся исключительно для выполнения
определённых задач, связанных с обеспечением национальной безопасности, с учётом права на личную
жизнь и гражданских свобод всех лиц независимо от гражданства или страны проживания, ведётся
исключительно тогда, «когда необходимо продвигать утверждённые приоритетные задачи разведки
только в объёме и способами, пропорциональными этим задачам»;

• вводит требования по обработке ПД, собранных в результате деятельности радиоэлектронной разведки,
и усиливает ответственность чиновников «для обеспечения надлежащих мер по выплате компенсации в
случае нарушения требований»;

• создаёт «многоуровневый механизм» для физических лиц из установленных государств и региональных
организаций по экономической интеграции для проведения независимого обязательного анализа и
удовлетворения исков по поводу того, что ПД физлиц, собранные разведкой, были получены или
обработаны США в нарушение американского законодательства, включая дополнительные защитные
механизмы из данного исполнительного указа.

Вместе с тем, ключевые эксперты в области регулирования ПД, например, Омер Тен, согласны с тем, что
выбранный механизм предоставления гарантий — через Указ Президента США — вряд ли удовлетворит
прайваси-активистов. Последние с самого начала отмечали, что для того, чтобы новые договоренности
между США и ЕС устояли в Европейском суде справедливости, гарантии защиты прав граждан должны
быть закреплены в законе, а не в более легко изменяемом акте органа исполнительной власти.

https://d-russia.ru/belyj-dom-opublikoval-obshhie-principy-peredachi-pd-evropejcev-v-ssha.html


595 Проект EU-US Data Privacy Framework

https://ec.europa.eu/commission/presscorner/detail/en/ip_22_7631

13.12.2022 Европейская комиссия опубликовала проект
решения об адекватности Рамочного соглашения о
защите данных между ЕС и США (EU-US Data Privacy
Framework), направленного на содействие безопасным
потокам данных и решение проблем, возникших в связи
с решением Суда Европейского союза (CJEU) по делу
"Комиссар по защите данных против Facebook Ireland
Limited, Максимиллиан Шремс" (C-311/18) ("Дело Шремс
II"). В частности, Комиссия пояснила, что проект решения
о достаточности основан на ее оценке правовой базы
США, которая включает в себя исполнительный указ,
подписанный президентом Джо Байденом, а также
нормативные акты, учреждающие Суд по рассмотрению
вопросов защиты данных, и разрешает передачу
персональных данных между ЕС и сертифицированными
организациями в США.

Проект решения об адекватности был направлен в
Европейский совет по защите данных ("EDPB"), на
который EDPB 28.02.2023 предоставил заключение с
рядом озабоченностей и рекомендаций. После этого
Комиссия обратится за одобрением в комитет,
состоящий из представителей государств-членов ЕС.
Примечательно, что Европейский парламент также будет
иметь право пересмотреть решение об адекватности.
После завершения этой процедуры Комиссия сможет
приступить к принятию окончательного решения об
адекватности.

https://ec.europa.eu/commission/presscorner/detail/en/ip_22_7631
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-52023-european-commission-draft-implementing_en


596 Озабоченность EDPB в отношении EU-US DPF

https://edpb.europa.eu/news/news/2023/edpb-welcomes-improvements-under-eu-us-data-privacy-framework-concerns-remain_en

Европейский совет по защите данных (European Data
Protection Board, EDPB) во вторник выразил
озабоченность проектом нового соглашения о передаче
персональных данных (ПД) между ЕС и США (European
Union-U.S. Data Privacy Framework, DPF).

По мнению EDPB, ряд принципов нового соглашения не
претерпел изменений по сравнению с действовавшим
ранее договором, известным как «Щит
конфиденциальности» (Privacy Shield). Ранее Суд
Европейского Союза признал этот договор незаконным.

Озабоченность регулятора, в частности, связана с
отсутствием ключевых определений, недостаточной
ясностью требований к операторам ПД.

https://edpb.europa.eu/news/news/2023/edpb-welcomes-improvements-under-eu-us-data-privacy-framework-concerns-remain_en


597 Резолюция Европейского парламента по EU-US DPF

https://www.europarl.europa.eu/news/en/press-room/20230411IPR79501/meps-against-greenlighting-data-transfers-with-the-u-s-under-
current-rules

Комитет по гражданским свободам, юстиции и
внутренним делам ("LIBE") Европейского парламента
13.04.2023 принял резолюцию об адекватности защиты,
предоставляемой Рамочной программой ЕС-США по
конфиденциальности данных (EU-US Data Privacy
Framework), в котором делается вывод о том, что она не
обеспечивает эквивалентную защиту. Проект
предложения призывает Комиссию продолжить
переговоры с США с целью создания механизма,
который обеспечит такую эквивалентность и
предоставит адекватный уровень защиты, требуемый
законодательством ЕС о защите данных и Хартией
основных прав ЕС в интерпретации CJEU.

Изложение принципов режима защиты данных ЕС в
Исполнительном указе президента США не
соответствуют практикам в ЕС и их толкованию Судом
Европейского Союза (CJEU). Кроме того, в отношении
Суда по рассмотрению вопросов защиты данных в США
указано, что его решения будут засекречены, а сам суд
будет частью исполнительной, а не судебной власти. При
этом механизм возмещения ущерба не устанавливает
обязательства уведомлять заявителя о том, что его
персональные данные были обработаны. Таким
образом, в проекте ходатайства утверждается, что такой
суд подрывает право на доступ к персональным данным
или их исправление.

https://www.europarl.europa.eu/news/en/press-room/20230411IPR79501/meps-against-greenlighting-data-transfers-with-the-u-s-under-current-rules
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https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en
https://ec.europa.eu/commission/presscorner/detail/en/qanda_23_3752

Европейская комиссия 10.07.2023 утвердила EU-US Data Privacy Framework (DPF). Был сделан вывод о том,
что США обеспечивают уровень защиты, по существу эквивалентный уровню ЕС, для персональных данных,
передаваемых в соответствии с EU-US DPF от контроллера или процессора в ЕС сертифицированным
организациям в США. Ntgthm передача персональных данных от контроллеров и процессоров в ЕС
сертифицированным организациям в США может осуществляться без необходимости получения каких-
либо дополнительных разрешений.

Положения EU-US DPF применяются сразу после сертификации получателя данных в США, который должен
ежегодно подтверждать выполнение требований EU-US DPF. Для обеспечения адекватного уровня защиты
данных на практике необходимо наличие в США независимого надзорного органа, наделенного
полномочиями по контролю и обеспечению соблюдения правил защиты данных. Сертифицируемые
организации должны находиться под юрисдикцией компетентных органов США - Федеральной торговой
комиссии (FTC) и Министерства торговли (DoT), которые обладают необходимыми полномочиями по
проведению расследований и правоприменению для обеспечения соблюдения норм EU-US DPF.

EU-US DPF предусматривает новые обязательные гарантии, призванные снять озабоченность, высказанную
Европейским судом (CJEU). К ним относятся ограничения, обеспечивающие необходимость и
соразмерность деятельности США в области радиотехнической разведки при достижении определенных
целей национальной безопасности. Кроме того, создание в США Суда по рассмотрению вопросов защиты
данных (Data Protection Review Court, DPRC) позволяет частным лицам в ЕС подавать жалобы на
предполагаемое нарушение их частной жизни и гражданских свобод. При необходимости DPRC может
предписать соответствующим спецслужбам принять меры по исправлению ситуации, включая удаление
данных, прекращение их приобретения и изменение практики сбора. Организации, которые будут
уличены в постоянном несоблюдении принципов, будут исключены из EU-US DPF и должны будут вернуть
или удалить персональные данные, полученные из ЕС.

https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en
https://ec.europa.eu/commission/presscorner/detail/en/qanda_23_3752
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https://edpb.europa.eu/our-work-tools/our-documents/other/information-note-data-transfers-under-gdpr-united-states-after_en

В брошюре говорится о том, что передача данных
несертифицированным компаниям в США требует
соответствующих гарантий, таких как стандартные
договорные оговорки (SCC) или обязательные
корпоративные правила (BCR). Кроме того, субъекты
данных ЕС могут подать жалобу в свой
национальный орган по защите данных, чтобы
воспользоваться новым механизмом правовой
защиты, независимо от инструмента передачи,
используемого для передачи персональных данных в
США.

https://edpb.europa.eu/our-work-tools/our-documents/other/information-note-data-transfers-under-gdpr-united-states-after_en


600 Разъяснения немецкой DSK по применению EU-US DPF

https://www.datenschutzkonferenz-online.de/media/ah/230904_DSK_Ah_EU_US.pdf

Немецкая конференция по защите данных (DSK)
04.09.2023 опубликовала свои разъяснения по
применению решения Европейской комиссии о
достаточности EU-US Data Privacy Framework (DPF) от
10.07.2023.

В документе описывается история создания,
содержание, сфера применения и применение DPF, а
также приводятся ссылки на многочисленные
полезные материалы. Также указывается на
возможность судебного пересмотра DPF
Европейским судом (CJEU), однако отмечается, что на
данный момент DPF применяется в соответствии с
законодательством ЕС.

https://www.datenschutzkonferenz-online.de/media/ah/230904_DSK_Ah_EU_US.pdf


601 Q&A французского CNIL по применению EU-US DPF

https://www.cnil.fr/fr/adequation-des-etats-unis-les-premieres-questions-reponses

Французский орган по защите данных (CNIL)
18.10.2023 опубликовал Q&A по поводу EU-US DPF в
отношении исходящей из ЕС передачи персональных
данных в США, в частности:

• что такое решение об адекватности(EU-US DPF)?

• почему необходимо принять новое решение об
адекватности в отношении США?

• каковы ключевые элементы EU-US DPF?

• каковы последствия этого решения для
организаций, желающих передавать данные в
США?

• что должен предпринять контроллер данных, если
организация-получатель не входит в список
Министерства торговли США?

• каково влияние этого решения на организации,
использующие другие инструменты передачи
данных?

• могут ли администрации и местные органы власти
воспользоваться этим решением в контексте
передачи данных, связанной с использованием
американских поставщиков услуг?

• когда решение об адекватности вступает в силу?

• как долго действует решение об адекватности?

• как будут рассматриваться жалобы, поданные в
CNIL и касающиеся передачи данных в США,
которая была осуществлена до принятия решения
об адекватности?

https://www.cnil.fr/fr/adequation-des-etats-unis-les-premieres-questions-reponses
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603 На пути к «Шремс-III»: NOYB планирует оспорить EU-US DPF в CJEU

https://noyb.eu/en/european-commission-gives-eu-us-data-transfers-third-round-cjeu

НКО «NOYB» планирует оспорить EU-US DPF в CJEU:

«Третья попытка Еврокомиссии добиться стабильного соглашения о передаче данных между ЕС и США,
скорее всего, через несколько месяцев вновь окажется в Суде ЕС (CJEU). Предполагаемая "новая"
Трансатлантическая структура конфиденциальности данных в значительной степени является копией
неудавшегося "Щита конфиденциальности". Несмотря на пиар-акции Еврокомиссии, в законодательстве
США и в подходе ЕС мало что изменилось. Фундаментальная проблема, связанная с FISA 702, не была
решена в США, поскольку США по-прежнему придерживаются мнения, что только американские лица
достойны конституционных прав.»

https://noyb.eu/en/european-commission-gives-eu-us-data-transfers-third-round-cjeu
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Руководства, рекомендации, лучшие практики в области выполнения требований GDPR от Европейского совета по защите
данных (European Data Protection Board):

1. Guidelines 02/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive
2. Guidelines 01/2023 on Article 37 Law Enforcement Directive
3. Recommendations 1/2022 on the Application for Approval and on the elements and principles to be found in Controller Binding

Corporate Rules (Art. 47 GDPR)
4. Guidelines 09/2022 on personal data breach notification under GDPR
5. Guidelines 08/2022 on identifying a controller or processor’s lead supervisory authority
6. Guidelines 07/2022 on certification as a tool for transfers
7. Guidelines 06/2022 on the practical implementation of amicable settlements
8. Guidelines 05/2022 on the use of facial recognition technology in the area of law enforcement
9. Guidelines 04/2022 on the calculation of administrative fines under the GDPR
10. Guidelines 03/2022 on Dark patterns in social media platform interfaces: How to recognise and avoid them
11. Guidelines 02/2022 on the application of Article 60 GDPR
12. Guidelines 01/2022 on data subject rights - Right of access
13. Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international transfers as per

Chapter V of the GDPR
14. Guidelines 04/2021 on Codes of Conduct as tools for transfers
15. Guidelines 03/2021 on the application of Article 65(1)(a) GDPR
16. Guidelines 02/2021 on virtual voice assistants
17. Guidelines 01/2021 on Examples regarding Personal Data Breach Notification
18. Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection

of personal data
19. Recommendations 02/2021 on the legal basis for the storage of credit card data for the sole purpose of facilitating further

online transactions
20. Guidance on certification criteria assessment (Addendum to Guidelines 1/2018 on certification and identifying certification

criteria in accordance with Articles 42 and 43 of the Regulation)
21. Guidelines 10/2020 on restrictions under Article 23 GDPR
22. Recommendations 02/2020 on the European Essential Guarantees for surveillance measures
23. Guidelines 09/2020 on relevant and reasoned objection under Regulation 2016/679
24. Guidelines 08/2020 on the targeting of social media users

https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2023/guidelines-22023-technical-scope-art-53-eprivacy_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2023/guidelines-012023-article-37-law-enforcement_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/recommendations-12022-application-approval-and_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-92022-personal-data-breach_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-82022-identifying-controller-or_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072022-certification-tool-transfers_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-062022-practical-implementation-amicable_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-052022-use-facial-recognition_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-042022-calculation-administrative_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032022-deceptive-design-patterns-social-media_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-022022-application-article-60-gdpr_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-012022-data-subject-rights-right_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052021-interplay-between-application-article-3_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042021-codes-conduct-tools-transfers_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032021-application-article-651a-gdpr_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-022021-virtual-voice-assistants_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-022021-legal-basis-storage-credit-card_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidance-certification-criteria-assessment-addendum_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-102020-restrictions-under-article-23-gdpr_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-european-essential_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-092020-relevant-and-reasoned-objection-under_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-users_en
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24. Guidelines 07/2020 on the concepts of controller and processor in the GDPR
25. Guidelines 06/2020 on the interplay of the Second Payment Services Directive and the GDPR
26. Guidelines 05/2020 on consent under Regulation 2016/679
27. Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-19 outbreak
28. Guidelines 03/2020 on the processing of data concerning health for the purpose of scientific research in the context of the

COVID-19 outbreak
29. Guidelines 02/2020 on articles 46 (2) (a) and 46 (3) (b) of Regulation 2016/679 for transfers of personal data between EEA and

non-EEA public authorities and bodies
30. Guidelines 01/2020 on processing personal data in the context of connected vehicles and mobility related applications
31. Guidelines 5/2019 on the criteria of the Right to be Forgotten in the search engines cases under the GDPR (part 1)
32. Guidelines 4/2019 on Article 25 Data Protection by Design and by Default
33. Guidelines 3/2019 on processing of personal data through video devices
34. Recommendation 01/2019 on the draft list of the European Data Protection Supervisor regarding the processing operations

subject to the requirement of a data protection impact assessment (Article 39.4 of Regulation (EU) 2018/1725)
35. Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the provision of online

services to data subjects
36. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation 2016/679
37. Guidelines 4/2018 on the accreditation of certification bodies under Article 43 of the General Data Protection Regulation

(2016/679)
38. Guidelines 3/2018 on the territorial scope of the GDPR (Article 3)
39. Guidelines 2/2018 on derogations of Article 49 under Regulation 2016/679
40. Guidelines 1/2018 on certification and identifying certification criteria in accordance with Articles 42 and 43 of the Regulation

Письма и иные значимые документы EDPB о выполнении требований GDPR:
1. EDPB Document on the procedure for the adoption of the EDPB opinions regarding national criteria for certification and 

European Data Protection Seals
2. EDPB letter to ENISA regarding the European Cybersecurity Certification Scheme for Cloud Services (EUCS)
3. Statement on the processing of personal data in the context of the COVID-19 outbreak — 19/03/2020
4. EDPB Response to the MEP Sophie in't Veld's letter on unfair algorithms
5. Toolbox on essential data protection safeguards for enforcement cooperation between EEA data protection authorities and 

competent data protection authorities of third countries

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2020/guidelines-062020-interplay-second-payment_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/edpb-guidelines-052020-consent-under-regulation-2016679_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-and-contact-tracing_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032020-processing-data-concerning-health-purpose_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22020-articles-46-2-and-46-3-b-regulation-2016679_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context-connected_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-protection-design_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-protection-design_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendation-012019-draft-list-european-data-protection-supervisor_en
https://edpb.europa.eu/our-work-tools/our-documents/leitlinien/guidelines-22019-processing-personal-data-under-article-61b_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under-0_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42018-accreditation-certification-bodies-under_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-article-3-version_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22018-derogations-article-49-under-regulation_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying-certification_en
https://edpb.europa.eu/our-work-tools/documents/letters_en
https://edpb.europa.eu/our-work-tools/our-documents/procedure/edpb-document-procedure-adoption-edpb-opinions-regarding_en
https://edpb.europa.eu/our-work-tools/our-documents/procedure/edpb-document-procedure-adoption-edpb-opinions-regarding_en
https://edpb.europa.eu/our-work-tools/our-documents/other/statement-processing-personal-data-context-covid-19-outbreak_en
https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-response-mep-sophie-int-velds-letter-unfair-algorithms_en
https://edpb.europa.eu/our-work-tools/our-documents/toolbox-essential-data-protection-safeguards-enforcement-cooperation_en


607 Руководства, рекомендации, лучшие практики от WP29

Рекомендации Рабочей группы по защите физических лиц при обработке персональных данных (Data
Protection Working Party, WP29), которая действовала до 25.05.2018. Некоторые из указанных рекомендаций
продолжают действовать после расформирования Рабочей группы WP29 и передачи полномочий
Европейскому совету по защите данных:
1. Guidelines on consent under Regulation 2016/679, WP259 rev.01
2. Guidelines on transparency under Regulation 2016/679, WP260 rev.01
3. Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679, 

WP251rev.01
4. Guidelines on the right to data portability under Regulation 2016/679, WP242 rev.01
5. Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is "likely to result in a 

high risk" for the purposes of Regulation 2016/679, WP248 rev.01
6. Guidelines on Data Protection Officers ('DPO'), WP243 rev.01
7. Guidelines for identifying a controller or processor's lead supervisory authority, WP244 rev.01
8. Position Paper on the derogations from the obligation to maintain records of processing activities pursuant to Article 

30(5) GDPR
9. Working Document Setting Forth a Co-Operation Procedure for the approval of “Binding Corporate Rules” for 

controllers and processors under the GDPR, WP 263 rev.01
10. Recommendation on the Standard Application for Approval of Controller Binding Corporate Rules for the Transfer of 

Personal Data, WP 264
11. Recommendation on the Standard Application form for Approval of Processor Binding Corporate Rules for the 

Transfer of Personal Data, WP 265
12. Working Document setting up a table with the elements and principles to be found in Binding Corporate Rules, WP 

256 rev.01
13. Working Document setting up a table with the elements and principles to be found in Processor Binding Corporate 

Rules, WP 257 rev.01
14. Adequacy Referential, WP 254 rev.01
15. Guidelines on the application and setting of administrative fines for the purposes of the Regulation 2016/679, WP 253

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://edpb.europa.eu/node/89
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=624045
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623056
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623850
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623848
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614109
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614110
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237


608 Мнения, отчеты, заявления и документы от WP29

Мнения, отчеты, заявления и документы Рабочей группы по защите физических лиц при обработке
персональных данных (Data Protection Working Party, WP29), которая действовала до 25.05.2018:
1. Opinion on Commission proposals on establishing a framework for interoperability - wp266
2. Opinion 01/2017 on the Proposed Regulation for the ePrivacy Regulation (2002/58/EC) - wp247
3. Opinion on some key issues of the Law Enforcement Directive (EU 2016/680) - wp258
4. Opinion 03/2017 on processing personal data in the context of Cooperative Intelligent Transport Systems (C-ITS) -

wp252 
5. Opinion 2/2017 on data processing at work - wp249
6. Opinion 03/2016 on the evaluation and review of the ePrivacy Directive wp240
7. Update of Opinion 8/2010 on applicable law in light of the CJEU judgement in Google Spain - wp179 update
8. Cookie sweep combined analysis, Report - wp229
9. Statement of the WP29 on automatic inter-state exchanges of personal data for tax purposes - wp230
10. Opinion 01/2015 on Privacy and Data Protection Issues relating to the Utilisation of Drones - wp231
11. Opinion 02/2015 on C-SIG Code of Conduct on Cloud Computing - wp232
12. Guidelines for Member States on the criteria to ensure compliance with data protection requirements in the 

context of the automatic exchange of personal data for tax purposes - wp234
13. Opinion 03/2015 on the draft directive on the protection of individuals with regard to the processing of personal 

data by competent authorities for the purposes of prevention, investigation, detection or prosecution of criminal 
offences or the execution of criminal penalties, and the free movement of such data - wp233

14. Working Document 01/2016 on the justification of interferences with the fundamental rights to privacy and data 
protection through surveillance measures when transferring personal data (European Essential Guarantees) -
wp237

15. Statement on the 2016 action plan for the implementation of the General Data Protection Regulation (GDPR) -
wp236

16. Opinion 01/2016 on the EU–U.S. Privacy Shield draft adequacy decision - wp238 
17. Opinion 02/2016 on the publication of Personal Data for Transparency purposes in the Public Sector - wp239
18. Opinion 04/2016 on European Commission amendments proposals related to the powers of Data Protection 

Authorities in Standard Contractual Clauses and adequacy decisions - wp241

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=624198
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610140
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610171
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=645254
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640614
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640605
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640603
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640602
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640601
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640466
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640460
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640363
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640360
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640157
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640147
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610121


609
Руководство EDPB о согласиях субъектов данных, 
получаемых в соответствии с GDPR

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_en

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_en


610 Рекомендации от EDPS

https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en

Библиотека справочных
материалов и рекомендаций в
области обработки и защиты
персональных данных от
Европейского инспектора по
защите данных (European Data
Protection Supervisor),
учитывающие актуальную
правоприменительную и судебную
практику ЕС.

https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en


611
База отчетов, исследований и мнений от Совета Европы по 
защите персональных данных

https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

https://www.coe.int/en/web/data-protection/reports-studies-and-opinions


612 Руководство по законодательству о защите данных от FRA

http://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf

В мае 2018 года Агентство Европейского союза по
фундаментальным правам человека (European Union
Agency for Fundamental Rights) и Совет Европы (Council
of Europe) опубликовали обновленное Руководство по
европейскому законодательству о защите данных.
Положения Руководства охватывают не только
основные определения, принципы и требования
GDPR, но и рассматривают применимую судебную
практику Европейского суда по правам человека
(European Court of Human Rights) и Европейского суда
(European Court of Justice).

http://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf


613 Руководство EDPB по GDPR для малого бизнеса

https://edpb.europa.eu/sme-data-protection-guide/home_en

Европейский совет по защите данных (EDPB) 27.04.2023 запустил онлайн-руководство для малого и среднего
бизнеса по соблюдению GDPR. В руководстве рассматриваются следующие вопросы:
🔸основы защиты данных, такие как сфера применения GDPR и определение персональных данных;
🔸права субъектов данных;
🔸защита данных по проекту и по умолчанию (PBDD);
🔸записи о деятельности по обработке данных (RoPA);
🔸оценки воздействия на защиту данных (DPIA);
🔸уведомления о нарушении безопасности данных (DBN).

https://edpb.europa.eu/sme-data-protection-guide/home_en


614 Руководство итальянского Garante по соблюдению GDPR 

https://www.gpdp.it/regolamentoue/guida-all-applicazione-del-regolamento-europeo-in-materia-di-protezione-dei-dati-personali

01.06.2023 итальянский орган по защите данных
(Garante) опубликовал новую редакцию
руководства по применению GDPR. Руководство
адресовано организациям как государственного,
так и частного сектора, и особенно малым и
средним предприятиям. В нем предлагается
обзор основных аспектов, которые компании и
государственные учреждения должны иметь в
виду для полного соблюдения GDPR (например,
права субъектов данных, обязанности
контролеров и т.д.).

https://www.gpdp.it/regolamentoue/guida-all-applicazione-del-regolamento-europeo-in-materia-di-protezione-dei-dati-personali


615 Кодекс поведения от ICO по предоставлению данных

https://ico.org.uk/media/for-organisations/data-sharing-a-code-of-practice-1-0.pdf

Британский надзорный орган ICO (Information
Commissioner’s Office), в соответствии со ст.121 Data
Protection Act 2018, опубликовал для проведения
публичных консультаций проект обновленного
кодекса поведения по предоставлению данных - Data
Sharing Code of Practice - документ, который
применяет все правила GDPR для ситуаций, когда
компания делится персональными данными с кем-
либо еще.

https://ico.org.uk/media/for-organisations/data-sharing-a-code-of-practice-1-0.pdf


616 Веб-портал британского ICO с рекомендациями для СМБ

https://ico.org.uk/for-organisations/sme-web-hub/

https://ico.org.uk/for-organisations/sme-web-hub/


617
Кодекс поведения от польского UODO по защите персональных 
данных в небольших медицинских учреждениях

https://uodo.gov.pl/pl/138/2569

Польский орган по защите данных ("UODO")
14.12.2022 года объявил, что он утвердил "Кодекс
поведения по защите персональных данных,
обрабатываемых в небольших медицинских
учреждениях", разработанный Федерацией
ассоциаций работодателей здравоохранения.
Представленный Федерацией кодекс поведения
соответствует положениям GDPR и является
адекватной гарантией в области защиты данных,
предусмотренной его положениями.
Задачей кодекса поведения является обеспечение
защиты персональных данных пациентов и других
лиц в медицинских учреждениях, помощь
медицинским организациям в выполнении
требований GDPR и распространение знаний о
защите данных среди пациентов. UODO уточнило, что
аккредитовало компанию RS Jamano SP. z o.o. sp.k.,
которая будет выступать в качестве контролера
применения кодекса.

https://uodo.gov.pl/pl/138/2569


618
Исследование и рекомендации от AP по дистанционному 
образованию и онлайн-прокторинга

https://autoriteitpersoonsgegevens.nl/en/news/recommendations-privacy-during-remote-online-education

https://autoriteitpersoonsgegevens.nl/en/news/recommendations-privacy-during-remote-online-education


619
Рекомендации французского CNIL по удаленному 
мониторингу онлайн-экзаменов (онлайн-прокторингу)

https://www.cnil.fr/fr/telesurveillance-des-examens-en-ligne-la-cnil-publie-une-recommandation
https://www.cnil.fr/sites/cnil/files/2023-09/recommandation_dispositifs_de_telesurveillance_des_examens.pdf

Французский орган по защите информации (CNIL) опубликовал 04.09.2023 рекомендации, касающиеся условий
применения устройств удаленного мониторинга для проведения онлайн-экзаменов. Данная рекомендация служит
руководством для установления справедливого баланса между борьбой с мошенничеством при сдаче дистанционных
экзаменов и защитой прав и свобод граждан.
В рекомендациях указывается на необходимость учитывать принципы защиты данных и права субъектов данных,
предусмотренные GDPR. Образовательные учреждения также должны обратиться к своему DPO, чтобы убедиться, что
системы удаленного мониторинга любого рода соответствуют нормативным требованиям по защите данных.
Учебным заведениям рекомендуется заблаговременно сообщать о предусмотренных методах проведения
экзаменов, а также об устройствах, которые будут использоваться для дистанционного мониторинга, чтобы учащиеся
могли сделать свой выбор в пользу того или иного обучения с полной информированностью. Кроме того, следует как
можно раньше и точнее информировать студентов об организационных и технических условиях сдачи экзаменов,
учитывая сложности дистанционной сдачи, и как можно чаще предоставлять возможность очной сдачи экзамена.
Использование дистанционной оценки, требующей осуществления дистанционного контроля, не должно являться
удобной альтернативой, предназначенной исключительно для того, чтобы сделать оценку менее строгой или
дорогостоящей. Сдача экзамена в помещении под наблюдением человека по-прежнему рассматривается
рекомендацией как наиболее приемлемый способ гарантировать отсутствие мошенничества. Соответственно, очные
экзамены должны систематически предлагаться кандидатам, а использование дистанционного контроля не должно
быть более эффективным, чем очный контроль.
Что касается технологий, на которые распространяется действие рекомендации, то на cookie-файлы и другие
устройства слежения, применяемые в недоступных для общественности сетях, таких как интрасети или экстрасети на
основе виртуальной частной сети (VPN), требования рекомендации не распространяются.
Контролеры данных должны проводить оценку воздействия на защиту данных (DPIA) в тех случаях, когда устройства
удаленного мониторинга представляют высокий риск для прав и свобод учащихся, а перед экзаменом должно быть
проведено тестирование устройств на репрезентативной панели оборудования, которое будет использоваться. В тех
случаях, когда не удается найти справедливый баланс между эффективностью дистанционного мониторинга и
интрузивностью используемого устройства, следует рассмотреть возможность проведения очного экзамена. При этом
соразмерность устройств дистанционного мониторинга должна учитывать контекст и задачи экспертизы.
Устройства удаленного мониторинга, осуществляющие автоматический анализ, являются особенно интрузивными, а
проверка кандидатов с помощью обработки биометрических данных может быть уместна в тех случаях, когда число
студентов особенно велико.
Кандидаты должны быть проинформированы о том, что подключение к онлайновой экзаменационной платформе
требует определенных форм дистанционного мониторинга, однако используемые методы дистанционного
мониторинга и характер собираемых данных должны быть указаны до подключения к платформе.

https://www.cnil.fr/fr/telesurveillance-des-examens-en-ligne-la-cnil-publie-une-recommandation
https://www.cnil.fr/sites/cnil/files/2023-09/recommandation_dispositifs_de_telesurveillance_des_examens.pdf


620
Руководство CNIL по логированию и журналированию 
действий субъектов и действий по обработке данных

https://www.cnil.fr/fr/la-cnil-publie-une-recommandation-relative-aux-mesures-de-journalisation

https://www.cnil.fr/fr/la-cnil-publie-une-recommandation-relative-aux-mesures-de-journalisation


621
Руководство CNIL о праве работников на доступ к своим 
данным и служебной электронной почте

https://www.cnil.fr/fr/consultation-publique-projet-de-recommandation-journalisation

Французский надзорный орган по защите
данных (CNIL) 05.01.2022 опубликовал
руководство о праве работников на доступ к
своим данным и служебной электронной почте.
В руководстве изложены правила, касающиеся
права доступа, такие как обеспечение проверки
личности, обеспечение бесплатного ответа на
запрос и обеспечение того, чтобы право
доступа не нарушало права третьих лиц.

Руководство описывает как работодатели
должны реагировать на работника, который
хочет получить доступ или получить копию
переписки из служебной электронной почты,
отмечая, что работодатель должен оценить
возможное нарушение прав третьих лиц, чьи
данные могут содержаться в такой переписке.

https://www.cnil.fr/fr/consultation-publique-projet-de-recommandation-journalisation


622
Руководство датского Datatilsynet по аккредитации для 
сертифицирующих органов согласно ст.43 GDPR

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2021/mar/supplerende-akkrediteringskrav-for-certificeringsorganer
https://www.datatilsynet.dk/Media/637526901791765823/Danish%20accreditation%20requirements%20for%20certification%20bodies.pdf

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2021/mar/supplerende-akkrediteringskrav-for-certificeringsorganer
https://www.datatilsynet.dk/Media/637526901791765823/Danish%20accreditation%20requirements%20for%20certification%20bodies.pdf


623
Руководство по защите данных для архивных служб от 
EAG

https://ec.europa.eu/info/about-european-commission/service-standards-and-principles/transparency/freedom-information/access-
documents/information-and-document-management/archival-policy/european-archives-group_en

Европейская группа по архивам (EAG - European
Archives Group) опубликовала Руководство по
применению GDPR и защите персональных данных
для архивных служб. Это руководство содержит
базовые сведения и практические рекомендации для
архивистов по конкретным проблемным вопросам,
связанных с применением GDPR в архивной сфере.

Руководство адресовано государственным и частным
органам и учреждениям, в которых хранятся архивные
документы (то есть те документы, которые были
отобраны на постоянное хранение), включая
национальные и государственные, региональные и
муниципальные архивы, музеи, библиотеки, фонды и
другие государственные и частные организации,
сохраняющие архивные документы.

https://ec.europa.eu/info/about-european-commission/service-standards-and-principles/transparency/freedom-information/access-documents/information-and-document-management/archival-policy/european-archives-group_en


624 Руководство по защите данных для архивных служб от датского Datatilsynet

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/nov/lokalarkivers-behandling-af-personoplysninger

Датский орган по защите данных ("Datatilsynet")
07.11.2022 объявил о публикации руководства по
обработке персональных данных местными архивами,
чтобы правила защиты данных не препятствовали
работе местных архивов. Datatilsynet заявил, что
предварительно встречался с представителями
местных архивов, чтобы получить представление о
проблемах защиты данных, с которыми они
сталкиваются ежедневно, и в конечном итоге
способствовать тому, чтобы руководство было
максимально понятным и практичным. Руководство
содержит четыре конкретных указания, которым
Datatilsynet рекомендует следовать местным архивам.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/nov/lokalarkivers-behandling-af-personoplysninger


625 Брошюра немецкого BfDI о архивном праве и защите данных

https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2023/06_Broschuere-Archivrecht.html
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Broschueren/Archivrecht.pdf?__blob=publicationFile&v=3

Федеральный уполномоченный по защите данных и
свободе информации ("BfDI") опубликовал 29.03.2023
брошюры под названием "Архивное право и защита
данных" в сотрудничестве с Федеральным архивом
ФРГ. В брошюре содержатся ответы и общая
информация по темам архивного дела и защиты
данных, особенно для ответственных за защиту данных
("DPO") и сотрудников, работающих в управлении
делами федеральных органов власти.

Брошюра дает представление о таких вопросах, как
архивирование и обработка персональных данных в
целях, представляющих общественный интерес;
применение GDPR к архивам; защита прав и свобод
субъектов данных в контексте архивов; технические и
организационные меры, принятые Федеральным
архивом.

https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2023/06_Broschuere-Archivrecht.html
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Broschueren/Archivrecht.pdf?__blob=publicationFile&v=3


626
Руководство Национального архива Великобритании по 
архивному хранению персональных данных

https://www.nationalarchives.gov.uk/documents/information-management/guide-to-archiving-personal-data.pdf

https://www.nationalarchives.gov.uk/documents/information-management/guide-to-archiving-personal-data.pdf


627
Правила архивного хранения и удаления данных в соответствии с 
требованиями защиты данных в государственном секторе Баварии

https://www.datenschutz-bayern.de/presse/20230110_AP_Loeschung_Archivierung.html
https://www.datenschutz-bayern.de/datenschutzreform2018/AP_Loeschung_Archivierung.pdf

Баварский орган по защите данных ("BayLfD")
01.012023 выпустил совместный рабочий документ с
Главным управлением Баварского государственного
архива под названием "Удаление или архивирование?
Правила архивного хранения и удаления данных в
соответствии с требованиями защиты данных в
государственном секторе Баварии". В частности, в
рабочем документе подчеркивается взаимосвязь
между обязательством по удалению данных в
соответствии с законодательством о защите данных и
обязательством по предоставлению архивных
материалов в соответствии с архивным
законодательством.
Более подробно в рабочем документе
рассматриваются сроки хранения, требования к
информации в соответствии с законом о защите данных
при архивировании документов, а также проблемы
оцифрованного государственного управления. Кроме
того, в рабочем документе рассматривается конкретное
взаимодействие между законодательством о защите
данных и архивным законодательством при
преждевременном удалении персональных данных в
отдельных случаях.

https://www.datenschutz-bayern.de/presse/20230110_AP_Loeschung_Archivierung.html
https://www.datenschutz-bayern.de/datenschutzreform2018/AP_Loeschung_Archivierung.pdf


628
Заявление EDPB об обработке персональных данных в 
контексте пандемии COVID-19

https://edpb.europa.eu/news/news/2020/statement-processing-personal-data-context-covid-19-outbreak_en

Согласно позиции European Data Protection Board,
опубликованной 16.03.2020, действующим
законодательством предусмотрены все необходимые
правовые основания, позволяющие работодателям и
компетентным органам здравоохранения
обрабатывать персональные данные в контексте
эпидемии COVID-19 без необходимости получения
согласий субъектов данных. Это применимо,
например, когда обработка персональных данных
необходима работодателям по причинам,
представляющим общественный интерес в области
общественного здравоохранения или для защиты
жизненно важных интересов (ст. 6 и 9 GDPR) или для
выполнения иных юридически закрепленных
обязательств. Также затронут вопрос обработки
данных, получаемых с использованием средств
электронной связи, таких как данные
местоположения из мобильных пользовательских
устройств.

https://edpb.europa.eu/news/news/2020/statement-processing-personal-data-context-covid-19-outbreak_en


629
Руководство EDPB по обработке данных о здоровье для 
научных исследований в контексте вспышки COVID-19

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202003_healthdatascientificresearchcovid19_en.pdf

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202003_healthdatascientificresearchcovid19_en.pdf


630

Руководство EDPB по использованию данных о 
местонахождении и отслеживания контактов при COVID-
19

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_en.pdf

Согласно руководству European Data Protection Board,
выделяются две основные цели:
1. отслеживание местоположения для

моделирования распространения COVID;
2. отслеживание контактов для уведомления о

нахождении рядом с подтвержденным
носителем COVID.

Для первой цели нужно использовать
анонимизированные данные, а использование
приложений для отслеживания контактов должно
быть добровольным. Кроме того, мобильные
приложения по отслеживанию контактов не должны
мониторить отдельные действия субъектов.

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_en.pdf


631
Руководство бельгийского L’APD по измерению 
температуры в контексте вспышки COVID-19

https://www.autoriteprotectiondonnees.be/prise-de-temperature-dans-le-cadre-de-la-lutte-contre-le-covid-19

Бельгийский орган по защите данных, Autorité de
protection des données, опубликовал 05.06.2022г.
Руководство, согласно которому контролеры данных
могут реализовывать политики доступа на объекты
недвижимости, которые включают измерение
температуры с помощью термометров, цифровых
сканеров или тепловизионных камер. В свете этого в
Руководстве подчеркивается, что контролеры данных
должны, среди прочего, соблюдать GDPR,
обеспечивать безопасность данных, осуществлять
DPIA при такой необходимости, надлежащим
образом выбирать правовое основание для
обработки данных.

Кроме того, Руководство предлагает три сценария
для оценки применимости GDPR к рассматриваемой
активности: обработка сведений о температуре не
представляет собой обработку персональных данных,
если не фиксируются дополнительные данные или
если обработка не осуществляется
автоматизировано. Наконец, в Руководстве делается
вывод о том, что в отсутствие прямого требований
закона контролеры данных могут не проводить
индивидуальный температурный контроль с
использованием сложных электронных устройств или
с целью фиксации результатов такого контроля.

https://www.autoriteprotectiondonnees.be/prise-de-temperature-dans-le-cadre-de-la-lutte-contre-le-covid-19


632 Руководство датского Datatilsynet по использованию «облачных» сервисов

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/mar/ny-vejledning-og-ekspertgruppe-om-brug-af-cloud
https://www.datatilsynet.dk/Media/637824108733754794/Guidance%20on%20the%20use%20of%20cloud.pdf

Датский орган по защите данных (Datatilsynet)
опубликовал руководство, предназначенное для
контролеров при использовании облачных сервисов,
включая краткое описание подводных камней,
возможностей и обязательств, возникающих при
использовании таких сервисов. Руководство содержит в
том числе следующие разделы:

• указания о том, как оценивать обработчиков данных,
какие требования к ним следует предъявлять и как
обеспечить обработку в соответствии с
установленными инструкциями;

• раздел, посвященный передаче данных в третьи
страны и, в частности, в США;

• практические вопросы, которые должны задать себе
контролеры данных, намеревающиеся использовать
облачные сервисы.

https://www.datatilsynet.dk/Media/637824108733754794/Guidance%20on%20the%20use%20of%20cloud.pdf
https://www.datatilsynet.dk/Media/637824108733754794/Guidance%20on%20the%20use%20of%20cloud.pdf


633 Руководство французского CNIL по обмену персональными данными через API

https://www.cnil.fr/fr/la-cnil-publie-une-recommandation-technique-relative-au-partage-de-donnees-par-api

Французский орган по защите информации (CNIL)
07.07.2023 опубликовал техническую рекомендацию по
совместному использованию персональных данных
через интерфейс прикладного программирования (API).
Под действие рекомендации подпадают все виды
обмена персональными данными через API, как
открытые, так и ограниченные, и все типы организаций,
как государственных, так и частных.

https://www.cnil.fr/fr/la-cnil-publie-une-recommandation-technique-relative-au-partage-de-donnees-par-api


634
Заключение нидерландского Autoriteit Persoonsgegevens
об обработке данных в контексте научных исследований

https://www.autoriteitpersoonsgegevens.nl/nl/nieuws/ap-onderzoek-naar-oversterfte-kan-cbs
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/advies_ap_onderzoek_oversterfte.pdf

Нидерландский орган по защите данных 13.02.2023
опубликовал заключение об исследованиях в области
избыточной смертности. AP получил официальный запрос на
консультацию от Палаты представителей относительно
повторного использования медицинских данных для
научных исследований, и пришел к выводу, что
предоставление данных о вакцинации исследователям
возможно и законно в соответствии с GDPR и правовой базой
Статистического управления Нидерландов.

Ст.24 Закона о внедрении GDPR предусматривает толкование
исключения из запрета на обработку медицинских данных и
предлагает возможность обработки медицинских данных
для научных исследований. ЦБС не может запрашивать
персональные данные у государственных учреждений на
основании ст.33 Закона о Центральном бюро статистики
("Закон о ЦБС") для проведения научных исследований,
кроме исследований самого ЦБС. В будущем использование
медицинских данных всегда должно быть прозрачным и что
все данные, запрашиваемые ЦБС, связаны с проведением
статистических исследований ЦБС, а также что данные
действительно используются для этой цели. Если ЦБС
предоставляет персональные данные исследователям,
исследователи должны иметь законное основание в
соответствии со ст.6 GDPR и исключение для обработки
данных о здоровье в соответствии со ст.9 GDPR.

GDPR не применяется к обработке медицинских данных
умерших лиц, но данные, собранные в контексте отношений
по лечению, будут оставаться предметом профессиональной
тайны и конфиденциальности после смерти.

https://www.autoriteitpersoonsgegevens.nl/nl/nieuws/ap-onderzoek-naar-oversterfte-kan-cbs
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/advies_ap_onderzoek_oversterfte.pdf


635 Заключение шведского IMY об обработке данных для журналистских целей

https://www.imy.se/nyheter/imy-publicerar-nytt-rattsligt-stallningstagande/

Шведский орган по защите данных
(Integritetsskyddsmyndigheten) 27.06.2022 опубликовал
заключение, описывающее ситуации правомерной
обработки данных в журналистских и иных связанных
целях.

Заключение также содержит десять конкретных
примеров различных типов публикаций персональных
данных вместе с мнением IMY о том, распространяется
ли на них исключение для журналистских целей.

https://www.imy.se/nyheter/imy-publicerar-nytt-rattsligt-stallningstagande/


636 Британский Кодекс практики защиты данных и журналистики

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/data-protection-and-journalism-code-of-practice/journalism-
code/information-commissioners-foreword/

Управление комиссара по информации (ICO) 01.02.2024 года
опубликовало Кодекс практики защиты данных и журналистики,
который является практическим руководством по соблюдению
законов о защите данных и передовой практики при
использовании личной информации в журналистских целях.

Любое лицо, использующее персональные данные в
журналистских целях, должно в целом соблюдать требования
законодательства о защите данных. Кодекс требует, чтобы лица,
на которых распространяется его действие могли:

• демонстрировать, как они соблюдают принципы защиты
данных;

• обеспечивать безопасность личной информации путем
принятия соответствующих и пропорциональных мер
безопасности;

• использовать личную информацию на законных основаниях,
опираясь на одно из конкретных законных оснований,
предусмотренных законодательством о защите данных;

• использовать личную информацию честно и прозрачно;

• использовать только ту личную информацию, которая
необходима, и хранить ее только до тех пор, пока она
необходима.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/data-protection-and-journalism-code-of-practice/journalism-code/information-commissioners-foreword/


637
Испанский кодекс о персональных данных в клинических 
испытаниях, клинических исследованиях и фармаконадзоре

https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-aprueba-primer-codigo-conducta-sectorial-desde-entrada-vigor-rgpd

10.02.2022г. испанский орган по защите данных («AEPD») утвердил Кодекс поведения при обработке
персональных данных в целях клинических испытаний, других клинических исследований и
фармаконадзора, что сделало его первым отраслевым кодексом поведения, который будет утвержден
после вступления в силу GDPR. Кодекс был утвержден в соответствии со ст.40 GDPR и ст.38 Органического
закона Испании 3/2018 от 05.12.2018г. «О защите персональных данных и гарантиях цифровых прав»
(«LOPDGDD»).

https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-aprueba-primer-codigo-conducta-sectorial-desde-entrada-vigor-rgpd


638
Руководство датского Datatilsynet по хранению согласий 
на обработку данных

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/samtykke/paavisningskrav-og-dataminimering

Персональные данные, обрабатываемые на основании согласия субъекта данных, включая само согласие,
должны, в качестве отправной точки, быть удалены сразу после завершения обработки, см. ст.5(1)(e) и
ст.17(1)(b) GDPR. Из последнего положения следует, что субъект данных имеет право на удаление
персональных данных, касающихся его или ее, контроллером без неоправданной задержки, и контроллер
обязан удалить персональные данные без неоправданной задержки, если субъект данных отзывает согласие,
на котором основана обработка, см. ст.6(1)(a) или ст.9(2)(a), и нет другого законного основания для
обработки. Однако исключением является, в соответствии со ст.17(3)(e) GDPR, если продолжение обработки
персональных данных, включая данное согласие, необходимо для установления, осуществления или защиты
юридических претензий.

Необходимость дальнейшей обработки персональных данных подразумевает, что должен существовать
законный интерес в сохранении этих данных. Сам по себе факт, что данные могут быть полезны "на всякий
случай", не может служить основанием для их дальнейшего хранения.

Поэтому может возникнуть необходимость в качестве контроллера данных сохранить персональные данные
для документирования в течение ограниченного периода времени, чтобы выяснить, может ли существовать
или возникнуть спор. Продолжительность этого периода должна определяться в каждом конкретном случае,
при этом особое значение должно придаваться тому, через какое время после прекращения деятельности по
обработке данных может возникнуть спор, в том числе с учетом накопленного опыта.

С другой стороны, сохранение данных не будет соответствовать требованию необходимости, если существует
лишь гипотетический интерес в сохранении персональных данных. Например, если личные данные
сохраняются исключительно - и без учета конкретных обстоятельств - потому что в будущем может быть
подана жалоба или что-то подобное. Таким образом, общие сроки давности сами по себе не могут служить
основанием для отказа от удаления персональных данных.

В качестве иллюстрации вышесказанного можно привести случай обработки персональных данных
компанией SmartResponse, когда Датское агентство по защите данных установило, что срок хранения в 5 лет,
определенный на основании срока давности в разделе 41(7) Закона о защите данных, не соответствует
требованию необходимости в ст.5(1)(e) GDPR, поскольку простая возможность того, что в будущем может
быть возбуждено уголовное дело, не оправдывает и не требует хранения персональных данных в течение 5
лет.

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/samtykke/paavisningskrav-og-dataminimering


639 Руководство греческого HDPA по политической коммуникации

https://www.dpa.gr/el/enimerwtiko/prakseisArxis/kateythyntiries-grammes-12023-politiki-epikoinonia

🔸Греческий орган по защите данных ("HDPA")
опубликовал 31.03.2023 руководство по политической
коммуникации для органов и лиц, осуществляющих
политическую коммуникацию и являющихся
контролерами данных в соответствии с GDPR.
Руководство разъясняет, что если член парламента или
кандидат в депутаты получает данные от своей
политической партии и обрабатывает эти данные для
своей личной политической коммуникации, то в таких
обстоятельствах он становится контролером.

🔸Руководство разъясняет, что в тех случаях, когда
обработка данных поручается процессорам, например,
компаниям, рассылающим письма, SMS или
электронные сообщения, процессор должен следовать
применимым обязанностям, подробно описанным в
GDPR. В руководстве оговаривается, что оно не
распространяется на коммуникации, осуществляемые
другими общественными или профессиональными
организациями, такими как палаты, профессиональные
ассоциации и профсоюзы.

https://www.dpa.gr/el/enimerwtiko/prakseisArxis/kateythyntiries-grammes-12023-politiki-epikoinonia


640 Мнение немецкого BfDI о защите данных в спорте

https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/2023/StgN_Digitalisierung-
Spitzensport.pdf?__blob=publicationFile&v=2

🔸Федеральный уполномоченный по защите данных и
свободе информации в ФРГ ("BfDI") опубликовал
27.03.2023 свое мнение о защите данных в спорте, в
котором излагаются общие принципы и требования
законодательства о защите данных, а также конкретные
аспекты цифровизации в спорте, чтобы подчеркнуть
проблемы, связанные с защитой права спортсменов на
информационную приватность.
🔸Так, в отношении обработки данных спортсменов
применяется не только GDPR, но и специальные
положения о защите данных, которые могут быть
актуальны в условиях цифровизации спорта, например,
Федеральный закон о регулировании защиты данных и
конфиденциальности в сфере телекоммуникаций и
телемедиа от 23.06.2021 ("TTDSG").
🔸В соревновательном спорте обрабатывается
большое количество персональных данных
спортсменов для измерения и оптимизации спортивных
результатов, при этом некоторые из этих персональных
данных, например, касающиеся травм или показателей
крови, представляют собой специальные персональные
данные в значении ст.9(1) GDPR - как данные о
здоровье.
🔸Также отмечается, что соревновательный спорт часто
предполагает трудовые отношения и, соответственно,
данные спортсменов обрабатываются работодателем в
целях трудовых отношений, что влечет за собой
применение соответствующих правовых норм.

https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/2023/StgN_Digitalisierung-Spitzensport.pdf?__blob=publicationFile&v=2


641 Руководство баварского BayLfD о защите данных в процедурах закупок

https://www.datenschutz-bayern.de/datenschutzreform2018/OH_Vergabe.pdf

Баварский орган по защите данных ("BayLfD")
27.04.2023 выпустил руководство по защите данных в
контексте организации процедур закупок. Руководство
описывает процедуры закупок, определяет, какие
обработки персональных данных требуют внимания в
процессе закупок и как с ними необходимо поступать с
учетом последних решений закупочных палат и судов.
Руководство разъясняет пересечения между
законодательством о защите данных и
законодательством о государственных закупках,
подчеркивая применимые требования к облачным
услугам.

https://www.datenschutz-bayern.de/datenschutzreform2018/OH_Vergabe.pdf


642
Руководство нижнесаксонского Lfd Niedersachsen по защите данных для 
клубов и ассоциаций

https://lfd.niedersachsen.de/download/196407

Управление по защите данных Нижней Саксонии (LfD
Niedersachsen) 21.06.2023 опубликовало руководство по защите
данных для клубов и ассоциаций. Руководство предназначено
для клубов с различными целями, включая спорт, хобби, музыку,
защиту окружающей среды и клубы самопомощи.
Во-первых, руководство рекомендует учитывать принципы
обработки персональных данных в соответствии с GDPR при
обработке всех персональных данных, включая прозрачность,
ограничение цели, минимизацию данных, точность данных,
ограничение хранения, а также целостность и
конфиденциальность.
Руководство рекомендует клубам соблюдать признанную
правовую основу для обработки персональных данных в
соответствии с GDPR. В частности, передача персональных
данных членов клуба другой организации, например, в рамках
спортивного соревнования, допустима в соответствии со статьей
6(1)(b) GDPR. В руководстве поясняется, что законные интересы
для обработки должны быть сбалансированы с основными
правами и свободами разумных ожиданий субъектов данных, и
что такое рассмотрение также применимо к данным, которые не
имеют фактической связи с членами и нечленами клуба (т.е.
гостями/посетителями).
О публикации информации о членах клуба, такой как результаты
соревнований или выступлений, а также таких данных, как
гражданство, дата рождения или адрес, которые не служат
целям клуба, могут быть опубликованы только с добровольного
согласия члена клуба. Руководство также рекомендует клубам
разработать политику конфиденциальности с указанием типа
данных, целей их обработки и того, к кому эти данные относятся,
оговаривая, что пересказа положений GDPR недостаточно.
Наконец, в руководстве разъясняется, что обязанность назначить
ответственного за защиту данных (DPO) распространяется на
клубы в соответствии с GDPR.

https://lfd.niedersachsen.de/download/196407


643 Руководство датского Datatilsynet по защите данных в контексте научных исследований

https://www.datatilsynet.dk/Media/638249156623762439/Rollefordeling%20i%20forskningsprojekter.pdf

14.07.2023 датский орган по защите данных
(Datatilsynet) опубликовал новое руководство по
обработке персональных данных в контексте научных
исследований. Руководство адресовано главным
образом исследователям и призвано прояснить роли и
обязанности различных сторон в области защиты
данных.
Участники исследования могут иметь различные
обязательства по защите данных в зависимости от того,
считаются ли они контроллером или процессором
данных в исследовательском проекте. Уровень
контроля стороны над сбором и обработкой данных
определяет роль стороны в области защиты данных.
В руководстве приводятся примеры ролей по защите
данных, которые могут выполнять различные стороны в
различных сценариях исследований:
- лица, проводящие исследования, включая студентов

и научных руководителей;
- учреждения, участвующие в исследованиях, такие

как университеты и больницы;
- фармацевтические компании, участвующие в

клинических исследованиях;
- учреждения, продающие и передающие данные

исследований.

https://www.datatilsynet.dk/Media/638249156623762439/Rollefordeling%20i%20forskningsprojekter.pdf


644 Руководство британского ICO по отправке e-mail с персданными

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/security/email-and-security/

Британский регулятор в сфере защиты персональных
данных ICO (Informational Commissioner’s Office)
опубликовал руководство по отправке электронных
писем, содержащих конфиденциальную информацию.
Поводом для создания документа стал рост случаев
утечек данных из-за массовых рассылок электронных
писем. Как правило, такие письма содержат
персональные данные, которые попадают в публичное
пространство из-за неправильного использования
функций копии (Сс) и скрытой копии (Всс) электронной
почты.
Регулятор настаивает на «осторожном» использовании
функции скрытой копии для того, чтобы личные адреса
электронной почты не передавались другим клиентам
или иным организациям.
ICO рекомендует организациям создавать политики
использования сотрудниками рабочей электронной
почты.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/security/email-and-security/


645 Руководство датского Datatilsynet по использованию автозаполнения в e-mail

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/auto-complete-af-e-mailadresser

29.08.2023 датский орган по защите данных (Datatilsynet) опубликовал руководство по обязанностям
контролеров данных при использовании функции "автозаполнения" в электронных письмах. Руководство
было разработано в связи с участившимися случаями нарушения конфиденциальности данных, вызванными
отправкой пользователями электронных писем, содержащих персональные данные, неверным адресатам
из-за использования функции "автозаполнения", которая заполняет адреса электронной почты получателей.
В соответствии с руководством контроллеры данных, систематически использующие электронную почту для
отправки конфиденциальной и/или чувствительной информации, должны реализовать как технические, так
и организационные меры для снижения риска ошибок при отправке в результате использования функции
"автозаполнения":
- адреса электронной почты внешних получателей должны копироваться из CRM-системы, где они уже

зарегистрированы и подтверждены;
- следует применять правило «четырех глаз», т.е. проверять электронные письма, содержащие

персональные данные, перед отправкой должны два человека;
- нужно регулярно удалять сохраненные адреса электронной почты, которые не использовались в

последнее время;
- следует применять функцию задержки сообщения, позволяющую удалять или редактировать письма

после нажатия кнопки отправки;
- нужно использовать технические меры, предупреждающие пользователей о том, что письмо может

быть отправлено неавторизованному получателю
- необходимо отключить функцию автозаполнения.

https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/auto-complete-af-e-mailadresser


646 Руководство французского CNIL для фармацевтов

https://www.cnil.fr/fr/la-cnil-et-lordre-national-des-pharmaciens-publient-un-guide-rgpd
https://www.cnil.fr/sites/cnil/files/2023-09/guide-rgpd-cnop_cnil.pdf

21.09.2023 французский орган по защите информации (CNIL) опубликовал практическое руководство для
фармацевтов по защите персональных данных. В руководстве рассказывается о том, как фармацевты могут
соблюдать требования GDPR, при этом фармацевты могут также опираться на справочную систему CNIL,
касающуюся обработки персональных данных, предназначенных для управления аптеками.
В руководстве рассматривается вопрос о том, как аптеки могут соответствовать GDPR как при отпуске
лекарств, так и при управлении аптекой:
• обстоятельства, при которых аптеке необходимо назначить ответственного за защиту данных (DPO);
• как информировать физических лиц об обработке их персональных данных и их правах;
• как внедрить процедуры, позволяющие лицам обращаться за реализацией своих прав, включая ответ на

запрос о доступе к данным умершего человека;
• порядок управления отношениями с субпроцессорами, включая идентификацию субпроцессоров;
• меры, которые необходимо принять, если поставщики услуг находятся за пределами Европейского Союза,

а обработка данных представляет собой их передачу;
• необходимо ли проводить оценку воздействия на защиту данных (DPIA) и каким образом.
Кроме того, в руководстве приведены типовые шаблоны для вышеуказанных активностей, например
типовой шаблон для информирования субъектов данных об обработке их персональных данных и типовой
шаблон для управления персональными данными сотрудников аптеки. В руководстве также указаны сроки
хранения записей о персональных данных и определены меры безопасности, которые должны быть
приняты для конкретных видов обработки персональных данных.
В отношении примерной практики установки видеонаблюдения в руководстве указано, что аптеки должны
вести видеонаблюдение в целях безопасности зоны обращения пациентов в аптеке, сотрудников,
работающих с деньгами или наркотическими веществами, которые должны храниться в запертом шкафу, а
также места и запасы. Однако в руководстве отмечается, что аптекам не следует устанавливать постоянное
видеонаблюдение за сотрудниками и не снимать на видео зоны отдыха и уборные.

https://www.cnil.fr/fr/la-cnil-et-lordre-national-des-pharmaciens-publient-un-guide-rgpd
https://www.cnil.fr/sites/cnil/files/2023-09/guide-rgpd-cnop_cnil.pdf


647 Руководство французского CNIL по генетическому тестированию

https://www.cnil.fr/fr/tests-genetiques-sur-internet-la-cnil-appelle-la-vigilance

Французский орган по защите данных (CNIL)
06.03.2024 опубликовал руководство по продаже
наборов для генетического тестирования. CNIL
обратил внимание на большой объем собираемых
персональных и конфиденциальных данных,
включая информацию, связанную с геномом
человека, такую как этническое происхождение,
фенотипические данные и данные, касающиеся
здоровья человека, а также данные, собираемые
для заказа и отправки тестов, включая имена, адреса
и адреса электронной почты. Кроме того,
генетические данные имеют особое значение,
поскольку ими делятся между собой потомки и
близкие родственники.
Более конкретно, CNIL пояснил, что генетические
тесты могут проводиться во Франции только для:
• судебного расследования;
• медицинского обслуживания;
• исследовательских целей.
За пределами этих обстоятельств, по мнению CNIL,
необходимо получить согласие человека. Тем не
менее, CNIL уточняет, что проведение генетических
тестов во Франции запрещено даже с согласия
соответствующего лица. Таким образом,
приобретение генетического теста через Интернет
жителями Франции наказывается штрафом в
размере 3,750 евро, а проведение генетического
теста вне медицинской и научной сферы запрещено
и наказывается штрафом в размере 15,000 евро и
одним годом тюремного заключения для лиц или
компаний, предлагающих такие тесты.

https://www.cnil.fr/fr/tests-genetiques-sur-internet-la-cnil-appelle-la-vigilance


648 Руководство французского CNIL для специалистов по связям с общественностью 

https://www.cnil.fr/fr/affaires-publiques-et-lobbying-les-professionnels-du-secteur-publient-un-guide-rgpd-en-concertation

Французский орган по защите данных (CNIL) 13.03.2024
опубликовал практическое руководство по GDPR для
специалистов по связям с общественностью. Руководство
предназначено для специалистов, работающих в сфере
связей с общественностью, лоббирования, консалтинга, а
также на внутренние отделы компаний, которые
собирают персональные данные, касающиеся, в
частности, представителей правительства,
администраторов, парламентариев и сотрудников СМИ,
в соответствии с GDPR.
Руководство может помочь специалистам по связям с
общественностью:
• понять, кто является заинтересованными сторонами

по тому или иному вопросу;
• взаимодействовать с указанными заинтересованными

сторонами;
• поддерживать профессиональные отношения.
Руководство не охватывает операции по обработке
данных, не относящиеся к деятельности государственных
органов, такие как управление персоналом (HR) или
коммерческое управление.

https://www.cnil.fr/fr/affaires-publiques-et-lobbying-les-professionnels-du-secteur-publient-un-guide-rgpd-en-concertation


649
Британское руководство по этике, прозрачности и подотчетности для 
автоматизированного принятия решений

https://www.gov.uk/government/publications/ethics-transparency-and-accountability-framework-for-automated-decision-making

https://www.gov.uk/government/publications/ethics-transparency-and-accountability-framework-for-automated-decision-making


650 Блок-схемы и контрольные списки по защите данных от EDPS

https://edps.europa.eu/sites/edp/files/publication/flowcharts_and_checklists_on_data_protection_brochure_en_1.pdf

https://edps.europa.eu/sites/edp/files/publication/flowcharts_and_checklists_on_data_protection_brochure_en_1.pdf


651 Кодекс поведения для облачных организаций

https://eucoc.cloud/fileadmin/cloud-coc/files/former-versions/European_Cloud_Code_of_Conduct_2.10.pdf
https://edpb.europa.eu/system/files/2021-05/edpb_opinion_202116_eucloudcode_en.pdf

19.05.2021 EDPB опубликовал мнение «EU Data
Protection Code of Conduct for Cloud Service Providers»,
которое позволило бельгийскому DPA утвердить этот
Кодекс в качестве действующего механизма согласно
ст.40 GDPR. Над Кодексом работали Alibaba Cloud, IBM,
Oracle, SAP, Cisco, Google Cloud, TrustArc и другие.

«EU Cloud Code of Conduct» покрывает все виды услуг
на облачном рынке (IaaS, PaaS, SaaS), но применим
только для процессоров и не может быть использован
в качестве механизма для трансграничной передачи.
Кодекс предлагает аудируемые элементы (контроли)
которые помогают добиться соответствия GDPR, а
также описывает надлежащие практики работы с
субпроцессорами, обеспечения безопасности данных
и о многом другом.

Также была аккредитована организация, которая
будет мониторить выполнение положений Кодекса
всеми кто к нему присоединился.

https://eucoc.cloud/fileadmin/cloud-coc/files/former-versions/European_Cloud_Code_of_Conduct_2.10.pdf
https://edpb.europa.eu/system/files/2021-05/edpb_opinion_202116_eucloudcode_en.pdf


652 Национальная GDPR-сертификация в Люксембурге

https://cnpd.public.lu/fr/professionnels/Certification/gdpr-carpa.html

13.05.2022 Национальная комиссия по защите данных Люксембурга ("CNPD") утвердила «GDPR-CARPA»,
являющейся национальной схемой сертификации, которая не фокусируется на конкретном секторе или типе
обработки. Это первая сертификационная схема в ЕС/ЕЭЗ и важный шаг в стандартизации подхода к GDPR не
только в Люксембурге, но и по всей территории ЕС как European Data Protection Seal согласно ст.42 GDPR.

Использовать сертификацию можно как:
• доказательство/медаль «Мы GDPR-compliant»;
• чёткое руководство по тому, как соответствовать GDPR;
• trust-point для пользователей и бизнес-партнёров.

Сертификацию нельзя использовать:
• для международных передач по ст.46 GDPR;
• если в организации нет DPO;
• если обрабатываются данные лиц младше 16 лет;
• в рамках совместного контроля по ст.26 или в рамках ст.10 GDPR.

Ранее EDPB просил доработать GDPR-CARPA :
• унифицировать терминологию с той, что используется в GDPR;
• уточнить, кто из правления организации вправе принимать решения касательно мер по GDPR;
• указать, что DPO, несмотря на активную вовлечённость в процессе настройки системы по управлению

защитой данных, не несёт ответственность за GDPR-compliance организации.

https://cnpd.public.lu/fr/professionnels/Certification/gdpr-carpa.html
https://edpb.europa.eu/news/news/2022/edpb-adopts-first-opinion-certification-criteria_en


653

Международные стандарты

К оглавлению



654
Обзор стандартов и проектов в сфере Privacy от IPEN
(Internet Privacy Engineering Network)

https://ipen.trialog.com/wiki/Wiki_for_Privacy_Standards

https://ipen.trialog.com/wiki/Wiki_for_Privacy_Standards


655 Обзор стандартов ISO в сфере Privacy

https://www.itu.int/en/ITU-T/Workshops-and-Seminars/201901/Documents/Antonio_Kung_Presentation.pdf

https://www.itu.int/en/ITU-T/Workshops-and-Seminars/201901/Documents/Antonio_Kung_Presentation.pdf


656
Стандарт ISO/IEC 15944-12:2020. Защита персональных 
данных при структурированном обмене данными

https://www.iso.org/standard/78425.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 15944-12:2020
«Информационные технологии – Взгляд с точки зрения
деловых операций - Часть 12. Выявление требований к
защите персональных данных, относящихся к
управлению жизненным циклом информации и
электронному EDI-обмену структурированными
персональными данными» (Information technology -
Business operational view - Part 12: Privacy protection
requirements (PPR) on information life cycle management
(ILCM) and EDI of personal information (PI)).

В стандарте описаны требования по защите
неприкосновенности частной жизни (privacy protection
requirements, PPR) в отношении управления жизненным
циклом информации (ILCM) и EDI-обмена (Electronic
Data Interchange) персональными данными,
представляют собой минимальный набор политик ILCM
и эксплуатационных требований в отношении всей
документированной информации, в особенности к той,
что относится деловым транзакциям – равно как и в
целом при внедрении ILCM в любой организации.

https://www.iso.org/standard/78425.html


657
Проект стандарта ISO/IEC 15944-17. «Запроектированная» защита персональных 
данных для структурированного обмена деловой информацией

https://www.iso.org/standard/78921.html

Международной организацией по стандартизации
(International Organization for Standardization) МЭК
готовится стандарт ISO/IEC DIS 15944-17
«Информационные технологии – Оперативная точка
зрения н деловую деятельность – Часть 17: Основные
принципы и правила, определяющие требования к
запроектированной защите персональных данных в
контексте структурированного обмена информацией
(EDI) и коллективной работы» (Information technology –
Business operational view – Part 17: Fundamental principles
and rules governing Privacy-by-Design (PbD) requirements
in an EDI and collaboration space context).

Стандарт обращает особое внимание на аспекты
обеспечения «запроектированной» защиты
персональных данных (Privacy by design, PbD) в
требованиях по защите неприкосновенности частной
жизни (персональных данных), - в качестве внешних
ограничений для лица любого типа (например,
организации или государственной администрации),
вовлеченного в деловые транзакции любого вида
между такими лицами, которые включает электронный
обмен (electronic data interchange, EDI) какими-либо
персональными данными..

https://www.iso.org/standard/78921.html


658
Технические спецификации ISO/IEC TS 17975:2022. Принципы и требования к данным для 
согласия на сбор, использование или раскрытие персональной информации о здоровье

https://www.iso.org/standard/78395.html

Документ определяет набор концептуальных рамок для
управления согласиями на сбор, использование и/или
раскрытие персональной информации практикующими
врачами и организациями, которые часто используются для
получения согласия на обработку персональной
информации о здоровье субъектов ухода.

Целью документа является формулирование концепции
информированного согласия (informational consent),
которая может быть специфицирована и использована в
отдельных областях регулирования (например,
организациями здравоохранения, региональными
органами здравоохранения, юрисдикциями, странами) в
качестве помощи в согласованном управлении
информацией при предоставлении медицинских услуг и
при передача электронных медицинских документов через
границы организаций и юрисдикций. Данный документ
применим в отношении персональной информации о
здоровье (Personal Health Information, PHI).

Требования хорошей практики специфицированы для
каждой из рамок использования информированного
согласия. Соблюдение этих требований должно обеспечить
уверенность субъектов ухода и всех обрабатывающих
персональную информацию о здоровье сторон в том, что
согласие на такую обработку было получено надлежащим
образом и правильно сформулировано.

https://www.iso.org/standard/78395.html


659
Технический отчёт ISO/IEC TR 20322:2023. Биометрия и люди 
пожилого возраста

https://www.iso.org/standard/67668.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован технический отчёт ISO/IEC TR 20322:2023
«Информационные технологии - Транс-
юрисдикционные и социальные аспекты внедрения
биометрических технологий - Биометрия и люди
пожилого возраста» (Information technology - Cross-
jurisdictional and societal aspects of implementation of
biometric technologies - Biometrics and elderly people).

https://www.iso.org/standard/67668.html


660
Технические спецификации ISO/IEC TS 20748-4:2019. 
Защита персональных данных в сфере образования 

https://www.iso.org/standard/74379.html

Международной организацией по стандартизации
(International Organization for Standardization) были
опубликованы технические спецификации ISO/IEC TS
20748-4:2019 «Информационные технологии для
обучения, образования и подготовки -
Интероперабельность средств сбора и обработки
данных об учащихся - Часть 4: Политики защиты
неприкосновенности частной жизни и защиты
персональных данных» (Information technology for
learning, education and training - Learning analytics
interoperability - Part 4: Privacy and data protection
policies).

В документе устанавливаются требования к защите
неприкосновенности частной жизни и персональных
данных, которые должны использоваться при
проектировании систем сбора и обработки данных об
учащихся (learning analytics) и в практике сбора и
обработки такого рода данных в школах, университетах,
при обучении на рабочем месте и при использовании
смешанных подходов к обучению.

https://www.iso.org/standard/74379.html


661 Стандарт ISO/IEC 20889:2018. Обезличивание персональных данных

https://www.iso.org/ru/standard/69373.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 20889:2018
«Терминология и классификация методов де-
идентификации (обезличивания) данных с целью
усиления защиты неприкосновенности частной жизни
(персональных данных)» (Privacy enhancing data de-
identification terminology and classification of techniques).

В стандарте описаны усиливающие защиту
неприкосновенности частной жизни методы де-
идентификации данных. Стандарт предназначен для
использования при описании и проектировании мер по
де-идентификации в соответствии с принципами
защиты неприкосновенности частной жизни,
сформулированными в стандарте ISO/IEC 29100:2011
«Информационная технология. Методы и средства
обеспечения безопасности. Концепция защиты
персональных данных» (Information technology - Security
techniques - Privacy framework).

https://www.iso.org/ru/standard/69373.html


662
Технический отчет ISO/IEC TR 24028:2020. Обзор вопросов 
доверия к искусственному интеллекту

https://www.iso.org/standard/77608.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован технический отчет ISO/IEC TR 24028:2020 –
Информационные технологии. Искусственный
интеллект. Обзор вопросов доверия к искусственному
интеллекту (Information technology – Artificial intelligence
– Overview of trustworthiness in artificial intelligence).
отчет описывает практические решения для повышения
доверенности систем, предоставляющих собой или
использующих технологии искусственного интеллекта, а
также предназначен для организаций любого размера и
сферы деятельности. Документ направлен на то, чтобы
оказать содействие в установлении заданного уровня
доверия к системам ИИ путем повышения их
прозрачности и объяснимости, снижения рисков и угроз,
связанных с ошибками проектирования ИИ, и
обеспечения доступности, отказоустойчивости и
точности систем ИИ. Кроме того, отчет охватывает такие
смежные области как взаимодействие с
заинтересованными сторонами, тестирование и
вопросы предвзятости ИИ.

https://www.iso.org/standard/77608.html


663 Стандарт ISO/IEC 24745:2022. Безопасность и защита биометрических данных

https://www.iso.org/standard/75302.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27745:2022 «Защита
данных с помощью биометрии – востребованный метод
обеспечения информационной безопасности»
(Information security, cybersecurity and privacy protection
— Biometric information protection).

В стандарте также представлены требования и
рекомендации по безопасному управлению и обработке
биометрической информации с соблюдением
требований конфиденциальности. Темы, затрагиваемые
в документе, включают:
• анализ угроз и мер защиты, типичных для

биометрических систем;
• требования безопасности при привязке

биометрических данных к конкретной личности;
• руководство по защите конфиденциальности в ходе

обработки биометрической информации.

https://www.iso.org/standard/75302.html


664
Стандарт ISO/IEC 27001:2022. Система менеджмента 
информационной безопасности

https://www.iso.org/standard/82875.html

Международной организацией по стандартизации
(International Organization for Standardization)
опубликован стандарт ISO/IEC 27001:2022
«Информационные технологии - Методы обеспечения
безопасности - Системы Менеджмента
Информационной Безопасности - Требования»
(Information technology - Security techniques - Information
security management systems - Requirements). Содержит
требования в области информационной безопасности
для создания, развития и поддержания Системы
менеджмента информационной безопасности (СМИБ).
В собраны описания лучших мировых практик в области
управления информационной безопасностью.
Стандарт устанавливает требования к системе
менеджмента информационной безопасности для
демонстрации способности организации защищать свои
информационные ресурсы. Настоящий стандарт
подготовлен в качестве модели для разработки,
внедрения, функционирования, мониторинга, анализа,
поддержки и улучшения Системы Менеджмента
Информационной Безопасности (СМИБ).

https://www.iso.org/standard/82875.html


665
Стандарт ISO/IEC 27017:2015. Защита персональных 
данных при предоставлении облачных услуг

https://www.iso.org/standard/43757.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27017:2015
«Информационные технологии - Методы обеспечения
безопасности - Система менеджмента облачной
безопасности и защиты персональных данных - Меры
безопасности» (Information technology - Security
techniques - Cloud computing security and privacy
management system - Security controls).

Стандарт содержит указания по мерам обеспечения
информационной безопасности, применимым при
предоставлении и использовании облачных услуг, в том
числе за счет дополнительных рекомендаций по
внедрению соответствующих мер, перечисленных в
стандарте ISO/IEC 27002, а также дополнительных,
специфических для облачных сервисов мер контроля и
управления, а также рекомендаций по их внедрению.
Стандарт предлагает меры контроля и управления, а
также рекомендации по их внедрению как поставщикам
облачных услуг, так и их клиентам.

https://www.iso.org/standard/43757.html


666
Стандарт ISO/IEC 27018:2019. Практика защиты 
персональных данных в публичных облаках

https://www.iso.org/standard/76559.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27018:2019
«Информационные технологии - Методы обеспечения
безопасности - Практика защиты персональных данных
в публичных облаках, выступающих в роли
обработчиков персональных данных» (Information
technology - Security techniques - Code of practice for
protection of personally identifiable information (PII) in
public clouds acting as PII processors).

Стандарт устанавливает общепринятые цели
управления, меры и средства управления и даёт
рекомендации по реализации мер по защите
персональных данных (Personally Identifiable
Information, PII) в соответствии с принципами защиты
неприкосновенности частной жизни,
сформулированными в стандарте ISO/IEC 29100, для
среды облачных вычислений в публичных облаках.

https://www.iso.org/standard/76559.html


667
Стандарт ISO/IEC 27400:2022. Безопасность и защита 
неприкосновенности частной жизни в рамках интернета вещей

https://www.iso.org/standard/44373.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27400:2022
«Кибербезопасность – Безопасность и защита
неприкосновенности частной жизни в рамках интернета
вещей – Руководство» (Cybersecurity – IoT security and
privacy – Guidelines).

Стандарт предлагает меры и средства контроля и
управления для обеспечения безопасности и защиты
персональных данных разработаны для
заинтересованных сторон в среде IoT-систем, так, чтобы
они могли быть использованы любой заинтересованной
стороной на протяжении всего жизненного цикла IoT-
системы. В документе содержатся рекомендации по
рискам, принципам и мерам безопасности и защиты
персональных данных для решений интернета вещей
(IoT).

https://www.iso.org/standard/44373.html


668
Стандарт ISO/IEC 27555:2021. Руководство по уничтожению 
персональных данных

https://www.iso.org/standard/71673.html
https://www.beuth.de/de/norm/din-66398/249218525

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC ISO/IEC 27555:2021
«Информационная безопасность, кибербезопасность и
защита неприкосновенности частной жизни -
Руководство по уничтожению персональных данных»
(Information security, cybersecurity and privacy protection -
Guidelines on personally identifiable information deletion).

Он был подготовлен на основе немецкого стандарта DIN
66398:2016-05 «Руководство по разработке политики
установления сроков хранения и уничтожения
персональных данных» (Leitlinie zur Entwicklung eines
Löschkonzepts mit Ableitung von Löschfristen für
personenbezogene Daten).

Стандарт предлагает концепцию разработки и
реализации политик и процедур уничтожения
персональных данных, которая может быть внедрена в
организации. В документе содержатся рекомендации по
разработке и реализации политик и процедур
уничтожения персональных данных, описывающие
гармонизированную терминологию в области
уничтожения персональных данных, метод
эффективного установления правил уничтожения,
необходимую документацию и общее определение
ролей, обязанностей и процессов.

https://www.iso.org/standard/71673.html
https://www.beuth.de/de/norm/din-66398/249218525


669
Стандарт ISO/IEC 27701:2019. Расширение до ISO/IEC 27001 
и ISO/IEC 27002 по управлению персональными данными

https://www.iso.org/standard/71670.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 27701:2019 «Методы
обеспечения безопасности - Расширение до ISO/IEC
27001 и ISO/IEC 27002 по управлению персональными
данными - Требования и руководящие указания»
(Security techniques - Extension to ISO/IEC 27001 and
ISO/IEC 27002 for privacy information management -
Requirements and guidelines).

В стандарте описано руководство по созданию,
внедрению, поддержанию и постоянному
совершенствованию Системы управления
персональными данными (Privacy Information
Management System - PIMS) в контексте организации.
Стандарт определяет требования, связанные с PIMS, и
формулирует правила для контролеров (controllers) и
обработчиков (processors) в отношении обработки
персональных данных.

https://www.iso.org/standard/71670.html


670 Руководство BSI по внедрению ISO/IEC 27701:2019

https://www.bsigroup.com/en-SE/iso-27701-privacy-information-management/resources/

https://www.bsigroup.com/en-SE/iso-27701-privacy-information-management/resources/


671 Краткое руководство QAA по внедрению ISO/IEC 27701:2019

https://www.audit-academy.be/en/news/implement-a-privacy-information-management-system-with-iso-27701

https://www.audit-academy.be/en/news/implement-a-privacy-information-management-system-with-iso-27701


672 Стандарт ISO/IEC 27102:2019. Руководство по киберстрахованию

https://www.iso.org/standard/72436.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 27102:2019 «Менеджмент
информационной безопасности - Руководство по
киберстрахованию» (Information security management -
Guidelines for cyber-insurance).

Стандарт устанавливает рекомендации относительно
того, когда имеет смысл рассмотреть вопрос о
приобретении киберстраховки в качестве варианта
обработки риска при менеджменте воздействия кибер-
инцидента в рамках используемой организацией
системы менеджмента рисков информационной
безопасности.

https://www.iso.org/standard/72436.html


673
Стандарт ISO/IEC TR 27750:2019. Инженерия обеспечения 
неприкосновенности частной жизни

https://www.iso.org/standard/72024.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 27750:2019 «Информационная
безопасность - Меры безопасности - Инженерия
обеспечения неприкосновенности частной жизни»
(Information technology - Security techniques - Privacy
engineering).

В стандарте описаны рекомендации по
запроектированной защите неприкосновенности
частной жизни (privacy engineering), которые призваны
помочь организациям интегрировать последние
достижения в сфере такого рода «встроенной» защиты
в их практику проектирования систем:

Документ описывает взаимосвязь между инженерией
защиты неприкосновенности частной жизни и другими
инженерными точками зрения (системное
проектирование, инженерия безопасности, управление
рисками), а также описывает инженерию защиты
неприкосновенности частной жизни в числе ключевых
по важности процессов проектирования, таких, как
управление знаниями, управление рисками, анализ
требований, проектирование архитектуры.

https://www.iso.org/standard/72024.html


674
Стандарт ISO/IEC 27551:2021. Требования к основанной на 
атрибутах несвязываемой аутентификации объектов

https://www.iso.org/standard/72018.html

Основанная на атрибутах несвязываемая аутентификация
объектов (attribute-based unlinkable entity authentication, ABUEA)
предоставляет субъектам ПДн средства для установления
аутентичности избранного подмножества атрибутов из их
идентификационного профиля, без раскрытия большего
подмножества. Особое внимание уделяется обеспечению
несвязываемости, и вводится метрика, которая измеряет силу
этого свойства в реализациях ABUEA. В данном документе
особое внимание обращается на ситуации, когда как минимум
бы один атрибут подтверждается третьей стороной. В данном
документе также выделяются свойства безопасности, которые
необходимо реализовать для обеспечения защиты различного
рода, а также свойства несвязываемости.

Разработанная в данном документе методология может быть
адаптирована и применена в отношении других принципов
обеспечения неприкосновенности частной жизни.
Сформулированные в данном документе требования
применяются на уровне информационного обмена с
приложением (application communication layer). Однако
некоторые свойства, реализованные в протоколе прикладного
уровня, могут быть нарушены протоколом более низкого уровня
(например, сетевого), - и это означает, что свойства протоколов
нижних уровней, связанные с обеспечением безопасности и
неприкосновенности частной жизни, также должны быть
приняты во внимание для того, чтобы обеспечить, чтобы
свойства реализованные на уровне информационного обмена с
приложением сохранялись при рассмотрении характеристик
нижележащих коммуникационных уровней, касающихся
обеспечения безопасности и неприкосновенности частной
жизни.

https://www.iso.org/standard/72018.html


675
Стандарт ISO/IEC 27556:2022. Ориентированная на пользователя концепция управления 
предпочтениями в плане обеспечения неприкосновенности частной жизни

https://www.iso.org/standard/71674.html

В настоящем документе описывается ориентированная на
пользователя концепция обработки персональных данных
на основе предпочтений в плане обеспечения
неприкосновенности частной жизни и их
администрирования в информационно-
коммуникационных (ИКТ) системах.

В обрабатывающих персональные данные ИКТ-системах
реализуются механизмы контроля и управления для
обеспечения неприкосновенности частной жизни. Чтобы
внедрить эффективные механизмы контроля и управления
для обеспечения неприкосновенности частной жизни в
ИКТ-системах, контроль над персональными данными
осуществляется с использованием соответствующих
предпочтений, установленных (прямо или косвенно)
соответствующим субъектом персональных данных,
включая сведения о согласии.

Данный документ можно использовать:

- для разработки и внедрения ИКТ-систем, которые
обрабатывают персональные данные или передают их
между организациями;

- для разработки платформ обмена персональными
данными на основе предпочтений в плане обеспечения
неприкосновенности частной жизни;

- для предоставления услуги по управлению
предпочтениями в плане обеспечения
неприкосновенности частной жизни.

https://www.iso.org/standard/71674.html


676
Стандарт ISO/IEC 27557:2022. Менеджмент в организации риска, связанного с 
неприкосновенностью частной жизни

https://www.iso.org/standard/71675.html

Данный стандарт предлагает концепцию оценки риска
организации, связанного с обеспечением
неприкосновенности частной жизни, с учётом
соответствующего воздействия на отдельных лиц в
качестве компоненты общего риска организации.
Настоящий документ содержит рекомендации по
менеджменту в организации риска, связанного с
неприкосновенностью частной жизни.

Документ предлагает организациям рекомендации по
интеграции рисков, связанных с обработкой персональных
данных, в рамках программы организации по
менеджменту рисков, связанных с неприкосновенностью
частной жизни. В нём проводится различие между
воздействием на отдельного человека, которое может
повлечь обработка ПДн, и последствиями для организаций
(например, репутационный ущерб), и даются
рекомендации по включения в совокупную оценку рисков
организации следующего:

- последствий для организации вследствие
неблагоприятного воздействия на неприкосновенность
частной жизни отдельных лиц;

- последствия для организации вследствие нарушений,
связанных с неприкосновенностью частной жизни (privacy
events), которые наносят ущерб организации (например,
вредя её репутации), хотя при этом не влекут каких-либо
неблагоприятных последствий для неприкосновенности
частной жизни отдельных лиц.

https://www.iso.org/standard/71675.html


677
Стандарт ISO/IEC 27559:2022. Концепция обезличивания данных, 
способствующего усилению защиты неприкосновенности частной жизни

https://www.iso.org/standard/71677.html
https://iapp.org/news/a/a-new-standard-for-anonymization/

Документ предлагает организациям концепцию
внедрения, обеспечивающую стратегическое управление
надлежащим использованием методов де-идентификации
данных, описанных в стандарте ISO/IEC 20889
«Терминология и классификация методов де-
идентификации (обезличивания) данных с целью усиления
защиты неприкосновенности частной жизни
(персональных данных)» (Privacy enhancing data de-
identification terminology and classification of techniques).

Эта концепция де-идентификации может применяться на
всех этапах жизненного цикла данных: от разработки
средств сбора данных до внутреннего повторного
использования этих данных, предоставления данных
внешним партнерам и архивации данных. Таким образом,
получатели данных могут быть внутренними или
внешними сторонами по отношению к ответственному
хранителю данных, который внедряет процедуры и
методы в соответствии с данной концепцией де-
идентификации.

Данный документ применим в организациях любого типа
и размера, включая государственные и частные компании,
государственные учреждения и некоммерческие
организации, которые являются операторами ПДн либо их
обработчиками, действующими от имени оператора, и
выполняют процессы де-идентификации данных для
целей усиления защиты неприкосновенности частной
жизни.

https://www.iso.org/standard/71677.html
https://iapp.org/news/a/a-new-standard-for-anonymization/


678
Технические спецификации ISO/IEC TS 27570:2021. Защита 
неприкосновенности частной жизни для умных городов

https://www.iso.org/standard/71678.html

Международной организацией по
стандартизации (International Organization
for Standardization) были опубликованы
технические спецификации ISO/IEC TS
27570:2021 «Защита неприкосновенности
частной жизни – Руководство по защите
неприкосновенности частной жизни для
умных городов» (Privacy protection –
Privacy guidelines for smart cities).

В документе содержатся рекомендации
по следующим вопросам:
• защита неприкосновенности частной

жизни в экосистеме умного города;
• как стандарты могут использоваться на

глобальном уровне и на уровне
отдельной организации на благо
граждан;

• процессы защиты неприкосновенности
частной жизни в экосистеме умного
города.

Стандарт применим в организациях
любого типа и размера, включая
государственные и частные компании,
государственные учреждения и
некоммерческие организации, которые
оказывают услуги в среде умного города.

https://www.iso.org/standard/71678.html


679
Стандарт ISO/IEC 29100:2024. Концепция защиты 
персональных данных

https://www.iso.org/standard/85938.html

Международной организацией по стандартизации
(International Organization for Standardization) был
разработан стандарт 29100:2024 «Информационная
технология. Методы и средства обеспечения
безопасности. Концепция защиты персональных
данных» (Information technology - Security techniques -
Privacy framework).
В стандарте сформулированы принципы и меры по
защите неприкосновенности частной жизни. В России
адаптирована как ГОСТ Р ИСО/МЭК 29100-2021
«Информационная технология. Методы и средства
обеспечения безопасности. Основы обеспечения
приватности» предыдущая версия этого стандарта от
2018г.

https://www.iso.org/standard/85938.html


680
Стандарт ISO/IEC 29101:2018. Концепция архитектуры, 
обеспечивающая защиту персональных данных

https://www.iso.org/standard/45124.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 29101:2018
«Информационная безопасность – Меры безопасности –
Концепция архитектуры, обеспечивающей защиту
персональных данных» (Information technology - Security
techniques - Privacy architecture framework).

В стандарте описаны высокоуровневая концепция
архитектуры и взаимосвязанные с ней меры контроля и
управления, используемые для защиты
неприкосновенности частной жизни (персональных
данных) в ИКТ-системах, которые хранят и
обрабатывают персональные данные.

https://www.iso.org/standard/45124.html


681
Стандарт ISO/IEC 29134:2017. Оценка воздействия на 
неприкосновенность частной жизни

https://www.iso.org/standard/62289.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 29134:2017
«Информационные технологии - Методы и средства
обеспечения безопасности – Оценка воздействия на
неприкосновенность частной жизни – Руководство»
(Information technology - Security techniques - Privacy
impact assessment – Guidelines).

Стандарт определяет методику проведений «оценки
воздействия на неприкосновенность частной жизни»
(Data protection impact assessment – см. ст.35 GDPR) и
устанавливает определенные рамки для такой оценки, с
тем. чтобы уменьшить разнобой в подходах и повысить
качество. Стандарт позволит провести анализ
воздействия предполагаемых в ходе обработки
операций на защиту персональных данных, если такая
обработка способна создать повышенные риски для
прав и свобод физических лиц.

https://www.iso.org/standard/62289.html


682
Стандарт ISO/IEC 29151:2017. Свод практики по защите 
персональных данных

https://www.iso.org/standard/62726.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт ISO/IEC 29151:2017
«Информационные технологии – Методы обеспечения
безопасности – Свод практики по защите персональных
данных» (Information technology - Security techniques -
Code of practice for personally identifiable information
protection).

Стандарт является непосредственным дополнением
действующего стандарта ISO/IEC 27018:2014
«Информационные технологии - Методы обеспечения
безопасности – Практика защиты персональных данных
в публичных облаках, выступающих в роли
обработчиков персональных данных» (Information
technology - Security techniques - Code of practice for
protection of personally identifiable information (PII) in
public clouds acting as PII processors).

https://www.iso.org/standard/62726.html


683
Стандарт ISO/IEC 29191:2012. Требования к частично 
анонимной и частично несвязываемой аутентификации

https://www.iso.org/standard/45270.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 29191:2012 «Информационные
технологии - Методы обеспечения защиты - Требования
к частично анонимной и частично несцепляемой
аутентификации» (Information technology - Security
techniques - Requirements for partially anonymous,
partially unlinkable authentication).

Текущий уровень техники для аутентификации
пользователя требует раскрытия идентифицируемой
информации аутентифицируемого пользователя. Во
многих типах транзакций пользователь предпочел бы
оставаться анонимным и не связываемым, что означает,
что при выполнении двух транзакций трудно различить,
выполняются ли транзакции одним и тем же
пользователем или двумя разными пользователями.
Тем не менее, в некоторых обстоятельствах существуют
законные причины для возможности повторной
идентификации (например, необходимость учета).
Современные криптографические технологии
предоставляют возможности реализации частично
анонимной, частично несвязываемой аутентификации.

https://www.iso.org/standard/45270.html


684
Стандарт ISO/IEC 29190:2015. Оценка способности 
обеспечить неприкосновенность частной жизни

https://www.iso.org/standard/45269.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 29190:2015 «Информационные
технологии - Методы и средства обеспечения
безопасности - Модель оценки способности обеспечить
неприкосновенность частной жизни» (Information
technology - Security techniques - Privacy capability
assessment model).

Стандарт является высокоуровневым руководством для
организаций по вопросам проведения ими оценки
своих возможностей по управлению процессами,
потенциально затрагивающими неприкосновенность
частной жизни. В нём, в частности определены шаги,
выполняемые в ходе оценки процессов на предмет их
способности обеспечить защиту персональных данных, а
также определен набор уровней способности
обеспечить защиту персональных данных.

https://www.iso.org/standard/45269.html


685 Технический отчёт ISO/IEC TR 30110:2015. Биометрия и дети

https://www.iso.org/standard/53230.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован технический отчёт ISO/IEC TR 30110:2015
«Информационные технологии - Транс-
юрисдикционные и социальные аспекты внедрения
биометрических технологий - Биометрия и дети»
(Information technology - Cross jurisdictional and societal
aspects of implementation of biometric technologies -
Biometrics and children).

https://www.iso.org/standard/53230.html


686
Стандарт ISO 31700-1:2023 и технический отчет ISO/TR 31700-2:2023. 
Проектируемая приватность для потребительских товаров и услуг 

https://www.iso.org/standard/84977.html
https://www.iso.org/standard/84978.html

Международной организацией по стандартизации
(International Organization for Standardization) был
опубликован стандарт 31700-1:2023 «Защита прав
потребителей – Проектируемая приватность для
потребительских товаров и услуг – Часть 1: Высокоуровневые
требования» (Consumer protection – Privacy by design for
consumer goods and services – Part 1: High-level requirements)
и технический отчёт ISO/TR 31700-2 «Защита прав
потребителей – Проектируемая приватность для
потребительских товаров и услуг – Часть 2: Варианты
использования» (Consumer protection – Privacy by design for
consumer goods and services – Part 2: Use cases).

Стандарт содержит общие рекомендации по разработке мер
и возможностей, позволяющих потребителям обеспечивать
соблюдение своих прав на неприкосновенность частной
жизни; по назначению соответствующих ролей и
полномочий; предоставлению потребителям
соответствующей информации; проведению оценок рисков
для неприкосновенности частной жизни; установлению и
документированию требований к мерам и средствам
обеспечения неприкосновенности частной жизни и способам
их разработки; по управлению жизненным циклом
персональных данных; а также по обеспечению готовности и
реагированию в случае утечки данных.

https://www.iso.org/standard/84977.html
https://www.iso.org/standard/84978.html


687
Европейский стандарт EN 17799:2023. Требования к защите персональных 
данных для операций по обработке данных

https://genorma.com/en/project/show/cen:proj:72146

Европейский стандарт EN 17799:2023 «Требования к защите
персональных данных для операций по обработке данных»
(Personal data protection requirements for processing
operations) устанавливает базовые требования к
демонстрации соответствия деятельности по обработке
персональных данных европейской нормативной базе по
защите персональных данных, в соответствии со стандартом
EN ISO/IEC 17065. Стандарт, однако не применяется в
отношении продуктов или систем менеджмента,
предназначенным для обработки персональных данных.

Документ применим в любых организациях, которые
обрабатывают персональные данные в качестве операторов
и/или обработчиков ПДн; и его цель заключается в том,
чтобы предоставить набор требований, позволяющих таким
организациям эффективно обеспечивать соответствие
европейской нормативной базе по защите персональных
данных.

Организация может принять решение о том, что стандарт
применим только к определенному подмножеству её
деятельности по обработке ПДн, если такое решение не
влечёт за собой несоответствие европейской нормативной
базе по защите персональных данных.

https://genorma.com/en/project/show/cen:proj:72146


688
Европейский стандарт BS EN 17740:2023. Требования к профессиональным 
профилям, связанным с обработкой и защитой персональных данных

https://knowledge.bsigroup.com/products/requirements-for-professional-profiles-related-to-personal-data-processing-and-
protection?version=standard

Британская версия европейского стандарта BS EN 17740:2023
«Требования к профессиональным профилям, связанным с
обработкой и защитой персональных данных» (Requirements
for professional profiles related to personal data processing and
protection).

В документе установлены требования, связанные с
профессиональной деятельностью лиц, занимающихся
обработкой и защитой персональных данных, - а именно,
интеллектуальной профессиональной деятельности,
осуществляемой на разных уровнях сложности и в разных
условиях деятельности (контекстах) как государственных, так
и частных организаций.

Эти требования специфицируются, начиная с выявленных
конкретных задач и видов деятельности, в терминах знаний,
навыков и компетенций, в соответствии с Европейской
системой квалификаций (European Qualifications Framework,
EQF), - и представляются таким образом, чтобы, насколько это
возможно, облегчить и способствовать гармонизации
процессов оценки и валидации результатов обучения.

https://knowledge.bsigroup.com/products/requirements-for-professional-profiles-related-to-personal-data-processing-and-protection?version=standard


689
NIST Privacy Framework: инструмент для обеспечения 
приватности через управление рисками в организации

https://www.nist.gov/system/files/documents/2020/01/16/NIST%20Privacy%20Framework_V1.0.pdf

https://www.nist.gov/system/files/documents/2020/01/16/NIST%20Privacy%20Framework_V1.0.pdf


690 Другие стандарты по защите персональных данных (1)

ISO/IEC 15944-8:2012 «Информационные технологии – Взгляд с точки зрения деловых операций. Часть 8. Выявление требований 
к защите персональных данных в качестве внешних ограничений на деловые операции» (Information technology - Business 
operational view - Part 8: Identification of privacy protection requirements as external constraints on business transactions)
https://www.iso.org/standard/51544.html

ISO/IEC 29187-1:2013 «Информационные технологии – Выявление требований к защите персональных данных, относящихся к 
обучению, образованию и тренировке (LET). Часть 1: Концепция и эталонная модель» (Information technology - Identification of 
privacy protection requirements pertaining to learning, education and training (LET) - Part 1: Framework and reference model)
https://www.iso.org/standard/45266.html

ISO 22307:2008 «Финансовые услуги – Оценка воздействия на неприкосновенность частной жизни» (Financial services - Privacy 
impact assessment) https://www.iso.org/standard/40897.html

ISO/TS 17975:2015 «Информатика в здравоохранении - Принципы и требования к данным для согласия на сбор, использование 
или раскрытие персональной информации о здоровье» (Health informatics - Principles and data requirements for consent in the 
Collection, Use or Disclosure of personal health information) https://www.iso.org/standard/61186.html

ISO 22857:2013 «Информатика в здравоохранении – Руководство по защите персональных данных с целью содействия 
трансграничной передаче персональной информации о здоровье» (Health informatics - Guidelines on data protection to facilitate 
trans-border flows of personal health data) https://www.iso.org/standard/52955.html

ISO/TS 14441:2013 «Информатика в здравоохранении – Требования по безопасности и защите персональных данных к системам 
управления электронными медицинскими документами, для использования при оценке соответствия» (Health informatics -
Security and privacy requirements of EHR systems for use in conformity assessment) https://www.iso.org/standard/61347.html

ISO 25237:2017 «Информатизация здоровья. Псевдонимизация»  (Health informatics - Pseudonymization) 
https://www.iso.org/standard/63553.html

ISO/TR 12859:2009 «Интеллектуальные транспортные системы (ИТС) - Архитектура систем - Вопросы защиты 
неприкосновенности частной жизни в стандартах и системах ИТС» (Intelligent transport systems - System architecture - Privacy 
aspects in ITS standards and systems) https://www.iso.org/standard/52052.html

https://www.iso.org/standard/51544.html
https://www.iso.org/standard/45266.html
https://www.iso.org/standard/40897.html
https://www.iso.org/standard/61186.html
https://www.iso.org/standard/52955.html
https://www.iso.org/standard/61347.html
https://www.iso.org/standard/63553.html
https://www.iso.org/standard/52052.html


691 Другие стандарты по защите персональных данных (2)

ISO 16461:2018 «Интеллектуальные транспортные системы (ИТС) – Критерии защиты целостности и защиты персональных 
данных в системах бортовых транспортных датчиков» (Intelligent transport systems - Criteria for privacy and integrity protection in 
probe vehicle information systems) https://www.iso.org/standard/56791.html

ISO/TR 17427-7:2015 «Интеллектуальные транспортные системы (ITS) - Кооперативные ITS. Часть 7. Вопросы защиты 
неприкосновенности частной жизни» (Intelligent transport systems - Cooperative ITS - Part 7: Privacy aspects) 
https://www.iso.org/standard/66959.html

ISO/IEC TS 19608:2018 «Руководство по разработке функциональных требований к безопасности и защите персональных данных 
на основе ISO/IEC 15408» (Guidance for developing security and privacy functional requirements based on ISO/IEC 15408) 
https://www.iso.org/standard/65459.html

ISO/IEC 19086-4:2019 «Облачные вычисления - Концепция соглашений о качестве услуг (SLA) - Часть 4: Компоненты безопасности 
и защиты персональных данных» (Cloud computing - Service level agreement (SLA) framework - Part 4: Components of security and of 
protection of PII) https://www.iso.org/standard/68242.html

BS 10012:2017 «Защита персональных данных - Спецификации для системы менеджмента персональной информации» (Data 
protection. Specification for a personal information management system) 
http://shop.bsigroup.com/ProductDetail/?pid=000000000030339453

NIST SP 800-53 «Меры обеспечения безопасности и защиты персональных данных, рекомендуемые для федеральных 
информационных систем и организаций» (Security and Privacy Controls for Federal Information Systems and Organizations) 
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf

NIST SP 800-144 «Руководство по обеспечению безопасности и защиты персональных данных при использовании публичных 
облачных вычислений» (Guidelines on Security and Privacy in Public Cloud Computing) 
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-144.pdf

NIST SP 800-122 «Руководство по защите конфиденциальности персональных данных» (Guide to Protecting the Confidentiality of
Personally Identifiable Information (PII)) http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-122.pdf

NIST SP 800-188 «Деидентификация государственных наборов данных» (De-Identifying Government Datasets) 
http://csrc.nist.gov/publications/drafts/800-188/sp800_188_draft2.pdf

https://www.iso.org/standard/56791.html
https://www.iso.org/standard/66959.html
https://www.iso.org/standard/65459.html
https://www.iso.org/standard/68242.html
http://shop.bsigroup.com/ProductDetail/?pid=000000000030339453
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-144.pdf
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-122.pdf
http://csrc.nist.gov/publications/drafts/800-188/sp800_188_draft2.pdf
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Правоприменительная практика

К оглавлению



693 Надзорные органы ЕЭЗ – статус

Каждый член ЕС должен иметь один или несколько независимых государственных 
органов, которые будут нести ответственность за мониторинг применения GDPR -
для защиты субъектов данных и содействия свободному потоку персональных 
данных в рамках Союза.

Надзорные органы публикуют ежегодный отчет о своей деятельности.

Надзорные органы должны сотрудничать друг с другом и с Европейской комиссией. 

Если в государстве создано более одного надзорного органа, должен быть 
назначенный орган, который будет представлять эти органы в Европейском совете 
по защите данных (EDPB). 

Европейский совете по защите данных:

• контролирует и обеспечивает правильное применение GDPR;

• консультирует Европейскую комиссию по любому вопросу, связанному с 
защитой данных в Союзе; 

• предоставляет руководящие принципы, формат и процедуры для обмена 
информацией; 

• издает руководящие принципы, рекомендации и лучшие практики для 
поощрения последовательного применения GDPR.



694 Надзорные органы ЕЭЗ – независимость

Европейский совет по защите персональных данных в ходе выполнении своих задач 
или осуществлении своих полномочий действует независимо и ни к кому не 
обращается за распоряжениями и не принимает их от кого бы то ни было.

Надзорный орган при осуществлении своих задач и выполнении своих полномочий в 
соответствии с GDPR действует с полной независимостью.

Член или члены каждого надзорного органа должны, при выполнении своих задач и 
осуществлении своих полномочий:

• оставаться свободными от внешнего воздействия, будь то прямое или косвенное, 
а также не должны искать или получать указаний от кого бы то ни было;

• воздерживаться от любых действий, несовместимых с их обязанностями, а также 
не должны в течение срока их полномочий заниматься любым несовместимым 
видом деятельности, оплачиваемым или неоплачиваемым.

Каждому надзорному органу должны быть за государственный счет предоставлены 
кадровые, технические и финансовые ресурсы, помещения и инфраструктура, 
необходимые для эффективного выполнения его задач и осуществления его 
полномочий.



695 Полномочия надзорных органов согласно ст.58 GDPR

https://payhip.com/fmarengo

https://payhip.com/fmarengo


696
Разъяснения EDPS о существе и порядке проведения 
аудитов обработки персональных данных 

https://edps.europa.eu/data-protection/our-work/publications/factsheets/what-expect-when-we-inspect-data-protection-audits_en

https://edps.europa.eu/data-protection/our-work/publications/factsheets/what-expect-when-we-inspect-data-protection-audits_en


697
Комиссия ЕС предлагает новый процессуальный регламент для более 
эффективного применения GDPR в трансграничных случаях в ЕС

https://ec.europa.eu/commission/presscorner/detail/en/ip_23_3609

Европейская комиссия предложила 04.07.2023
проект нового регламента для поддержки
эффективности и действенности применения GDPR
путем упорядочения сотрудничества между
органами по защите данных (DPA) и гармонизации
некоторых аспектов их административных
процедур в трансграничных случаях внутри ЕС.
Предложенный регламент не затрагивает никаких
существенных аспектов GDPR.

https://ec.europa.eu/commission/presscorner/detail/en/ip_23_3609


698
Каталог решений сотрудничающих надзорных органов ЕС,
принятых согласно ст.60 GDPR

https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en


699 Требования субъекта к контролеру данных

Österreichische
Datenschutzbehörde

Согласно решению австрийского
надзорного органа из GDPR не
вытекает право субъекта данных
требовать реализации контролером
какой-либо конкретной технической
или организационной меры
согласно требованиям ст.32 GDPR.

https://www.delegedata.de/2018/11/austrian-data-protection-authority-data-subjects-have-no-right-to-demand-implementation-of-certain-
data-protection-measures-under-gdpr/

https://www.ris.bka.gv.at/Dokumente/Dsk/DSBT_20180913_DSB_D123_070_0005_DSB_2018_00/DSBT_20180913_DSB_D123_070_0005_DSB_2018_00.html
https://www.delegedata.de/2018/11/austrian-data-protection-authority-data-subjects-have-no-right-to-demand-implementation-of-certain-data-protection-measures-under-gdpr/


700 Ирландская почта убрала мусорные урны «из-за GDPR»

The Irish Post

Установка в отделениях почты мусорных
корзин находится вне регулирования GDPR,
т.к. не является обработкой персональных
данных, указанной в ст.2 GDPR, поскольку
выбрасываемые в урны бумаги с личной
информацией не образуют систему данных
(filing system).

Правда, оценка рисков DPIA могла показать,
что необходимы информационные
объявления, закрывающиеся урны и
шредеры, но это уже другое дело.

https://amp.independent.ie/irish-news/news/public-bins-removed-from-the-gpo-over-gdpr-concerns-38073403.html

https://amp.independent.ie/irish-news/news/public-bins-removed-from-the-gpo-over-gdpr-concerns-38073403.html


701
Комиссар по защите данных Нижней Саксонии 
опубликовал сводный отчет по проверке 50 компаний

Государственный Комиссар по защите данных земли Нижняя
Саксония (Die Landesbeauftragte für den Datenschutz
Niedersachsen) опубликовал сводный отчет по проверке 50
компаний на соответствие GDPR, из которых
продемонстрировали: удовлетворительный уровень – 9,
неудовлетворительный уровень – 32, плохой уровень – 8.
Некоторые выявленные недостатки:

• неприменение концептов Data protection by design and by
default;

• не учитывались требования по проведению обязательного DPIA,
не документировались решения об отсутствии необходимости
проведения DPIA, недостаточное описание процессов обработки
данных, недостаточный объем мер по снижению рисков;

• явно не определена процедура обновления RoPA, не все
процессы учтены в RoPA (сбор данных на веб-сайте, работа с
кандидатами), в RoPA не указана контактная информация;

• использование согласия при наличии других правовых
оснований, не использование гранулированных согласий, не
указание сведений о порядке и возможности отзыва согласия;

• использование шаблонных политик без адаптации под процессы
компании, недостаточное описание баланса интересов (при
выборе законного интереса как правового основания для
обработки данных), неэффективные процессы проверки
личности субъектов и предоставления копий данных по запросу;

• DPO проводил DPIA без формального подтверждения своих
компетенций.

https://lfd.niedersachsen.de/download/149301

https://lfd.niedersachsen.de/download/149301


702
CNIL осуществляет автоматизированный надзор по 
соблюдению сайтами требований в отношении cookies

Национальная комиссия по информатике и
свободе Франция (CNIL) проводит
автоматизированные проверки практик сайтов на
предмет хранения файлов cookie. Уже было
проверена 1,000 веб-сайтов с наибольшим
трафиком во Франции, и некоторые из них были
подвергнуты административным санкциям.

CNIL объявила 29.06.2021 о продолжении
программы в отношении менее популярных
сайтов.

https://www.cnil.fr/fr/refuser-les-cookies-doit-etre-aussi-simple-quaccepter-mise-en-conformite-de-tous-les-organismes

https://www.cnil.fr/fr/refuser-les-cookies-doit-etre-aussi-simple-quaccepter-mise-en-conformite-de-tous-les-organismes


703 Пять самых распространённых и очевидных ошибок по GDPR

1. A project approach - подход к GDPR-
комплаенсу, как к разовому проекту. Решение:
планировать и проводить регулярные
мероприятия.

2. Not measuring - не измерять эффективность
внедрённых контролей. Решение: вводить и
отслеживать метрики (KPI).

3. Relying on consent - отдавать преимущество
согласию как правовому основанию для
обработки данных. Решение: выбирать
согласие только в крайнем случае.

4. Focus on IT data - забывать про данные на
бумажных носителях, к примеру, и связанных с
этим процессах. Решение: инвентаризация всех
информационных активов.

5. Third party audits - ограничиваться только
договорами, не проверяя самих поставщиков и
партнеров. Решение: Supplier Security
Management.

https://fit4gdpr.co.uk/

https://fit4gdpr.co.uk/


704
Сборник прецедентов в отношении реализации прав на 
возражение и забвение

В документе рассматривается подборка решений по
принципу "одного окна", взятых из публичного реестра
EDPB и относящихся к статьям 17 и 21 GDPR.
Большинство жалоб касаются незначительных
нарушений и часто характеризуются оперативным
устранением нарушения с о стороны контролера.
Таким образом, выговоры/предупреждения от
надзорных органов являются основным результатом
рассмотренных решений.

В тех случаях, когда компетентный надзорный орган
налагал конкретные санкции на контролеров данных,
это обычно было связано с большим количеством
нарушений GDPR, при этом незначительную роль
играли нарушения статей 17 и 21.

https://edpb.europa.eu/system/files/2023-02/one-stop-shop_case_digest_on_the_right_to_object_and_right_to_erasure_en.pdf

https://edpb.europa.eu/system/files/2023-02/one-stop-shop_case_digest_on_the_right_to_object_and_right_to_erasure_en.pdf


705 Сборник правоприменительной практики ирландской DPC за 2018-2023 гг. 

DPC выпустила брошюру, содержащую 126 примеров
из практики DPC за первые пять лет действия GDPR. Эти
примеры разбиты по категориям и проиндексированы,
что облегчает поиск соответствующих примеров и
является ценным справочным пособием при изучении
того, как DPC рассматривает жалобы.

Примеры разбиты на следующие категории:

• Жалобы на непредоставление доступа к данным

• Точность данных

• Трансграничные жалобы

• Уведомление об утечке данных

• (Несанкционированное) раскрытие данных

• Электронный прямой маркетинг

• Уничтожение данных

• Директива о правоприменении (LED)

• Возражение против обработки данных

• Ограничение цели обработки данных

• Прозрачность обработки данных

https://www.dataprotection.ie/en/dpc-guidance/case-studies#2023booklet

https://www.dataprotection.ie/en/dpc-guidance/case-studies#2023booklet


706
Сборник правоприменительной практики и важнейших позиций судов и 
надзорных органов за 1978-2023 гг. 

Французский CNIL в декабре 2023г. опубликовал
сборник правоприменительной практики, в котором
собраны и систематизированы резюме
многочисленных решений французских и европейских
судов, в частности Европейского суда по правам
человека, Суда Европейского союза, Конституционного
совета, Государственного совета и Кассационного суда.
В него также включены некоторые решения
Европейского комитета по защите данных (EDPS) и
самого CNIL, причем особое внимание уделяется тем
из них, которые устанавливают новую доктрину или
определяют принципы обработки и защиты
персональных данных.

https://www.cnil.fr/sites/cnil/files/2023-12/tables_informatique_et_libertes.pdf
https://www.cnil.fr/fr/tables-informatique-et-libertes-la-cnil-publie-sa-doctrine-en-matiere-de-protection-des-donnees

https://www.cnil.fr/sites/cnil/files/2023-12/tables_informatique_et_libertes.pdf
https://www.cnil.fr/fr/tables-informatique-et-libertes-la-cnil-publie-sa-doctrine-en-matiere-de-protection-des-donnees


707
Надзорный орган не может свободно выбирать, какие дела 
расследовать, а какие нет

https://gdprhub.eu/index.php?title=Personvernnemnda_(Norway)_-_2023-14_(21/01067)

Субъект данных подал жалобу в норвежский DPA,
который решил просто проинформировать
контролера о его обязательствах по GDPR и закрыл
дело без дальнейшего расследования. Не
удовлетворившись этим, субъект данных оспорил
решение о закрытии дела. После некоторого
обмена мнениями DPA пересмотрел свое решение,
но в итоге оставил его в силе. В соответствии с
национальными процедурами дело было передано
в Апелляционный совет по защите персональных
данных. Перед ним была поставлена задача
определить, может ли DPA закрыть дело, просто
направив контролеру информационное письмо без
оценки каких-либо нарушений GDPR, или же
субъект данных может потребовать от DPA
рассмотреть его дело и вынести решение о
законности обработки его персональных данных.

Норвежский апелляционный совет по защите
частной жизни отменил решение DPA о закрытии
дела по жалобе только информационным письмом
в адрес контролера, обязав его оценить законность
обработки, подчеркнув, что DPA не может свободно
выбирать, какие дела расследовать, а какие нет. В
качестве основания для этого было использовано
право субъекта персональных данных на подачу
жалобы в соответствии со статьей 77 GDPR в
сочетании со статьей 141 и статьей 57(1)(f) GDPR.

https://gdprhub.eu/index.php?title=Personvernnemnda_(Norway)_-_2023-14_(21/01067)


708

Штрафы - базы дел и аналитика

К оглавлению



709
Ответственность за нарушение требований 
законодательства о ПД в ЕЭЗ

ст.82 GDPR

1. Любое лицо, которое понесло материальный или нематериальный ущерб в 
результате нарушения положений настоящего Регламента, имеет право на 
получение компенсации от контролёра или процессора за понесенный ущерб.

2. Любой контролёр, участвующий в обработке, несет ответственность за 
ущерб, причиненный в результате обработки, нарушающей GDPR. Процессор 
несет ответственность за ущерб, причиненный в результате обработки только 
если он не выполнил требования GDPR, специально установленные для 
процессоров, или если он действовал за рамками или в нарушение законных 
распоряжений контролёра.

3. Контролёр или процессор освобождается от ответственности, упомянутой в 
параграфе 2, если докажет, что никоим образом не несет ответственность за 
событие, которое явилось причиной ущерба.



710
Ответственность за нарушение требований о ПД, 
предусмотренная законодательством ЕЭЗ

Ст.83 GDPR – каждый надзорный орган может наложить административные
санкции (в зависимости от того, что выше):

• До € 10 000 000 или 2% годового оборота - например, за нарушение правила
“privacy by design”

• До € 20 000 000 или 4% годового оборота - например, за нарушение принципов
защиты данных или обработку данных без согласия субъекта данных

Ст.84 GDPR – Государства (участники ЕЭЗ) устанавливают нормы относительно
иных санкций, применимых за нарушения GDPR, в том числе за нарушения,
которые не подпадают под административные штрафы, а также принимают все
меры, для того, чтобы обеспечить их применение. Такие санкции должны быть
эффективными, соизмеримыми и должны оказывать сдерживающее воздействие.

Статья 226-20 Уголовного кодекса Французской Республики:
Хранение персональных данных сверх срока, предусмотренного законом или
постановлением, заявлением о разрешении или заключении, или предварительным
заявлением, направленным в Национальную комиссию по информационным
технологиям и свободам (CNIL), наказывается тюремным заключением сроком на пять лет
и штрафом в 300,000 евро, если такое хранение не ведется для исторических,
статистических или научных целей в соответствии с условиями, изложенными в законе.



711 База сведений о штрафов за нарушение GDPR

http://www.enforcementtracker.com/

GDPR Enforcement Tracker

Общедоступная онлайн-база
сведений об известных случаях
привлечения к юридической
ответственности за нарушение
GDPR. База регулярно
актуализируется.

http://www.enforcementtracker.com/


712
База сведений о привлечении к ответственности за 
нарушение требований Privacy and Data Security

https://iapp.org/resources/ftc-casebook

International Association of 
Privacy Professionals

Общедоступная онлайн-база
сведений об известных случаях
привлечения к юридической
ответственности за нарушение
требований Privacy and Data Security.
База регулярно актуализируется.

https://iapp.org/resources/ftc-casebook


713 Объем и количество наложенных штрафов – общая статистика

https://www.enforcementtracker.com/?insights



714 Статистика наложенных штрафов по Топ-10 стран

https://www.enforcementtracker.com/?insights



715
Объем и количество наложенных штрафов в зависимости 
от причины нарушения

https://www.enforcementtracker.com/?insights



716
Объем и количество наложенных штрафов в зависимости 
от отрасли/сектора деятельности

https://www.enforcementtracker.com/?insights



717 Топ-10 самых больших штрафов за 2018-2023гг.

https://www.enforcementtracker.com/?insights



718
Руководство EDPB о методике расчета административных 
штрафов за неисполнение норм GDPR

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042022-calculation-administrative-fines-under_en

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042022-calculation-administrative-fines-under_en


719
Методика по расчету и наложению штрафов в 
Нидерландах (2019.05)

Голландский регулятор (Autoriteit Persoonsgegevens)
первым в ЕС опубликовал методику расчета и наложения
штрафов за нарушения требований законодательства о
персональных данных, включая GDPR.

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/stcrt-2019-14586.pdf

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/stcrt-2019-14586.pdf


720 Методика по расчету и наложению штрафов в Германии 
(2019.10)

Регуляторы из Германии (Die
Konferenz der unabhängigen
Datenschutzaufsichtsbehörden des
Bundes und der Länder - DSK)
разработали единую методику
расчета и наложения штрафов за
нарушения требований
законодательства о персональных
данных, включая GDPR.

https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf

https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf


721 Методика по расчету и наложению штрафов в Дании (2021.01)

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2021/jan/ny-vejledning-skal-give-stoerre-gennemsigtighed-om-gdpr-boeder

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2021/jan/ny-vejledning-skal-give-stoerre-gennemsigtighed-om-gdpr-boeder


722 Методика по расчету и наложению штрафов в Латвии (2021.01)

https://www.dvi.gov.lv/lv/dvi

https://www.dvi.gov.lv/lv/dvi


723 Методика по расчету и наложению штрафов в Великобритании (2024.03)

https://ico.org.uk/about-the-ico/our-information/policies-and-procedures/data-protection-fining-guidance/

Управление комиссара по информации (ICO)
опубликовало новое руководство по штрафам в
области защиты данных, в котором подробно
описано, как ICO выносит штрафные уведомления и
рассчитывает штрафы в соответствии с GDPR и
Законом о защите данных 2018 года (DPA 2018).
В частности, в руководстве описывается следующий
пятиэтапный подход, который ICO будет
использовать для расчета суммы штрафов:
1. оценка серьезности нарушения;
2. учет оборота (если контроллер или процессор

является частью предприятия);
3. расчет начальной точки определения размера

штрафа с учетом серьезности нарушения и, где это
уместно, оборота предприятия;

4. корректировка с учетом любых отягчающих или
смягчающих факторов;

5. оценка того, является ли штраф эффективным,
соразмерным и сдерживающим.

https://ico.org.uk/about-the-ico/our-information/policies-and-procedures/data-protection-fining-guidance/


724 Методика по расчету и наложению штрафов в Каталонии (2024.03)

https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Noticia-sancions-CEPD
https://apdcat.gencat.cat/web/.content/01-autoritat/normativa/documentos/resolucio_sancions.pdf

Каталонский орган по защите данных (APDCAT)
адаптировал методику расчета суммы штрафов,
налагаемых в соответствии с GDPR, следуя
рекомендациям EPDB 04/2022 по расчету
административных штрафов в соответствии с GDPR.

https://apdcat.gencat.cat/ca/sala_de_premsa/notes_premsa/noticia/Noticia-sancions-CEPD
https://apdcat.gencat.cat/web/.content/01-autoritat/normativa/documentos/resolucio_sancions.pdf


725 Онлайн-калькулятор штрафов по GDPR

https://www.khlaw.com/define

DeFine - это перевод в калькулятор части
методики, предложенной Европейским
советом по защите данных для расчета
штрафов по GDPR (см. EDPB, Guidelines
04/2022 on the calculation of
administrative fines under the GDPR),
помогает разумно предположить, какой
может быть "стартовая сумма" штрафа за
нарушение GDPR, при условии, что
надзорный орган ЕС примет во внимание
все предложения EDPB.

https://www.khlaw.com/define


726
Штрафы - интересные кейсы

К оглавлению



727 Штраф за неразграниченные доступа к данным пациентов

https://www.datenschutz-notizen.de/portuguese-data-protection-authority-imposes-400000-e-fine-on-hospital-4821441/

Кто: Comissão Nacional de Protecção de Dados
(Португалия)

Кого: Больница Баррейро

Когда: 2018.07

За что: нарушение ст. 5(1)(f) и 32 GDPR

Как: штраф €400,000

Причина: (1) в медицинской информационной системе
был доступ к клиническим данным пациентов, по
крайней мере, 9 лицам, не являющимся
медицинскими работниками (штраф €150,000); (2) в
медицинской информационной системе были
обнаружены учетные записи 985 пользователей,
наделенных правами доступа для врачей, в то время
как в больнице работали только 296 врачей (штраф
€150,000); (3) персональные данные пациентов не
были должным образом отделены от архивных
данных другой больницы, а эффективность
механизмов аутентификации пользователей была
признана недостаточной (штраф €100,000).

https://www.datenschutz-notizen.de/portuguese-data-protection-authority-imposes-400000-e-fine-on-hospital-4821441/


728 Штраф за неправильно настроенную систему CCTV

https://www.derstandard.de/story/2000092017999/erst-vier-strafen-wegen-dsgvo-seit-mai

Кто: Österreichische Datenschutzbehörde
(Австрия)

Кого: букмекерская контора

Когда: 2018.09

За что: нарушение ст. 5 и 6 GDPR

Как: штраф €4,800

Причина: неправильно настроенная система
внутреннего видеонаблюдения (CCTV), в поле
зрения некоторых видеокамер которой попало
городское общественное пространство.

https://www.derstandard.de/story/2000092017999/erst-vier-strafen-wegen-dsgvo-seit-mai


729 Штраф за отсутствие Controller-to-Processor Agreement

https://www.heise.de/newsticker/meldung/DSGVO-5000-Euro-Bussgeld-fuer-fehlenden-Auftragsverarbeitungsvertrag-4282737.html

Кто: Der Hamburgische Beauftragte für
Datenschutz und Informationsfreiheit
(Германия)

Кого: Kolibri Image Regina

Когда: 2018.12

За что: нарушение ст. 28(3) GDPR

Как: штраф €5,000

Причина: отсутствие соглашения о поручении
обработки персональных данных (Controller-
to-Processor Agreement) между указанной
компанией и ее контрагентом.

https://www.heise.de/newsticker/meldung/DSGVO-5000-Euro-Bussgeld-fuer-fehlenden-Auftragsverarbeitungsvertrag-4282737.html


730
Штраф за нарушение законодательства о защите прав 
потребителей в Италии

http://www.agcm.it/media/comunicati-stampa/2018/12/Uso-dei-dati-degli-utenti-a-fini-commerciali-sanzioni-per-10-milioni-di-euro-a-Facebook

Кто: L’Autorità Garante della
Concorrenza e del Mercato – Управление по
защите конкуренции и рынка (Италия)

Кого: Facebook Ireland Ltd. и ее материнская
компания Facebook Inc.

Когда: 2018.12

За что: нарушение ст. 21 и 22 Codice del
Consumo (Кодекса потребителей)

Как: штраф €10,000,000

Причина: намеренное введение
пользователей Facebook в заблуждение, т.к.
при регистрации в социальной сети не
осуществляется информирование об
обработке пользовательских персональных
данных для коммерческих целей. В вину
Facebook был поставлен факт не доведения
до сведения пользователей различия между
использованием персональных данных,
необходимых для персонализации услуги (с
целью облегчения социализации с другими
пользователями социальной сети) и
использованием персональных данных для
показа персонализированной рекламы и
проведения кампаний различного характера.

http://www.agcm.it/media/comunicati-stampa/2018/12/Uso-dei-dati-degli-utenti-a-fini-commerciali-sanzioni-per-10-milioni-di-euro-a-Facebook


731 Штраф за непрозрачность и ненадлежащие согласия

https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-llc

Кто: Commission nationale de
l'informatique et des libertés
(Франция)

Кого: Google LLC

Когда: 2019.01

За что: нарушение ст. 4, 5, 6, 13, 14
GDPR

Как: штраф €50,000,000

Причина: CNIL по коллективной
жалобе 10 тыс. человек провел
расследование в отношении Google
и оштрафовал компанию за
нарушение требований в части
доступности пользователям
информации об обработке их
персональных данных и
надлежащего получения их
согласий для обработки
персональных данных в целях
персонализации рекламы.

https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-llc


732
Штраф за нарушение принципа «ограничения целью» 
(purpose limitation)

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-20192/varsel-om-gebyr-til-tolldirektoratet

Кто: Datatilsynet (Норвегия)

Кого: Tolldirektoratet (Таможенное
управление Норвегии)

Когда: 2019.03

За что: нарушение ст. 5(1)(b) GDPR

Как: возможный штраф €90,000.
Итоговая сумма штрафа была
определена 20.11.2020 в размере
€40,000.

Причина: незаконная обработка
информации со стационарных и
мобильных камер, которые
фиксируют автомобильный трафик по
всей стране, но который нельзя
охарактеризовать как
трансграничный. Следовательно,
такая обработка персональных
данных не может рассматриваться как
осуществляемая в целях исполнения
таможенного законодательства.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-20192/varsel-om-gebyr-til-tolldirektoratet
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/overtredelsesgebyr-til-tolldirektoratet/


733
Штраф за нарушение принципа «минимизации объема 
данных» (data minimization)

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/mar/tilsyn-med-taxa-4x35s-behandling-af-personoplysninger/

Кто: Datatilsynet (Дания)

Кого: Taxa 4x35

Когда: 2019.03

За что: нарушение ст. 5(1)(e) и 6 GDPR

Как: штраф €161,000, дело передано в полицию

Причина: компания при обезличивании
персональных данных удаляла только
имя/фамилию клиента, но номер телефона
хранился в базе для обеспечения корректной
работы системы. По номеру телефона можно
было отследить поездку клиента и адрес. Таким
образом, более 8 млн. записей, содержащих
персональные данные, продолжали храниться в
компании.

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/mar/tilsyn-med-taxa-4x35s-behandling-af-personoplysninger/


734
Штраф за непредоставление информации при получении 
персональных данных не от субъекта данных

https://uodo.gov.pl/pl/138/786

Кто: Urząd Ochrony Danych Osobowych
(Польша)

Кого: частная компания

Когда: 2019.03

За что: нарушение ст. 14(1)-(3) GDPR

Как: штраф €220,000

Причина: компания не предоставила
необходимую информацию субъектам при
получении персональных данных не от них
самих в отношении 6,000,000 субъектов,
так как компания располагала только их
почтовыми адресами/номерами
телефонов и посчитала слишком
дорогостоящим использование таких
каналов коммуникации.

https://uodo.gov.pl/pl/138/786


735
Штраф за неправомерную обработку персональных 
данных бывших клиентов

https://www.tagesspiegel.de/wirtschaft/verstoesse-gegen-datenschutz-50-000-euro-bussgeld-gegen-onlinebank-n26/24375204.html

Кто: Berliner Datenschutzbeauftragte (Германия)

Кого: Tagesspiegel Background Digitalisierung & KI,
представляющую сервисы с использованием бренда
«Smartphone-Bank N26»

Когда: 2019.05

За что: нарушение ст. 6 GDPR

Как: штраф €50,000

Причина: неправомерная обработка персональных
данных бывших клиентов компании, некоторые из
которых были зафиксированы в некоем «черном
списке».

https://www.tagesspiegel.de/wirtschaft/verstoesse-gegen-datenschutz-50-000-euro-bussgeld-gegen-onlinebank-n26/24375204.html


736
Штраф за неправомерную обработку персональных 
данных в избирательных целях

https://edpb.europa.eu/news/national-news/2019/first-belgian-gdpr-fine_en

Кто: l’Autorité de protection des données
(Бельгия)

Кого: мэр одного из муниципалитетов

Когда: 2019.05

За что: нарушение ст. 5(1)(b) и 6 GDPR

Как: штраф €2,000

Причина: использование персональных
данных, полученных в ходе исполнения
должностных обязанностей: переписка с
заявителями посредством электронной
почты использовалась для их уведомления о
предстоящих муниципальных выборах.
Размер штрафа небольшой ввиду
ограниченного числа "потерпевших" и
малого ущерба для прав субъектов.

https://edpb.europa.eu/news/national-news/2019/first-belgian-gdpr-fine_en


737
Штраф за нарушение принципа «проектируемая защита 
данных» (privacy by design)

https://www.dataprotection.ro/index.jsp?page=Comunicat_Amenda_Unicredit

Кто: Autoritatea Naţională de Supraveghere
a Prelucrării Datelor cu Caracter Persona
(Румыния)

Кого: Unicredit Bank

Когда: 2019.06

За что: нарушение ст. 25(1) GDPR

Как: штраф €130,000

Причина: банк спроектировал систему
платежей таким образом, что
персональные данные (место жительства
и личный номер) сотен тысяч
плательщиков были раскрыты
получателям платежа в нарушение
принципа минимизации данных.
Нарушение произошло в результате
недобросовестной работы инженеров,
системных архитекторов,
спроектировавших систему и не
исключивших возможность передачи
получателям избыточных сведений.

https://www.dataprotection.ro/index.jsp?page=Comunicat_Amenda_Unicredit


738
Штраф за нарушение принципа «ограничения срока 
обработки» (storage limitation)

Кто: Datatilsynet (Дания)

Кого: мебельная компания IDdesign A/S

Когда: 2019.06

За что: нарушение ст. 5(1)(е) и 5(2) GDPR

Как: штраф €201,000

Причина: в ходе проведенного 08.10.2018 года
аудита был выявлен факт использования
компанией IDdesign ERP-систем AX 2.5 и AX 2012,
для которых не были определены сроки
обработки персональных данных около 385,000
клиентов (ФИО, адрес, номер телефона, адрес
электронной почты и история покупок)
мебельных магазинов IDE, а также не
осуществлялось прекращение обработки
персональных данных клиентов после
достижения цели их обработки. Кроме того, для
системы подбора персонала YoungCRM и системы
управления персоналом Timetable не были
документированы процедуры уничтожения
персональных данных.

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/jun/tilsyn-med-iddesigns-behandling-af-personoplysninger/

https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/jun/tilsyn-med-iddesigns-behandling-af-personoplysninger/


739
Штраф за неправомерное использование системы 
видеонаблюдения

https://www.cnil.fr/fr/uniontrad-company-20-000-euros-damende-pour-videosurveillance-excessive-des-salaries

Кто: Commission nationale de l'informatique
et des libertés (Франция)

Кого: Uniontrad

Когда: 2019.06

За что: нарушение ст. 5(1)(c), 12, 13, 32
GDPR

Как: штраф €20,000 + по €200 за каждый
день задержки в исполнении предписания

Причина: неправомерное использование
системы видеонаблюдения, которая
постоянно контролировала работников. До
этого CNIL дважды предупреждала
компанию о том, что работники не
должны быть постоянными объектами
видеосъемки и что им должна быть
предоставлена исчерпывающая
информация о функционале и целях
использования внутренней системы
видеонаблюдения.

https://www.cnil.fr/fr/uniontrad-company-20-000-euros-damende-pour-videosurveillance-excessive-des-salaries


740
Самый большой штраф за нарушение GDPR в 
Великобритании

Кто: Information Commissioner’s Office (Великобритания)

Кого: British Airways

Когда: 2019.07

За что: нарушение ст. 32 GDPR

Как: заявленный штраф в 2019 году - €204,600,000,
назначенный штраф в 2020 году - €22,038,000

Причина: непринятие надлежащих мер защиты
персональных данных 500,000 клиентов, доступ к
которым получили злоумышленники после взлома
корпоративного веб-сайта и мобильного приложения
British Airways в июне 2018 года. Размер штрафа
составляет 1,5% годового оборота British Airways в 11,6
млрд фунтов стерлингов за 2018 год.

Последствия: Hight Court UK в октябре 2019 г. одобрил
подачу группового иска клиентов, пострадавших от
утечки данных, против British Airways. У субъектов 15
месяцев на то, чтобы присоединиться к иску и
реализовать свое право на компенсацию за
причинённый ущерб согласно ст.82 GDPR.

На декабрь 2020 года к иску присоединилось более
16,000 субъектов.

https://www.theguardian.com/business/2019/jul/08/ba-fine-customer-data-breach-british-airways
https://www.itgovernance.co.uk/blog/british-airways-data-breach-class-action-lawsuit-approved

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/10/ico-fines-british-airways-20m-for-data-breach-affecting-more-than-400-000-customers/
https://www-irishtimes-com.cdn.ampproject.org/c/s/www.irishtimes.com/business/transport-and-tourism/british-airways-faces-large-class-action-lawsuit-over-customer-data-breach-1.4456586
https://www.theguardian.com/business/2019/jul/08/ba-fine-customer-data-breach-british-airways
https://www.itgovernance.co.uk/blog/british-airways-data-breach-class-action-lawsuit-approved


741
Штраф за самую большую утечку (339 млн. записей) 
персональных данных

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/statement-intention-to-fine-marriott-international-inc-more-than-
99-million-under-gdpr-for-data-breach/

Кто: Information Commissioner’s Office
(Великобритания)

Кого: Marriott International, Inc

Когда: 2019.07

За что: нарушение ст. 32 GDPR

Как: заявленный штраф в 2019 году -
€110,390,200, назначенный штраф в 2020 году
- €20,340,000

Причина: произошедшая в 2018 году утечка
персональных данных, содержащихся
примерно в 339 миллионах гостевых записей
по всему миру, из которых около 30
миллионов относятся к жителям 31 страны в
ЕС/ЕАСТ, включая 7 миллионов жителей
Великобритании. Предполагается, что
уязвимость возникла в 2014 году в системе
бронирования группы отелей Starwood. В
2016 году Marriott приобрела Starwood, но
уязвимость не была обнаружена вплоть до
2018 года. Расследование ICO показало, что
Marriott не удалось провести надлежащую
проверку информационной безопасности
систем Starwood с точки зрения обеспечения
защиты персональных данных.

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/statement-intention-to-fine-marriott-international-inc-more-than-99-million-under-gdpr-for-data-breach/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/10/ico-fines-marriott-international-inc-184million-for-failing-to-keep-customers-personal-data-secure/


742 Штраф за необеспечение защиты персональных данных 
ТВ-звезды

https://autoriteitpersoonsgegevens.nl/nl/nieuws/haga-beboet-voor-onvoldoende-interne-beveiliging-patiëntendossiers

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Haga Hospital

Когда: 2019.07

За что: нарушение ст. 25 и 32 GDPR

Как: штраф €460,000

Причина: был выявлен факт неправомерного
доступа работников госпиталя к персональным
данным местной ТВ-звезды, являющийся
пациентом госпиталя.

Предписание: госпиталь в срок до 02.10.2019
обязан предпринять все необходимые
действия для улучшения системы защиты
персональных данных. В противном случае, за
каждые две недели просрочки госпиталь будет
оштрафован на дополнительные €100,000.
Максимальный размер такого дополнительного
штрафа может составить до € 300,000.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/haga-beboet-voor-onvoldoende-interne-beveiliging-patiëntendossiers


743
Штраф за необеспечение защиты персональных данных 6 
млн. лиц

Кто: Комисия за защита на личните данни
(Болгария)

Кого: Агентство по национальным доходам
(Националната агенция за приходите - НАП)

Когда: 2019.08

За что: нарушение ст. 32(1)(b) GDPR

Как: штраф €2,606,780

Причина: контролер не принял надлежащих
технических и организационных мер по защите
персональных данных, выразившееся в
неавторизованном доступе,
несанкционированном раскрытии и
распространении персональных данных
6,074,140 лиц (4,104,786 живых, 1,959.598
умерших).

Предписание: в течение 6 месяцев усилить
защиту персональных данных при их обработке
в приложениях электронных услуг для граждан,
выполнить анализ рисков систем и операций
обработки, провести оценку воздействия при
выявленном «высоком риске» для каждой
системы и принять меры, выполнять оценку
воздействия перед первичным запуском новых
информационных систем и приложений.

https://www.cpdp.bg/index.php?p=news_view&aid=1519

https://www.cpdp.bg/index.php?p=news_view&aid=1519


744
Штраф за обработку биометрических персональных 
данных несовершеннолетних

Кто: Datainspektionen (Швеция)

Кого: школа в городе Скеллефтео

Когда: 2019.08

За что: нарушение ст. 5(1)(с), 9, 35, 36 GDPR

Как: штраф €18,630

Причина: контролер использовал систему
распознавания лиц (в тестовом режиме) для
мониторинга посещаемости занятий и
обрабатывал биометрические персональные
данные с согласия субъектов. Регулятор
регулятор счёл, что: для мониторинга
посещаемости применение таких технологий
является избыточным; согласия на обработку
биометрических данных могли быть даны не
добровольно (так как ученики зависят от
учебного заведения), а иные правовые
основания не применимы; не было проведено
DPIA, хотя процесс относился к
высокорискованным (обработка персональных
данных несовершеннолетних, использование
новых технологий, обработка биометрических
персональных данных).

https://www.datainspektionen.se/nyheter/sanktionsavgift-for-ansiktsigenkanning-i-skola/

https://www.datainspektionen.se/nyheter/sanktionsavgift-for-ansiktsigenkanning-i-skola/


745
Штраф за получение согласий у работников и за 
нарушение принципа «прозрачности» (transparency)

http://www.dpa.gr/pls/portal/url/ITEM/8EE3F6C3205752BAE050A8C07E241771

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού
Χαρακτήρα (Греция)

Кого: PricewaterhouseCoopers Business Solutions S.A.

Когда: 2019.08

За что: нарушение ст. 5(1)(a)(b)(c), 5(2), 6(1)(a), 13(1)(c) и
14(1)(c) GDPR

Как: штраф €150,000

Причина: PWC BS получала согласие на обработку
персональных данных у работников, которое в трудовых
правоотношениях не может рассматриваться как
свободно данное из-за явного дисбаланса между
сторонами. В контексте трудовых отношений выбор
согласия в качестве правового основания для обработки
персональных данных неуместен, так как такая
обработка необходима для исполнения трудовых
договоров, соблюдения компанией возложенных на нее
обязанностей со стороны действующего
законодательства, а также для ведения компанией
бесперебойной и эффективной работы, которая является
ее законным интересом. Кроме того, PWC BS создала у
работников ложное впечатление, что она обрабатывает
их персональные данные на законном основании
согласия, хотя для такой обработки у компании были
иные законные основания.

http://www.dpa.gr/pls/portal/url/ITEM/8EE3F6C3205752BAE050A8C07E241771


746
Штраф за ненадлежащее обеспечение защиты 
персональных данных

https://edpb.europa.eu/news/national-news/2019/polish-dpa-imposes-eu645000-fine-insufficient-organisational-and-technical_en

Кто: Urząd Ochrony Danych Osobowych
(Польша)

Кого: Morele.net

Когда: 2019.09

За что: нарушение ст. 5, 32 GDPR

Как: штраф €645,000

Причина: внедрённые компанией меры
защиты не покрывали все риски
информационной безопасности,
связанные с обработкой персональных
данных (например, отсутствовали
процедуры реагирования на необычную
сетевую активность), что было причиной
утечки следующих данных 35,000
субъектов: имя, фамилия, номер телефона,
электронная почта, адрес доставки, ID
номер, доход и тд.

https://edpb.europa.eu/news/national-news/2019/polish-dpa-imposes-eu645000-fine-insufficient-organisational-and-technical_en


747
Штраф за нарушение принципа «проектируемая защита 
данных» (privacy by design)

https://edpb.europa.eu/news/national-news/2019/administrative-fines-imposed-telephone-service-provider_en

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού
Χαρακτήρα (Греция)

Кого: Hellenic Telecommunications Organization (OTE)

Когда: 2019.10

За что: нарушение ст. 5(1)(c), 21(3), 25 GDPR

Как: штраф €400,000

Причина: клиенты Греческой телефонной компании
получали рекламные рассылки без возможности
отписки. Также клиенты из do-not-call register
получали рекламные звонки от сторонних
компаний.

https://edpb.europa.eu/news/national-news/2019/administrative-fines-imposed-telephone-service-provider_en


748 Не только большой штраф, но и компенсация субъекту

Кто: Österreichische Datenschutzbehörde (Австрия)

Кого: Österreichische Post AG (Почта Австрии)

Когда: 2019.10

За что: нарушение ст. 6, 9 GDPR

Как: штраф €18,000,000 и возбуждение уголовного дела.
Федеральный административный суд Австрии,
(Bundesverwaltungsgericht) по процессуальным
основаниям 26.11.2020 отменил наложенный штраф и
закрыл уголовное дело.

Причина: Почта использовала адрес и возраст субъектов
для определения принадлежности к политическим
партиям, а полученные предполагаемые данные
продавала третьим лицам. Также почта с целью
маркетинга анализировала частоту переездов субъектов.

Последствия: Австрийский суд обязал Österreichische
Post AG выплатить клиенту компенсацию в €800
(исковое требование было €2,500) за причинённый
ущерб ему согласно ст.82 GDPR по причине обработки
персональных данных без надлежащего правового
основания.

Генеральный адвокат CJEU 06.10.2022 опубликовал свое
мнение по делу C-300/21 (UI против Österreichische Post
AG) о том, имеет ли истец в деле, рассматриваемом
CJEU, право на нематериальные убытки.

https://edpb.europa.eu/news/national-news/2019/administrative-criminal-proceedings-austrian-data-protection-authority_en
https://www.linkedin.com/pulse/eur-800-non-material-damages-under-art-82-gdpr-court-schweiger/

https://noyb.eu/en/analysis-no-non-material-damages-gdpr

https://www.bvwg.gv.at/presse/Datenschutzverfahren_Oesterreichische_Post.html
https://edpb.europa.eu/news/national-news/2019/administrative-criminal-proceedings-austrian-data-protection-authority_en
https://www.linkedin.com/pulse/eur-800-non-material-damages-under-art-82-gdpr-court-schweiger/
https://noyb.eu/en/analysis-no-non-material-damages-gdpr


749
Штраф за необеспечение безопасности персональных 
данных при их передаче

https://www.dataprotection.ro/?page=Comunicat_Presa_09_10_2019

Кто: Autoritatea Naţională de Supraveghere
a Prelucrării Datelor cu Caracter Persona
(Румыния)

Кого: Raiffeisen Bank SA

Когда: 2019.10

За что: нарушение ст. 32 GDPR

Как: штраф €150,000

Причина: банк проводил скоринговые
оценки заемщиков (1,100 субъектов) на
основе персональных данных субъектов,
зарегистрированных на платформе Vreau
Credit. Банк получал данные от Vreau
Credit по WhatsApp, а затем возвращал
результат Vreau Credit с помощью тех же
средств связи.

https://www.dataprotection.ro/?page=Comunicat_Presa_09_10_2019


750
Штраф за ненадлежащее ведение RoPA и отсутствие Data 
Processing Agreement

https://edpb.europa.eu/news/national-news/2019/polish-supervisory-authority-imposed-first-administrative-fine-public-entity_en

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: орган государственной власти

Когда: 2019.10

За что: нарушение ст. 5(1)(a), 5(1)(f), 5(1)(e), 5(2),
28(3) GDPR

Как: штраф €9,500 и предписание об устранении
нарушений за 60 дней

Причина: мэр города не заключил Data
Processing Agreement с двумя компаниями,
которым передавал данные для хостинга
системы Public Information Bulletin (BIP) и
разработки ПО для BIP. Кроме того, в BIP не
соблюдались сроки хранения данных. Также не
соблюдался принцип конфиденциальности и
целостности в части отсутствия резервирования
данных, т.к. записи встреч с заседаний
городского совета публиковались только на
YouTube. Не был проведен риск-анализ в
отношении правомерности публикации этих
записей на YouTube. В RoPA (реестр процессов
обработки персональных данных) отсутствовала
информация о получателях данных, не была
указана планируемая дата удаления данных для
некоторых процессов.

https://edpb.europa.eu/news/national-news/2019/polish-supervisory-authority-imposed-first-administrative-fine-public-entity_en


751 Штраф за некорректный LIA

https://edpb.europa.eu/news/national-news/2020/cypriot-supervisory-authority-banned-processing-automated-tool-used-scoring_en

Кто: Γραφείο Επιτρόπου Δεδομένων Προσωπικού
Χαρακτήρα (Республика Кипр)

Кого: LGS Handling Ltd, Louis Travel Ltd and Louis
Aviation Ltd (Louis Group of Companies)

Когда: 2019.10

За что: нарушение ст. 6(1), 9 GDPR

Как: штраф €82,000

Причина: отсутствие правового основания для
обработки персональных данных с использованием
ПО «Bradford Factor» в целях оценки больничных
работников: так, короткие, частые и
незапланированные отлучки приводят к большей
дезорганизации в компании, чем более длительные.

По мнению надзорного органа, дата и длительность
больничного конкретного работника относятся к
специальным категориям данных по ст.9(1) GDPR. Хотя
контролер провёл DPIA этого процесса и предоставил
результаты регулятору для предварительной
консультации, но регулятор посчитал, что контролер
не смог продемонстрировать баланс своих законных
интересов с интересами субъектов (LIA). И как
следствие, меры снижения рисков были выбраны
некорректно.

https://edpb.europa.eu/news/national-news/2020/cypriot-supervisory-authority-banned-processing-automated-tool-used-scoring_en


752
Штраф за нарушение принципа «ограничения целью» 
(purpose limitation)

https://edpb.europa.eu/news/national-news/2019/norwegian-data-protection-authority-imposes-fine-municipality-oslo-education_en

Кто: Datatilsynet (Норвегия)

Кого: Муниципалитет Осло, образовательное
учреждение

Когда: 2019.10

За что: нарушение ст. 5, 25, 32 GDPR

Как: возможный штраф €120,000

Причина: недостаточная защита данных в
приложении «Skolemelding», предназначенном
для общения учителей, родителей и учащихся.
Одно из назначений приложения - отправка
сообщений в школу об отсутствии учащихся, в
которых могу указываться сведения о
состоянии их здоровья. При этом в приложении
не было технических мер, препятствующих
внесению и отправке таких сведений. Кроме
того, слабая защита приложения привела к его
взлому со стороны злоумышленников, которые
смогли изменить данные 63,000 учащихся.

https://edpb.europa.eu/news/national-news/2019/norwegian-data-protection-authority-imposes-fine-municipality-oslo-education_en


753
Штраф за ненадлежащий механизм отзыва согласия на 
обработку персональных данных

https://edpb.europa.eu/news/national-news/2019/polish-dpa-withdrawal-consent-shall-not-be-impeded_en

Кто: Urząd Ochrony Danych Osobowych
(Польша)

Кого: ClickQuickNow Sp. z o.o.

Когда: 2019.11

За что: нарушение ст. 5, 7(3), 12(2) GDPR

Как: штраф €47,000

Причина: не был обеспечен простой и
эффективный механизм отзыва согласия
субъекта (отзыв согласия должен быть
таким же простым, как его
предоставление) и реализации права на
удаление данных, так как для отзыва
согласия субъекту надо было перейти по
ссылке и указать причину отзыва согласия,
а без указания причины отзыв не
выполнялся. Также компания продолжала
обрабатывать персональные данные
субъектов, отозвавших своих согласия и не
являющихся клиентами компании, без
правового основания.

https://edpb.europa.eu/news/national-news/2019/polish-dpa-withdrawal-consent-shall-not-be-impeded_en


754
Штраф за неправомерное хранение и несоблюдение 
сроков хранения персональных данных

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2019/20191105-PM-Bussgeld_DW.pdf

Кто: Berliner Datenschutzbeauftragte (Германия)

Кого: Deutsche Wohnen SE (один из крупнейших
наймодателей недвижимости в Германии)

Когда: 2019.11

За что: нарушение ст. 6 GDPR

Как: штраф €14,500,000

Причина: нарушение порядка хранения данных, так
как из электронного архива компании невозможно
было удалить данные. Персональные данные
(финансовая информация, информация о социальном
страховании) хранились без надлежащего правового
основания.

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2019/20191105-PM-Bussgeld_DW.pdf


755
Штраф за нарушение законодательства о защите прав 
потребителей в Венгрии

https://www.gvh.hu/en/press_room/press_releases/press_releases_2019/gvh-imposed-a-fine-of-eur-3.6-m-on-facebook

Кто: Gazdasági Versenyhivatal – Агентство по вопросам
конкуренции (Венгрия)

Кого: Facebook Ireland Ltd.

Когда: 2019.12

За что: нарушение Закона Венгрии о конкуренции

Как: штраф €3,600,000

Причина: Facebook Ireland Ltd. рекламировала свои
сервисы как бесплатные («zero price»), хотя бизнес-
модель Facebook заключается в привлечении
пользователей контентом своей онлайн-платформы
и собре подробной информации об интересах своих
пользователей, их поведении и покупательских
привычках. Затем Facebook использует эти данные
для продажи таргетированной рекламы. При этом
сервисы Facebook фактически не являются
бесплатными, так как пользователи косвенно
оплачивают использование сервисов
предоставлением своих персональных данных, при
этом не до конца понимая все аспекты обработки
своих данных и осознавая все сопутствующие этому
риски.

https://www.gvh.hu/en/press_room/press_releases/press_releases_2019/gvh-imposed-a-fine-of-eur-3.6-m-on-facebook


756 Штраф за ненадлежащую процедуру идентификации

Кто: Der Bundesbeauftragte für den Datenschutz
und die Informationsfreiheit (Германия)

Кого: 1&1 Telecom GmbH (провайдер
телекоммуникационных услуг)

Когда: 2019.12

За что: нарушение ст. 32 GDPR

Как: штраф €9,550,000

Причина: любое лицо могло получить
исчерпывающую информацию о данных
любого абонента просто предоставив отделу
обслуживания компании имя и дату рождения
абонента. Такая процедура идентификации
является ненадлежащим исполнением
обязанности по применению соответствующих
технических и организационных мер для
защиты персональных данных. Благодаря
сотрудничеству компании с надзорным
органом наложенный штраф оказался близок к
минимальному значению.

https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/30_BfDIverhängtGeldbuße1u1.html

https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/30_BfDIverhängtGeldbuße1u1.html


757 Штраф за ненадлежащее хранение 500,000 документов

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/12/london-pharmacy-fined-after-careless-storage-of-patient-data/

Кто: Information Commissioner’s Office
(Великобритания)

Кого: Doorstep Dispensaree Ltd

Когда: 2019.12

За что: нарушение ст. 5 GDPR

Как: штраф €323,000

Причина: в открытых контейнерах на улице
хранились 500,000 документов компании,
содержащих такие категории персональных
данных как имя, адрес, дата рождения, NHS-
номер, медицинскую информацию, сведения
о назначенных врачами рецептах. В итоге
многие документы были сильно повреждены
осадками. Расследование были начато ICO
после получения информации от Агентства по
регулированию лекарственных средств и
товаров медицинского назначения (Medicines
and Healthcare Products Regulatory Agency).

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/12/london-pharmacy-fined-after-careless-storage-of-patient-data/


758
Штраф за использование архива корпоративной 
электронной почты

https://www.naih.hu/files/NAIH-2019-51-hatarozat.pdf

Кто: Nemzeti Adatvédelmi és Információszabadság Hatóság
(Венгрия)

Кого: неизвестная компания

Когда: 2019.12

За что: нарушение ст. 5, 6 GDPR

Как: штраф €1,500

Причина: работодатель продолжал обработку и поиск
писем в архиве корпоративной электронной почты
работника, в которых содержалась личная переписка
работника, после увольнения работника без правового
основания. Работодатель не принял надлежащие
организационные и технические меры для обеспечения
безопасного для персональных данных поиска
документов в архиве электронной почты, а также не
проинформировал о таком процессе субъектов.

https://www.naih.hu/files/NAIH-2019-51-hatarozat.pdf


759
Штраф за незаконный прямой маркетинг и навязывание 
контрактов на поставку продукции

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9245041

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Eni Gas e Luce

Когда: 2020.01

За что: нарушение ст. 5, 6 GDPR

Как: два штрафа общей суммой €11,500,000

Причина: первый штраф в размере €8,500,000 связан с
незаконной обработкой персональных данных в
рамках деятельности по телемаркетингу и
телепродажам без учета отказов субъектов от
получения рекламных сообщений. Было выявлено
нарушение сроков хранения персональных данных, а
также покупка данных о потенциальных клиентах от
третьих лиц, не получивших согласие субъекта на
раскрытие информации. Второй штраф в размере
€3,000,000 касается нарушений в связи с заключением
более 7,200 навязанных контрактов на поставку
электроэнергии и газа в условиях «свободного
рынка». Многие потребители жаловались, что они
узнали о заключении нового контракта только после
получения письма о расторжении контракта с
предыдущим поставщиком или после получения
первых счетов.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9245041


760
Штраф за незаконный прямой маркетинг и нарушение 
принципа accountability

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9256409

Кто: Garante per la protezione dei dati personali (Италия)

Кого: TIM S.p.A.

Когда: 2020.02

За что: нарушение ст. 5, 6 GDPR

Как: штраф €27,802,946 и 20 корректирующих мер

Причина: контролер совершал рекламные звонки без
согласия субъектов (субъекты были указаны в Public
Register do-not-call list или ранее отказались от
получения таких звонков). Данное нарушение
затронуло несколько миллионов субъектов. Так,
одному человеку позвонили 155 раз за месяц.

Также контролер не продемонстрировал исполнение
принципа accountability. Кроме того, надзорный при
проверке выявил, что согласия на маркетинг, если и
собирались с субъектов, то были обязательными для
присоединения к программе Tim Party,
предусматривающей получение скидок и призов.
Информация об обработке персональных данных
предоставлялась субъектам неполной и неточной (в
приложениях).

2023.04 на компанию был наложен повторный штраф
€7,631,175 за незаконные практики телемаркетинга.

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9256409
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9894662


761
Штраф физическому лицу за незаконный обмен 
интимными фото и копиями переписки 

https://www-euroweeklynews-com.cdn.ampproject.org/c/s/www.euroweeklynews.com/2020/02/06/landmark-penalty-in-spain-as-data-
protection-agency-fines-man-e10000-for-sharing-intimate-photos-on-whatsapp/amp/

Кто: Agencia Española de Protección de Datos (Испания)

Кого: физическое лицо

Когда: 2020.02

За что: нарушение ст. 5, 6 GDPR

Как: штраф €10,000

Причина: обмен интимными фото и копиями
переписки женщины в WhatsApp без ее согласия. По
заявлению потерпевшей, ее личная жизнь была
нарушена после распространения таких данных о ней
в сети.

https://www-euroweeklynews-com.cdn.ampproject.org/c/s/www.euroweeklynews.com/2020/02/06/landmark-penalty-in-spain-as-data-protection-agency-fines-man-e10000-for-sharing-intimate-photos-on-whatsapp/amp/


762 Штраф за необоснованное полагание на законный интерес

https://edpb.europa.eu/news/national-news/2020/dutch-dpa-fines-tennis-association_en

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Теннисная ассоциация KNLTB

Когда: 2020.03

За что: нарушение ст. 5, 6 GDPR

Как: штраф €525,000

Причина: контролер передал контактные данные
нескольких тысяч участников ассоциации
спонсорам, которые потом установили прямой
контакт с субъектами. Контролер считал, что
передаёт данные на основании своего законного
интереса.

https://edpb.europa.eu/news/national-news/2020/dutch-dpa-fines-tennis-association_en


763
Штраф за безальтернативную биометрическую 
идентификацию в школе

https://edpb.europa.eu/news/national-news/2020/fine-processing-students-fingerprints-imposed-school_en

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: школа

Когда: 2020.03

За что: нарушение ст. 5, 9 GDPR

Как: штраф €4,400

Причина: контролер обрабатывал
биометрические данные (отпечатки пальцев)
школьников без правового основания в целях
идентификации в школьной столовой в для
проверки оплаты за питание. Обработка
происходила на основании письменного согласия
законных представителей детей. При этом
предусмотренные в школе альтернативные меры
идентификации не предоставляли субъектам
равноценных возможностей.

https://edpb.europa.eu/news/national-news/2020/fine-processing-students-fingerprints-imposed-school_en


764
Штраф за нарушение Google права субъекта на забвение 
(right to be forgotten)

Кто: Datainspektionen (Швеция)

Кого: Google

Когда: 2020.03

За что: нарушение ст. 17 GDPR

Как: штраф €7,000,000

Причина: Google как оператор поисковой
системы не выполнил свои обязательства в
отношении права на исключение результатов
поисковой выдачи, содержащих персональные
данные. В одном из случаев Google слишком
узко интерпретировал запрос субъекта и не
удалил все требуемые веб-адреса. Во втором
случае Google отреагировал на запрос субъекта
с неоправданной задержкой.

Была выявлена недобросовестная практика, по
которой Google уведомляет владельцев веб-
сайтов о том, какие ссылки на их ресурсы были
исключены из поисковой выдачи и кто стоял за
запросом об их исключении. Это позволяет
владельцам сайтов повторно опубликовать
исключенную информацию на других
страницах, которые затем опять попадают в
поисковую выдачу Google.

https://www.datainspektionen.se/nyheter/datainspektionen-utfardar-sanktionsavgift-mot-google/

https://www.datainspektionen.se/nyheter/datainspektionen-utfardar-sanktionsavgift-mot-google/


765 Штраф за воспрепятствование проведению проверки

https://edpb.europa.eu/news/national-news/2020/fine-imposed-preventing-supervisory-authority-performing-inspection_en

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: Vis Consulting Sp. z o.o.

Когда: 2020.04

За что: нарушение ст. 31, 58(1)(e) и (f) GDPR

Как: штраф €4,400 и возможная уголовная
ответственность руководителя контролера

Причина: контролер воспрепятствовал
проведению проверки со стороны
национального регулятора, который решил
проверить Vis Consulting по итогам проверки их
клиента, которому оказывались услуги
аутсорсинга телемаркетинга. Но инспекторы
после предварительного уведомления о
проверке не нашли никого по адресу контролера.
Ещё дважды регулятор безуспешно пытался
выйти на контакт с контролером.
Владельцы этой компании решили ее
ликвидировать. В соответствии с GDPR такое
поведение может повлечь за собой штраф,
ограничение личной свободы или тюремное
заключение на срок до двух лет. Регулятор
уведомил районную прокуратуру в Катовице,
которая направила в суд обвинительное
заключение против руководителя Vis Consulting.

https://edpb.europa.eu/news/national-news/2020/fine-imposed-preventing-supervisory-authority-performing-inspection_en


766
Штраф за использование биометрической системы учета 
рабочего времени

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-voor-bedrijf-voor-verwerken-vingerafdrukken-werknemers

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: неназванная компания

Когда: 2020.04

За что: нарушение ст. 5 и 6 GDPR

Как: штраф €725,000

Причина: компания осуществляла
сканирование отпечатков пальцев своих
работников в рамках использования
биометрической системы учета рабочего
времени. Согласно позиции надзорного органа,
использование систем биометрической
идентификации возможно только в случае,
если субъекты данных предоставляют явное
согласие или если использование
биометрических данных необходимо для
целей аутентификации и обеспечения
безопасности. Особо было отмечено, что
работники зависят от своего работодателя,
поэтому их согласие на использование
подобной системы не может быть оценено как
свободное.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-voor-bedrijf-voor-verwerken-vingerafdrukken-werknemers


767
Штраф за отсутствие процедуры по публикации  
персональных данных на веб-сайте

Кто: Datainspektionen (Швеция)

Кого: Департамент здравоохранения в регионе
Эребруа (Hälso- och sjukvårdsnämnden i Region
Örebro län)

Когда: 2020.05

За что: нарушение ст. 5 и 6 GDPR

Как: штраф €11,200

Причина: публикация на веб-сайте специальных
категорий данных - информации о
госпитализации пациентов в судебно-
психиатрической клинике (по ошибке).
Регулятор при проверке отметил, что у
контролера не разработаны документированные
процедуры по публикации информации
(включая персональные данные) на веб-сайте.
Также отсутствовали цель обработки и правовое
основание.

https://www.datainspektionen.se/nyheter/fel-publicera-kansliga-personuppgifter-pa-region-orebro-lans-webb/

https://www.datainspektionen.se/nyheter/fel-publicera-kansliga-personuppgifter-pa-region-orebro-lans-webb/


768 Штраф за нарушение права субъекта на доступ к данным

Кто: Datatilsynet (Дания)

Кого: JobTeam

Когда: 2020.05

За что: нарушение ст. 5 и 15 GDPR

Как: штраф €6,500

Причина: компания уничтожила данные субъекта
в ответ на запрос о предоставлении доступа к
данным, таким образом, запрос субъекта не был
выполнен. По мнению датского регулятора, это
является грубым нарушением фундаментальных
прав субъекта.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/maj/jobteam-indstillet-til-boede/

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/maj/jobteam-indstillet-til-boede/


769
Штраф за нарушение права субъекта на получение 
исчерпывающей информации об обработке данных

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Posti Oy (Почта Финляндии)

Когда: 2020.05

За что: нарушение ст. 5, 12 и 21 GDPR

Как: штраф €100,000

Причина: 161,000 субъектов получали письма и
рекламу от разных компаний после того, как
уведомили Почту о смене адреса. По
результатам проверки регулятор обнаружил,
что компания не уведомила субъектов об их
правах, в том числе о праве на возражение
против раскрытия данных, в связи с внесением
уведомлений об изменении адреса. Компания
уведомила только клиентов, которые
приобрели дополнительные услуги в
дополнение к смене адреса.

https://tietosuoja.fi/artikkeli/-/asset_publisher/tietosuojavaltuutetun-toimiston-seuraamuskollegio-maarasi-kolme-seuraamusmaksua-
tietosuojarikkomuksista

https://tietosuoja.fi/artikkeli/-/asset_publisher/tietosuojavaltuutetun-toimiston-seuraamuskollegio-maarasi-kolme-seuraamusmaksua-tietosuojarikkomuksista


770
Штраф за отслеживание местоположения работников без 
проведения DPIA

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Kymen Vesi Oy

Когда: 2020.05

За что: нарушение ст.35 GDPR

Как: штраф €16,000

Причина: компания обрабатывала данные о
местоположении работников путём
отслеживания транспортных средств с
использованием специализированной системы.
Контролер не провёл DPIA перед началом
обработки данных. Данные о местоположении
использовались в том числе для мониторинга
отработанных часов.

Было указано, что DPIA для данного процесса
необходим, т.к. процесс относится к
высокорискованным:

• обрабатываются данные уязвимых субъектов
(работников);

• обрабатываются данные о местоположении в
целях осуществления систематического
мониторинга.

https://tietosuoja.fi/artikkeli/-/asset_publisher/tietosuojavaltuutetun-toimiston-seuraamuskollegio-maarasi-kolme-seuraamusmaksua-
tietosuojarikkomuksista

https://tietosuoja.fi/artikkeli/-/asset_publisher/tietosuojavaltuutetun-toimiston-seuraamuskollegio-maarasi-kolme-seuraamusmaksua-tietosuojarikkomuksista


771
Штраф за внедрением системы видеонаблюдения в такси
без проведения DPIA

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Taksi Helsinki Oy

Когда: 2020.05

За что: нарушение ст. 5, 6, 35 GDPR

Как: штраф €72,000

Причина: компания не оценила риски
обработки данных, необходимость такой
обработки и влияние обработки на субъектов
(DPIA) перед внедрением системы
видеонаблюдения, записывающей аудио и
видео в такси. Также были обнаружены
недостатки в информации, предоставляемой
клиентам (субъекты не были уведомлены об
аудиозаписи), и документации,
регламентирующей обработку персональных
данных (в Privacy Notice отсутствовала
информация о принятии решений
исключительно по результатам автоматической
обработки и профилировании, некорректно
определены роли).

Кроме того, аудиозаписи обрабатывались по
ошибке и без необходимости: избыточный сбор
и отсутствие правового основания.

https://tietosuoja.fi/en/article/-/asset_publisher/tietosuojavaltuutetun-toimiston-seuraamuskollegio-maarasi-hallinnollisen-seuraamusmaksun-
useista-puutteista-henkilotietojen-kasittelyssa

https://tietosuoja.fi/en/article/-/asset_publisher/tietosuojavaltuutetun-toimiston-seuraamuskollegio-maarasi-hallinnollisen-seuraamusmaksun-useista-puutteista-henkilotietojen-kasittelyssa


772
Штраф за неправомерную обработку персональных 
данных в рамках функции «пригласи друга»

https://www.huntonprivacyblog.com/2020/05/27/belgian-dpa-sanctions-social-media-company-for-unlawful-processing-of-personal-data-in-
connection-with-invite-a-friend-function/

Кто: l’Autorité de protection des données
(Бельгия)

Кого: провайдер неназванной социальной сети

Когда: 2020.05

За что: нарушение ст. 5 и 6 GDPR

Как: штраф €50,000

Причина: незаконная обработка данных в
рамках функции «пригласи друга»,
реализованной на социальной платформе.
Провайдер собирал и хранил данные контактов
участников социальной сети с целью отправки
приглашений для присоединения к платформе
на основании согласия самих участников. Также
провайдер собирал с участников согласия на
обработку данных их контактов с
использованием предустановленных галочек в
поле согласие, что регулятор счёл незаконным.

Бельгийский регулятор использовал «one-stop-
shop» механизм, был ведущим
контролирующим органам и взаимодействовал
по этому случаю ещё с 23 регуляторами из 16
стран ЕС.

https://www.huntonprivacyblog.com/2020/05/27/belgian-dpa-sanctions-social-media-company-for-unlawful-processing-of-personal-data-in-connection-with-invite-a-friend-function/


773
Штраф за предоставление некорректной информации об 
обработке файлов cookie

https://www.aepd.es/es/documento/ps-00299-2019.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Twitter Spain S.L.

Когда: 2020.06

За что: нарушение ст. 22 Закона об услугах
информационного общества и электронной
коммерции (LSSI)

Как: штраф €30,000

Причина: контролер предоставлял некорректную
информацию об обработке файлов cookie, что оказало
негативное влияние на пользователей ресурса. Так,
Twitter явно не определил всех пользователей и
партнёров компании, которые могли использовать
куки. Также некоторые куки загружались без
дополнительных действий со стороны пользователя
(на главной странице) и автоматически сохранялись в
браузере. Через всплывающее уведомление (баннер о
куки) не было предусмотрено внесение изменений в
порядок обработки куки, например, отказаться от
такой обработки.

https://www.aepd.es/es/documento/ps-00299-2019.pdf


774 Штраф за нарушение права субъекта на доступ к данным

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-voor-bkr-vanwege-kosten-bij-inzage-persoonsgegevens

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Бюро кредитных историй (Stichting Bureau
Krediet Registration)

Когда: 2020.07

За что: нарушение ст. 12(2), 15 GDPR

Как: штраф €830,000

Причина: Бюро предлагало субъектам возможность
бесплатного ознакомления с кредитной историей
не чаще одного раза в год и только в письменной
форме (с получением по почте). Альтернативный
способ - получать доступ к своим данным в
электронной форме за отдельную плату без
ограничения количества ознакомлений. Бюро с
назначенным штрафом не согласилось и
обжаловало его в суде.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-voor-bkr-vanwege-kosten-bij-inzage-persoonsgegevens


775
Штраф за незаконный прямой маркетинг и отсутствие 
контроля над обработкой данных партнерами

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9435753

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Wind Tre S.p.A.

Когда: 2020.07

За что: нарушение ст. 5(1) и (2), 6(1)(a), 12, 24 и 25 GDPR

Как: штраф €16,729,600, запрет на обработку данных и
предписание эффективно контролировать партнеров

Причина: на действия компании подали жалобы сотни
заявителей - субъектов данных. Wind Tre были вменены
следующие нарушения:

1. множество фактов получения заявителями маркетинговых
коммуникаций посредством SMS, электронной почты,
телефонных звонков без предварительного согласия субъектов;

2. отдельные заявители не смогли реализовать свое право на
отзыв согласия и на возражение против обработки данных в
целях прямого маркетинга, поскольку контактная информация,
содержащаяся в политике конфиденциальности Wind Tre, была
неполной;

3. данные заявителей были опубликованы в открытых
телефонных списках, несмотря на их возражение;

4. мобильные приложения «MyWind» и «My3» были настроены
таким образом, чтобы обязывать пользователя предоставлять
свое согласие на обработку персональных данных при каждом
доступе к функционалу предложения, оставляя возможность
отозвать согласие только через 24 часа;

5. были замечены различные недостатки в управлении Wind Tre
своими сторонними партнерами - обработчиками данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9435753


776 Штраф за нереализацию права субъекта на забвение

https://www.autoriteprotectiondonnees.be/sites/privacycommission/files/documents/D%C3%A9cision_CC_37-2020_FR.pdf

Кто: l’Autorité de protection des données (Бельгия)

Кого: Google Belgium SA

Когда: 2020.07

За что: нарушение ст. 6(1)(f), 12(1)(4) и 17(1)(a) GDPR

Как: штраф €600,000 и предписание внести изменения в
веб-форму в течение 2 месяцев

Причина: Google Belgium SA отклонил запрос граждан
Бельгии об удалении из поисковой выдачи Google ссылок
на материалы в СМИ, которые могут нанести серьезный
ущерб их репутации (в материалах шла речь недоказанных
фактах домогательств). При этом DPA согласился с тем, что
сведения об отношениях граждан к определенным
политическим партиям, учитывая их публичную роль,
представляют общественный интерес и могут не удаляться
из свободного доступа.

Кроме того, надзорный орган указал на недостаточно явное
указание в соответствующей веб-форме Google (созданной
для реализации права на забвение) на роли компаний
Google в качестве контролеров данных для различных
целей. Несмотря на утверждение Google о том, что жалоба
граждан не может быть удовлетворена, поскольку она была
подана против Google Belgium SA, а контролером данных
является Google LLC, деятельность Google Belgium и Google
LLC неразрывно связаны, поэтому Google Belgium может
нести солидарную ответственность.

https://www.autoriteprotectiondonnees.be/sites/privacycommission/files/documents/D%C3%A9cision_CC_37-2020_FR.pdf


777 Штраф за неудаление данных 500,000 клиентов

Кто: Datatilsynet (Дания)

Кого: Arp-Hansen Hotel Group A/S

Когда: 2020.07

За что: нарушение ст. 5(1)(e) GDPR

Как: штраф €147,800 и сообщение в полицию

Причина: что в ходе проверки ИТ-систем
контролера было обнаружено, что система
бронирования содержала много персональных
данных (профилей клиентов), которые должны
были быть удалены в соответствии с
установленными самим контролером сроками
хранения данных несколькими годами ранее.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/jul/arp-hansen-hotel-group-a/s-indstilles-til-boede

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/jul/arp-hansen-hotel-group-a/s-indstilles-til-boede


778
Штраф за нарушение принципа минимизации данных и за 
избыточное хранение данных 28 миллионов субъектов

https://www.cnil.fr/fr/spartoo-sanction-de-250-000-euros-et-injonction-sous-astreinte-de-se-conformer-au-rgpd

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: Spartoo SAS

Когда: 2020.08

За что: нарушение ст. 5(1)(с) и (e), 13, 32 GDPR

Как: штраф €250,000 и 3 месяца на устранение
нарушений

Причина: контролер нарушил принцип
минимизации данных, а также хранил данные
дольше, чем это было необходимо, а также не
выполнил обязательство по информированию
субъектов и не принял адекватные меры для
обеспечения безопасности данных.

В свете целей обработки данных для обучения
работников и предотвращения мошенничества, CNIL
считает, что постоянная запись телефонных
разговоров с работниками службы поддержки
клиентов, запись банковских реквизитов клиентов и
сбор медицинских карт клиентов являются
чрезмерными и, таким образом, нарушает принцип
минимизации данных.

Нарушение затронуло 3 миллиона действующих
клиентов и 25 миллионов потенциальных клиентов.

https://www.cnil.fr/fr/spartoo-sanction-de-250-000-euros-et-injonction-sous-astreinte-de-se-conformer-au-rgpd


779 Штраф за нереализацию права субъекта на отзыв согласия

https://edpb.europa.eu/news/national-news/2020/belgian-dpa-imposes-eu20000-fine-proximus-several-data-protection_en

Кто: l’Autorité de protection des données (Бельгия)

Кого: Proximus (телеком оператор)

Когда: 2020.08

За что: нарушение ст. 5, 6, 7, 12, 13, 24, 95 GDPR, ст. 12 e-
Privacy Directive

Как: штраф €20,000

Причина: гражданин Бельгии обратился к компании с
запросом на отзыв публикации его персональных данных в
публичном справочнике, а также в справочниках других
издателей, которым компания передавала персональные
данные субъекта. Компания подтвердила исполнение
запроса. Однако несколько месяцев спустя субъект
обнаружил свои данные в справочниках компании и других
издателей.

Таким образом, компания (как контролер) не обеспечила
наличие правового основания обработки персональных
данных после отзыва согласия субъекта, не предоставила
субъекту информацию во время и после получения запроса,
а также не исполнила права субъекта должным образом

https://edpb.europa.eu/news/national-news/2020/belgian-dpa-imposes-eu20000-fine-proximus-several-data-protection_en


780 Штраф за передачу персональных данных на флешках

Кто: Datatilsynet (Дания)

Кого: PrivatBo (финансовая компания)

Когда: 2020.08

За что: нарушение ст.32 GDPR

Как: штраф €20,150

Причина: компания в рамках содействия
жилищному фонду в продаже объектов
недвижимости предоставила материалы по
рассматриваемым объектам недвижимости
жильцам на 424 флешках, но вот «и знать не
знала», что в материалах содержались
персональные данные (в том числе данные об
арендной плате, депозитах с указанием адресов)
текущих арендаторов. Регулятор посчитал, что
компания не реализовала достаточные
организационные и технические меры по защите
персональных данных (TOMs).

https://edpb.europa.eu/news/national-news/2020/danish-dpa-fines-privatbo_en

https://edpb.europa.eu/news/national-news/2020/danish-dpa-fines-privatbo_en


781
Штраф за обработку персональных данных, 
несовместимую с первоначальной целью

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/vedtak-om-overtredelsesgebyr-til-statens-vegvesen/

Кто: Datatilsynet (Норвегия)

Кого: Statens vegvesen (Государственное
управление автомобильных дорог Норвегии)

Когда: 2020.08

За что: нарушение ст. 5(1)(b) GDPR

Как: возможный штраф €37,400

Причина: Управление использовало систему
видеонаблюдения за дорожной сетью
(Veitrakksentralen) для контроля действий
своих подрядчиков, субподрядчиков и их
работников. Использование полученных
записей с камер видеонаблюдения для
документирования нарушений контрактов
между Управлением и его контрагентами
через несколько месяцев после
возникновения таких нарушений
несовместимо с целью обеспечения
безопасности, для которой оправдано
использование Veitrakksentralen, поскольку
эта система предназначена для обеспечения
безопасности дорожного движения.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/vedtak-om-overtredelsesgebyr-til-statens-vegvesen/


782
Штраф СМИ за публикацию персональных данных без 
проведения LIA

https://edpb.europa.eu/news/national-news/2020/hungarian-dpa-fines-forbes_en

Кто: Nemzeti Adatvédelmi és Információszabadság
Hatóság (Венгрия)

Кого: Mediarey Hungary Services Zrt. (Forbes)

Когда: 2020.07

За что: нарушение ст. 5(1)(a), 5(2), 6(1)(f), 12(1) и (4), 14,
15, 21(1) и (4) GDPR

Как: штраф €12,600

Причина: СМИ опубликовало рейтинг 50 богатейших
граждан Венгрии, основанием для обработки был
законный интерес контролера, но СМИ не провело
предварительную оценку законного интереса
(Legitimate Interest Assessment).

А ещё компания не проинформировала субъектов обо
всех возможных последствиях для субъекта при
обработке его данных, а также о возможности
исполнения прав субъектов, в том числе о праве
возразить против обработки данных.

https://edpb.europa.eu/news/national-news/2020/hungarian-dpa-fines-forbes_en


783
Штраф за Welcome Back Talks и чрезмерный контроль 
персонала

https://datenschutz-hamburg.de/pressemitteilungen/2020/10/2020-10-01-h-m-verfahren

Кто: Hamburgische Beauftragte für Datenschutz und
Informationsfreiheit (Германия)

Кого: Hennes & Mauritz Online Shop A.B. & Co. KG

Когда: 2020.09

За что: нарушение ст. 5 и 6 GDPR

Как: штраф €35,258,708

Причина: обязательная корпоративная практика
Welcome Back Talks, связанная с профилированием,
записью и постоянным хранением в электронной
системе компании бесед супервайзеров с
работниками о деталях их личной жизни, семье,
заболеваниях, религиозных убеждениях. Также
практиковалось предоставление доступа к этим
записям более 50 менеджерам по компании и
принятие значимых решений по работникам на
основании этих данных.

https://datenschutz-hamburg.de/pressemitteilungen/2020/10/2020-10-01-h-m-verfahren


784
Штраф за незаконный утечку медицинских данных из-за 
«человеческой ошибки»

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9469345

Кто: Garante per la protezione dei dati personali (Италия)

Кого: поликлиника «Università Campus Bio-medico di
Roma»

Когда: 2020.10

За что: нарушение ст. 5(2)(a) и (f), 9 GDPR

Как: штраф €20,000

Причина: поликлиника уведомила надзорный орган в
соответствии со статьей 33 GDPR об утечке данных
пациентов в отношении системы, через которую
можно получить доступ к медицинским онлайн-
отчетам. Было обнаружено, что 39 пациентов, получая
доступ к своим медицинским онлайн-отчетам через
смартфон, также могли получить доступ к данным
других 74 пациентов, содержащим медицинские
отчеты и результаты медицинских осмотров.
Поликлиника указала, что причиной утечки стала
человеческая ошибка при интеграции двух ИТ-систем.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9469345


785
Штраф за отсутствие контроля доступа к медицинской 
информации 

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/overtredelsesgebyr-til-sykehuset-ostfold-hf/

Кто: Datatilsynet (Норвегия)

Кого: больница «Østfold HF»

Когда: 2020.10

За что: нарушение ст. 5, 6 и 32 GDPR

Как: штраф €69,150

Причина: в ходе расследования выяснилось, что
определенные журналы пациентов не хранятся и не
контролируются больницей должным образом, а
данные хранятся намного дольше, чем это было
необходимо. В частности, было выявлено отсутствие
контроля доступа к медицинской информации и не
осуществления журналирования доступа к ней.
Доступ к медицинским данным был предоставлен
118 работникам больницы, хотя большинство из них
формально не нуждались в таком доступе.
Надзорный орган пришел к выводу, что по итогам
расследования больница «создала систему контроля
доступа, достаточную для предотвращения подобных
нарушений в будущем».

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/overtredelsesgebyr-til-sykehuset-ostfold-hf/


786 Штраф за незаконную обработку данных в МВД

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9493020

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Министерство внутренних дел Италии

Когда: 2020.10

За что: нарушение ст. 5 и 16 GDPR

Как: штраф €50,000

Причина: полицейское управление МВД Италии
своевременно не отреагировало на запрос субъекта об
уточнении его персональных данных, обрабатываемых в
базах данных МВД, и продолжило обрабатывать неточные
данные.

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9493020


787 Штраф за видеосъемку в кабинке туалета

https://www.ris.bka.gv.at/JudikaturEntscheidung.wxe?Abfrage=Dsk&Dokumentnummer=DSBT_20201019_2020_0_550_322_00

Кто: Österreichische Datenschutzbehörde (Австрия)

Кого: частное лицо

Когда: 2020.10

За что: нарушение ст. 5(1) a) и 6 GDPR

Как: штраф €150 или тюремное заключение на 9
часов (при невыплате штрафа)

Причина: частное лицо осуществило
видеосъемку женщины, когда она пользовалась
одной из кабин туалета, поместив сотовый
телефон (смартфон с функцией камеры) под
перегородку кабины туалета, при этом экран был
направлен вверх, а передняя камера мобильного
телефона была активна во время весь процесс.

https://www.ris.bka.gv.at/JudikaturEntscheidung.wxe?Abfrage=Dsk&Dokumentnummer=DSBT_20201019_2020_0_550_322_00


788
Штраф за недостаточные меры защиты чат-бота, 
используемого на странице оплаты

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/11/ico-fines-ticketmaster-uk-limited-125million-for-failing-to-protect-
customers-payment-details/

Кто: Information Commissioner’s Office
(Великобритания)

Кого: Ticketmaster

Когда: 2020.11

За что: нарушение ст. 5, 25 GDPR

Как: штраф €1,400,000

Причина: в результате действий
злоумышленников, которые стали
возможными благодаря взлому чат-бота
компании Ticketmaster на странице оплаты
билетов, были скомпрометированы
платежные данные (имена, номера
платёжных карт, срок действия карт, CVV) 9,4
млн субъектов со всей Европы (1,5 млн из UK,
поэтому ICO был ведущим регулятором по
этому вопросу). Хотя контролёр еще в 2018
году получал сообщения от своих партнеров о
подозрительной активности, но её источник
не был современно выявлен и нейтрализован
компанией.

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/11/ico-fines-ticketmaster-uk-limited-125million-for-failing-to-protect-customers-payment-details/


789
Штраф за незаконный прямой маркетинг и отсутствие 
контроля над законностью получения контактных данных

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9485754

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Vodafone

Когда: 2020.11

За что: нарушение ст. 5, 6 и 25 GDPR

Как: штраф €12,251,601 и запрет на обработку данных в
маркетинговых или коммерческих целях, если такие
данные получены от третьих лиц, не получивших
свободного, конкретного и осознанного согласия
пользователей на раскрытие данных

Причина: компания не получила согласие субъектов на
маркетинговые активности (звонки с целью продвижения
услуг Vodafone). Причём сами рекламные звонки
выполнялись с фейковых номеров, не зарегистрированных
в национальной базе сотовых операторов Италии. А базу
потенциальных клиентов компания приобрела у сторонних
организаций. Также компания не имплементировала
необходимые меры по защите данных (субъекты получали
от компаний, действующих от имени Vodafone, запросы по
WhatsApp), не придерживалась принципов подотчетности
и Privacy by Design.

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9485754


790
Штраф за незаконное использование видеонаблюдения 
без проведения DPIA

Кто: Datainspektionen (Швеция)

Кого: муниципалитет Гносе

Когда: 2020.11

За что: нарушение ст. 5, 6 и 12 GDPR

Как: штраф €19,500

Причина: штраф был наложен по жалобе
родственника жильца одного из
муниципальных домов, в спальне которого
была установлена камера видеонаблюдения.
Комитет по социальным вопросам
муниципалитета заявил, что болезнь жильца
создала большие трудности как для него
самого, так и для окружающих людей.
Надзорный орган решил, что нет никаких
юридических оснований для использования
видеонаблюдения в данной ситуации с учетом
того, что DPIA не было проведено и что субъект
не был проинформирован о видеонаблюдении.

https://www.datainspektionen.se/nyheter/sanktionavgift-for-olaglig-kamerabevakning-pa-lss-boende/

https://www.datainspektionen.se/nyheter/sanktionavgift-for-olaglig-kamerabevakning-pa-lss-boende/


791
Штрафы за нарушения GDPR, включая непредставление 
информации и использование cookies без согласия

https://www.cnil.fr/fr/sanctions-2250000-euros-et-800000-euros-pour-carrefour-france-carrefour-banque

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: Carrefour France и Carrefour Banque

Когда: 2020.11

За что: нарушение ст. 5, 12, 13, 15, 17, 21, 32, 33
GDPR

Как: штрафы €2,250,000 и €800,000

Причина: сведи прочих нарушений, особо можно
отметить следующие:

• информация об обработке данных,
предоставленная пользователям сайтов
carrefour.fr и carrefour-banque.fr, а также людям,
желающим присоединиться к программе
лояльности или карте Pass, была
труднодоступной, непонятной (информация
написана в общих и неточных терминах, иногда с
использованием излишне сложных
формулировок) и неполной (в отношении
продолжительности хранения данных);

• при переходе пользователей на сайты carrefour.fr
carrefour-banque.fr несколько файлов cookie,
связанных с рекламными активностями,
автоматически загружались на пользовательские
устройства без получения предварительного
согласия пользователей.

https://www.cnil.fr/fr/sanctions-2250000-euros-et-800000-euros-pour-carrefour-france-carrefour-banque


792
Штрафы за нарушение принципа проектируемой защиты 
данных (Data Protection by Design)

https://edpb.europa.eu/news/national-news/2020/estonian-data-protection-inspectorate-obliged-e-pharmacies-immediately_en

Кто: Andmekaitse Inspektsioon (Эстония)

Кого: электронные аптеки Apotheka,
Südameapteek и Azeta.ee

Когда: 2020.11

За что: нарушение ст. 5, 6 и 25 GDPR

Как: штраф €100,000 и предписание о
приостановке противоправной обработки
данных

Причина: третьи лица с помощью
идентификационных кодов клиентов
электронных аптек могли получить доступ к
данным о выданных клиентам рецептах без
согласия клиентов. Так, работник Инспекции
по защите данных посетил вебсайт
электронной аптеки, где он смог получить
быстрый доступ к информации о рецептах
других лиц с помощью онлайн чата.

https://edpb.europa.eu/news/national-news/2020/estonian-data-protection-inspectorate-obliged-e-pharmacies-immediately_en


793
Штраф за утечку персональных данных 3,2 млн. 
норвежцев

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/varsel-om-overtredelsesgebyr-til-norges-idrettsforbund/

Кто: Datatilsynet (Норвегия)

Кого: Norges idrettsforbund (Норвежская
спортивная конфедерация)

Когда: 2020.12

За что: нарушение ст. 5 и 32 GDPR

Как: штраф €236,500

Причина: персональные данные 3,2 млн.
норвежцев оказались в открытом доступе в
сети «Интернет» на протяжении 87 дней после
технической ошибки в связи с тестированием
облачной платформы спортивной
конфедерации Норвегии. Причиной утечки
было то, что конфедерация не внедрила
достаточно хороших процедур безопасности
для тестирования и что тестирование
проводилось с полным объемом данных, хотя
в этом не было необходимости. Интересно,
что утечку обнаружил Национальный центр
кибербезопасности Норвегии.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/varsel-om-overtredelsesgebyr-til-norges-idrettsforbund/


794
Штраф в €100,000,000 за неправомерное размещение 
рекламных файлов cookie

https://www.cnil.fr/fr/cookies-sanction-de-60-millions-deuros-lencontre-de-google-llc-et-de-40-millions-deuros-lencontre-de

Кто: Commission nationale de l'informatique et des libertés (Франция)

Кого: Google LLC и Google Ireland Limited

Когда: 2020.12

За что: нарушение ст. 5, 6 и 13 GDPR

Как: штрафы €60,000,000 на Google LLC и €40,000,000 Google Ireland
Limited, 3 месяца на устранение, €100,000 за каждый день просрочки в
устранении нарушения

Причина: размещение рекламных файлов cookie на компьютерах
пользователей при использовании поисковой системы google.fr без
предварительного согласия или надлежащего информирования
пользователей (50 млн. субъектов).

https://www.cnil.fr/fr/cookies-sanction-de-60-millions-deuros-lencontre-de-google-llc-et-de-40-millions-deuros-lencontre-de


795
Штраф в €35,000,000 за неправомерное размещение 
рекламных файлов cookie

https://www.cnil.fr/fr/cookies-sanction-de-35-millions-deuros-lencontre-damazon-europe-core

Кто: Commission nationale de l'informatique
et des libertés (Франция)

Кого: Amazon Europe Core

Когда: 2020.12

За что: нарушение ст. 5, 6 и 13 GDPR

Как: штраф €35,000,000, 3 месяца на
устранение, €100,000 за каждый день
просрочки в устранении нарушения

Причина: размещение рекламных файлов
cookie на компьютерах пользователей при
использовании поисковой системы
amazon.fr без предварительного согласия
или надлежащего информирования
пользователя.

https://www.cnil.fr/fr/cookies-sanction-de-35-millions-deuros-lencontre-damazon-europe-core


796 Штраф за утечку данных 115,000 абонентов

https://www.uodo.gov.pl/decyzje/DKN.5112.1.2020

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: Virgin Mobile Polska

Когда: 2020.12

За что: нарушение ст. 5(1)(f), 5(2), 25(1), 32(1)(b),
32(1)(d), 32(2) GDPR

Как: штраф €444,000

Причина: контролёр не предпринял
соответствующие технические и
организационные меры безопасности,
соответствующие риску обработки данных с
использованием ИТ-систем. Ранее контролёр
уведомил надзорный орган об имевшем место в
декабре 2019 года неправомерном доступе
злоумышленников к персональным данным
абонентов компании (было скомпрометировано
142,222 записей в отношении 114,963 абонентов,
включая имя и фамилию, регистрационный
номер PESEL, серию и номер удостоверения
личности, номер телефона, идентификационный
номер налогоплательщика и название
юридического лица).

https://www.uodo.gov.pl/decyzje/DKN.5112.1.2020


797
Штраф за ненадлежащее получение согласий 
пользователей мобильного приложения

https://www.aepd.es/es/documento/ps-00070-2019.pdf

Кто: Agencia Española de Protección de Datos
(Испания)

Кого: Banco Bilbao Vizcaya Argentaria, S.A.

Когда: 2020.12

За что: нарушение ст. 6, 13 GDPR

Как: штраф €5,000,000

Причина: мобильное приложение контролера для
систем Android предлагало своим пользователям
предоставить согласие в целях аналитики,
персонализации сервисов, маркетинга и на
передачу данных третьим лицам, при этом
согласие фактически не являясь добровольным и
осознанным, так как «чек-бокс» в форме согласия
был активирован по умолчанию. Любопытным
является факт того, что ранее DPO контролера
получал обращения от пользователей с указанием
на эту недобросовестную практику, но банк решил
не вносить изменения в процесс получения
согласий пользователей.

https://www.aepd.es/es/documento/ps-00070-2019.pdf


798 Штраф Booking.com за слишком позднее уведомление о 
нарушении безопасности данных

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-bookingcom-voor-te-laat-melden-datalek

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Booking.com

Когда: 2020.12

За что: нарушение ст. 33 GDPR

Как: штраф €475,000

Причина: уведомление о нарушении безопасности
данных, имевшее место в 2018 году, было
направленно надзорному органу только через 22 дня
после того, как оно произошло, хотя установленный
законом срок составляет 72 часа.

Утечка данных произошла из-за действий хакеров,
которые ранее получили доступ к служебным
учетным записям Booking.com работников 40 отелей в
ОАЭ. Это привело к компрометации данных о 4,109
клиентах Booking.com, которые бронировали номера
в отелях в ОАЭ.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-bookingcom-voor-te-laat-melden-datalek


799 Штраф за незаконное видеонаблюдение в отношении работников

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/lfd-niedersachsen-verhangt-bussgeld-uber-10-4-millionen-euro-gegen-
notebooksbilliger-de-196019.html

Кто: LfD Niedersachsen (Германия)

Кого: notebooksbilliger.de AG

Когда: 2021.01

За что: нарушение ст. 5, 6 GDPR

Как: штраф €10,400,000

Причина: контролер осуществлял видеонаблюдение
за своими работниками в течение более двух лет без
каких-либо юридических оснований. Видеокамеры
фиксировали рабочие места, торговые помещения,
склады и места общего пользования. Целью CCTV
было заявлено предотвращение и расследование
уголовных преступлений и отслеживание
перемещения товаров на складах.

DPA постановил, что для предотвращения краж
компания должна была сначала изучить более иные
способы контроля, например, выборочная проверка
сумок при покидании работниками помещений
предприятия. Кроме того, видеонаблюдение для
раскрытия уголовных преступлений также является
законным только при наличии обоснованных
подозрений в отношении конкретных лиц, и что в
этом случае можно их отслеживать с помощью CCTV
в течение ограниченного периода времени.

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/lfd-niedersachsen-verhangt-bussgeld-uber-10-4-millionen-euro-gegen-notebooksbilliger-de-196019.html


800
Штраф за недостаточное информирование субъектов и 
нарушения в правовых основаниях обработки данных

https://www.aepd.es/es/documento/ps-00477-2019.pdf
https://edpb.europa.eu/news/national-news/2021/spanish-data-protection-authority-aepd-imposes-fine-6000000-eur-caixabank-sa_fr

Кто: Agencia Española de Protección de Datos (Испания)

Кого: CaixaBank S.A.

Когда: 2021.01

За что: нарушение ст. 6, 13 и 14 GDPR

Как: штрафы €4,000,000 и €2,000,000

Причина: распространяемая CaixaBank в различных
документах и каналах информация об обработке
данных не была единообразной, в политике
конфиденциальности использовалась неточная
терминология, а информация о категориях
обрабатываемых персональных данных, профилях
пользователей, использовании данных, сроках
хранения данных и способах реализации прав
субъектов была неполной.

Банк не предоставил достаточного обоснования для
обработки данных на основании законного интереса, а
также не выполнял требованиям в отношении
получения конкретных, недвусмысленных и
информированных согласий. В постановлении AEPD
также указывается, что банк осуществлял незаконную
передачу клиентских данных аффилированным
компаниям.

https://www.aepd.es/es/documento/ps-00477-2019.pdf
https://edpb.europa.eu/news/national-news/2021/spanish-data-protection-authority-aepd-imposes-fine-6000000-eur-caixabank-sa_fr


801
Штраф за незаконную автоматическую пересылку 
электронной корреспонденции работника

https://www.datatilsynet.no/regelverk-og-verktoy/lover-og-regler/avgjorelser-fra-datatilsynet/2021/far-gebyr-for-videresending-av-e-post/

Кто: Datatilsynet (Норвегия)

Кого: неназванная компания

Когда: 2021.01

За что: нарушение ст. 5, 6 GDPR

Как: возможный штраф €38,600

Причина: расследование было
инициировано по жалобе работника,
который узнал, что работодатель
активировал автоматическую
пересылку сообщений из служебной
электронной почты этого работника.
Пересылка проводилась в связи с
подозрениями в отношении
обоснованности ухода работника на
больничный и длилась более месяца.
По мнению надзорного органа, это
ущемило права работника на защиту
приватности. Компания обжаловала
вынесенное решение в суде.

https://www.datatilsynet.no/regelverk-og-verktoy/lover-og-regler/avgjorelser-fra-datatilsynet/2021/far-gebyr-for-videresending-av-e-post/


802
Штраф за незаконное использование видеозаписи CCTV 
магазина

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/vedtak-om-overtredelsesgebyr-til-coop-finnmark/

Кто: Datatilsynet (Норвегия)

Кого: Coop Finnmark SA

Когда: 2021.01

За что: нарушение ст. 5, 6 GDPR

Как: возможный штраф €38,600

Причина: менеджер магазина, о
котором идет речь, записал видео с
камер наблюдения на мобильный
телефон и поделился этой записью в
социальной сети. Подчеркивается, что
на видеозаписи были запечатлены
дети, и что противоправное
разглашение такой информации
представляет собой потенциально
большой риск для их приватности.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/vedtak-om-overtredelsesgebyr-til-coop-finnmark/


803
Штраф Grindr за передачу данных рекламодателям и 
недобросовестную модель монетизации

https://www.datatilsynet.no/en/news/2021/intention-to-issue--10-million-fine-to-grindr-llc2/

Кто: Datatilsynet (Норвегия)

Кого: Grindr LLC

Когда: 2021.01

За что: нарушение ст. 5, 6 GDPR

Как: возможный штраф €10,000,000

Причина: приложение для знакомств Grindr,
ориентированное на ЛГБТ-сообщество, обвиняется в грубых
нарушениях GDPR в 2018-2020 годах, когда оно передавало
данные пользователей крупным рекламодателям, в числе
которых рекламная платформа MoPub, принадлежащая
Twitter. MoPub, в свою очередь, мог делиться этими
данными ещё со 100 компаниями-партнёрами. По оценкам
Fortune, потенциальный штраф составляет треть
предполагаемой чистой прибыли компании за этот период.

Одна из причин беспрецедентного штрафа — особая
чувствительность данных (в т.ч. информация о сексуальной
ориентации), которые передавал Grindr. В сочетании с
информацией о местоположении сведения о сексуальной
ориентации могли бы привести к преследованиям
пользователей — например, в Катаре или Пакистане.

Надзорный орган не устроила и модель монетизации Grindr.
Одно из преимуществ платной версии приложения —
отсутствие таргетированной рекламы, и, как следствие,
передачи данных о пользователе рекламодателям. Иначе
говоря, пользователь мог гарантировать себе
конфиденциальность только при покупке платной версии —
что автоматически означает незаконность бесплатной.

https://www.datatilsynet.no/en/news/2021/intention-to-issue--10-million-fine-to-grindr-llc2/


804
Штраф на контролера и процессора за недостаточные 
меры против взлома учетных записей на веб-сайте

https://www.cnil.fr/fr/credential-stuffing-la-cnil-sanctionne-un-responsable-de-traitement-et-son-sous-traitant

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: неназванные компании

Когда: 2021.01

За что: нарушение ст. 32 GDPR

Как: штраф €150,000 на контролера и €75,000 на
процессора

Причина: с 06.2018 по 01.2020 надзорный орган
неоднократно получал жалобы от пользователей
интернет-магазина о взломе их учетных записей.
В то же время, владелец магазина и его
технический подрядчик (процессор) решили
сосредоточить свою стратегию реагирования на
разработке инструмента для обнаружения и
блокировки атак, запускаемых ботами. Однако на
разработку этого инструмента ушел год с первых
атак.

Надзорный орган подчеркнул, что контролер
должен принять решение о реализации защитных
мер и дать документированные инструкции
своему подрядчику, подрядчик должен
предлагать наиболее подходящие технические и
организационные решения для обеспечения
безопасности данных.

https://www.cnil.fr/fr/credential-stuffing-la-cnil-sanctionne-un-responsable-de-traitement-et-son-sous-traitant


805
Штраф за ненадлежащее правовое основание обработки 
данных заявителей на стимулирующие выплаты COVID-19

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9556927

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Управление государственной пенсионной системы
Италии (Istituto Nazionale della Previdenza Sociale)

Когда: 2021.02

За что: нарушение ст. 5(1), 25, 35 GDPR

Как: штраф €300,000

Причина: Управление не определило надлежащее
правовое основание для обработки определенных
категорий данных, принадлежащих лицам, подавшим
заявки на стимулирующие выплаты COVID-19. Кроме того,
INPS не соблюдало принципы минимизации данных и
неадекватно оценивало риски конфиденциальности,
связанные со сбором данных.

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9556927


806
Штраф за уязвимости в использовании QR-кодов при 
проверке действительности разрешений на парковку 

https://www.garanteprivacy.it/garante/doc.jsp?ID=9562852
https://www.garanteprivacy.it/garante/doc.jsp?ID=9562831

Кто: Garante per la protezione dei dati personali (Италия)

Кого: муниципалитет Рима и оператор мобильной связи
(Roma Servizi per La Mobilita Srl)

Когда: 2021.02

За что: нарушение ст. 5, 6, 28, 32 GDPR

Как: штрафы €300,000 и €60,000 соответственно

Причина: надзорный орган обнаружил, что порядок
использования QR-кодов для проверки действительности
разрешений на парковку транспортных средств не
обеспечивает достаточного уровня защиты данных,
поскольку коды и личная информация, прикрепленная к
ним, были общедоступны через приложения для
мобильных устройств. Хотя основная ответственности
лежит на муниципалитете Рима (как контролере), но
оператор мобильной связи, будучи разработчиком
системы использования QR-кодов и процессором данных,
также был оштрафован за неправильную оценку рисков
безопасности данных.

https://www.garanteprivacy.it/garante/doc.jsp?ID=9562852
https://www.garanteprivacy.it/garante/doc.jsp?ID=9562831


807
Штраф за незаконную автоматическую пересылку 
электронной корреспонденции работника

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/far-gebyr-for-ulovlig-videresending-av-e-post/

Кто: Datatilsynet (Норвегия)

Кого: неназванная компания

Когда: 2021.03

За что: нарушение ст. 5, 6 GDPR

Как: возможный штраф €24,700

Причина: расследование было инициировано по
жалобе работника, который узнал, что
работодатель настроил автоматическую
пересылку входящих сообщений из служебной
на общий электронный почтовый ящик в
компании. Это было сделано из соображений
«повышения эффективности рабочего
процесса».

DPA пришел к выводу, что у компании
отсутствовали правовые оснований для такой
пересылки. Также было выявлено отсутствие у
контролера политики в отношении правил
доступа к служебной электронной почте.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/far-gebyr-for-ulovlig-videresending-av-e-post/


808
Штраф за неуведомление о нарушении безопасности 
данных

https://uodo.gov.pl/pl/138/1944

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: Enea

Когда: 2021.03

За что: нарушение ст. 33 и 34 GDPR

Как: штраф €29,700

Причина: неавторизованное лицо получило
электронное письмо от работника Enea с
незашифрованным и незащищенным паролем
вложением, содержащим персональные данные
нескольких сотен человек, тем самым нарушив
конфиденциальность данных этих лиц. Хотя
заинтересованные лица ранее просили Enea
прояснить обстоятельства инцидента, предоставить
его анализ и оценить, есть ли необходимость
уведомить UODO и затронутых субъектов о
нарушении безопасности данных, компания
воздержалась от выполнения указанных действий.

https://uodo.gov.pl/pl/138/1944


809
Штрафы за незаконный прямой маркетинг и нарушение 
правил передачи данных внутри группы компаний

https://www.aepd.es/es/documento/ps-00059-2020.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Vodafone España, S.A.U.

Когда: 2021.03

За что: нарушение ст. 21, 28, 44 GDPR, ст. 23 LOPDGDD,
ст. 21 LSSI, ст. 48(1)(b) LGT

Как: штраф €8,150,000

Причина: причиной расследование в отношении
компании было получение надзорным органом 191
жалобы на звонки и сообщения от имени Vodafone,
«без запроса или прямого разрешения и/или без
реализации компанией права субъектов на
противодействие отправке новых уведомлений путем
возражения». Оной из причин была
несогласованность действий различных участников
группы компаний Vodafone. Например, одна из
компаний могла зафиксировать возражение субъекта
на получение рекламных уведомлений, но не
предоставить эту информацию другим участникам
группы.

https://www.aepd.es/es/documento/ps-00059-2020.pdf


810
Штрафы за нарушение безопасности данных и за 
несвоевременное уведомление об этом

https://www.aepd.es/es/documento/ps-00179-2020.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Air Europa Lineas Aereas, SA.

Когда: 2021.03

За что: нарушение ст. 32(1) и 33 GDPR

Как: штрафы €500,000 и 100,000

Причина: компания не предприняла необходимых
технических и организационных мер для обеспечения
надлежащего уровня безопасности данных своих
клиентов, в результате чего произошел
несанкционированный доступ к контактным данным и
банковским счетам в отношении 489,000 человек и
1,500,000 записей данных. Кроме того, контролер
уведомил AEPD о нарушении безопасности данных
спустя 41 день, вместо положенных 72 часов.

https://www.aepd.es/es/documento/ps-00179-2020.pdf


811 Штраф за неназначение представителя в ЕС

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-van-525000-euro-voor-locatefamilycom

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Locatefamily.com

Когда: 2021.03

За что: нарушение ст. 27 GDPR

Как: штраф €525,000

Причина: контролер не выполнил обязательство
назначить в письменной форме представителя в ЕС и
что DPA было получено 19 жалоб в связи с
невыполнением компанией запросов на удаление
данных и отсутствием представительства
Locatefamily.com в ЕС.

Предписание: если контролер не назначит
представителя в ЕС до 18.03.2021, он должен будет
платить €20,000 штрафа за каждые две недели
неисполнения предписания – до достижения
максимальной суммы штрафа в €120,000.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-van-525000-euro-voor-locatefamilycom


812
Штраф за незаконный прямой маркетинг и отсутствие 
необходимых мер безопасности данных

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9570980

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Fastweb, S.p.a.

Когда: 2021.04

За что: нарушение ст. 5, 6, 7, 12, 13, 21, 24, 25, 32, 33(1),
34(1) GDPR

Как: штраф €4,501,868 и предписание привести обработку
данных в соответствие с принципами GDPR

Причина: обработка персональных данных миллионов
субъектов в целях телемаркетинга без их согласия.
Расследование было инициировано в результате сотен
сообщений и жалоб на непрерывные нежелательные
телефонные звонки и интернет-услуги, предлагаемые
Fastweb. Так, было обнаружено использование
вымышленных номеров или номеров, не
зарегистрированных в Реестре операторов связи (RCO), а
также отсутствие адекватных мер безопасности для систем
управления взаимоотношениями с клиентами.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9570980


813 Штраф за несоблюдение права быть забытым

https://www.aepd.es/es/documento/ps-00473-2020.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Kutxabank SA

Когда: 2021.04

За что: нарушение ст. 17 GDPR

Как: штраф €100,000

Причина: контролер был обязан заблокировать
данные клиента после получения его запроса на
удаление, принимая технические и организационные
меры для блокирования дальнейшей обработки
персональных данных. В реальности, Kutxabank не
смог своевременно выполнить запрос и потребовал от
клиента подписать заявление об отказе от ранее
направленного запроса на удаление, что позволило
разблокировать клиентские данные. Испанский DPA
отметил, что любой отказ субъекта от своих прав
является ничтожным.

https://www.aepd.es/es/documento/ps-00473-2020.pdf


814 Штраф за публикацию персональных данных на веб-сайте

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/far-gebyr-for-ulovlig-videresending-av-e-post/

Кто: Datatilsynet (Норвегия)

Кого: муниципалитет Аскера

Когда: 2021.04

За что: нарушение ст. 5(1)(a), 6(1) GDPR

Как: возможный штраф €99,500

Причина: персональные данные 127 субъектов
(включая нескольких несовершеннолетних)
были опубликованы на веб-сайте
муниципалитета без предварительной проверки
и без наличия законного основания.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/far-gebyr-for-ulovlig-videresending-av-e-post/


815
Штраф за использование данных из общедоступных 
источников без надлежащего правового основания

https://www.aepd.es/es/documento/ps-00240-2019.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Equifax Ibérica, SL

Когда: 2021.04

За что: нарушение ст. 5(1), 6(1), 14 GDPR

Как: штраф €1,000,000

Причина: контролер был оштрафован по результатам
расследования, начатого после поступления 96 жалоб
субъектов на сбор из общедоступных источников
(публикаций в документах государственных органов,
информационных бюллетенях или газетах) и
использование персональных данных об их
предполагаемых долгах без согласия этих субъектов.

Контролер также не предоставил субъектам
информацию об обработке их персональных данных,
хотя эти данные не были получены от самих субъектов
данных. Кроме того, законный интерес компании
Equifax не может быть использован в качестве
действительного правового основания для
рассматриваемой обработки персональных данных.

https://www.aepd.es/es/documento/ps-00240-2019.pdf


816
Штраф за незаконную обработку данных работников для 
мониторинга, оценки и дисциплинарных взысканий

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9586936

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Proma S.S.A. Srl.

Когда: 2021.04

За что: нарушение ст. 5, 13 GDPR

Как: штраф €40,000

Причина: DPA провел проверку деятельности контролера
по обращению от лица 11 работников и установил, что
система управления производственным процессом и
контроля безопасности труда требовала регистрации
работников при начале работы на станках и собирала
персональные данные сверх минимально обусловленных
целью. Несмотря на заверения компании, что данные
агрегировались и не использовались для мониторинга,
оценки работников и дисциплинарных взысканий:

• идентификация работников работодателем была
возможна с использованием дополнительных данных;

• работодатель все же использовал данные для
расследований и дисциплинарных взысканий, не
сообщал работникам обо всем объеме собираемых
данных, полном списке целей и оснований обработки,
сроках хранения.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9586936


817
Штраф за вторичное использование чувствительных 
данных пациента без его согласия

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9587637

Кто: Garante per la protezione dei dati personali (Италия)

Кого: физическое лицо (врач)

Когда: 2021.04

За что: нарушение ст. 5, 6, 9 GDPR

Как: штраф €5,000

Причина: Врач использовала скачанные из архива
больницы данные о здоровье пациента и фотографии с его
операции в своей презентации на международной
конференции, а также в составе заявки на конкурс «Лучший
клинический случай 2017 года». Ее работа выиграла, и
данные пациента были опубликованы на сайте
хирургического общества в следующем составе: инициалы
пациента, возраст, пол, подробный анамнез перенесенной
патологии, подробности госпитализаций с 1980 по 2016
год, и операций, перенесенных в этот период с указанием
дат, 14 диагностических изображений, а также 22
фотографии, изображающие субъекта персональных
данных во время операции.

Пациент ранее дал больнице согласие на
«эпидемиологическое и научное исследование». Врач же
заявила, что вместо имени пациента она указала его
инициалы, и это, по ее мнению, сделало данные
анонимными.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9587637


818
Штраф за не проверку полномочий предполагаемых 
представителей субъектов

https://www.aepd.es/es/documento/ps-00236-2020.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: EDP Energía, S.A.U.

Когда: 2021.05

За что: нарушение ст. 13, 25 GDPR

Как: штрафы €1,000,000 (ст.13) и €500,000 (ст.25)

Причина: контролер направлял субъектам
ненадлежащее уведомление о конфиденциальности
при сборе их данных – субъекты не получали
информацию об их правах по ст. 15-22 GDPR, а
контактные данные контролера (например, его адрес)
оказались неполными. Кроме того, деловая практика
компании позволяла заключать контракты с
представителями клиентов, однако в этих случаях
контролер не проверял правомерность получения
данных клиентов и не осуществлял проверку
полномочий предполагаемых представителей.

https://www.aepd.es/es/documento/ps-00236-2020.pdf


819
Штраф за непроверку полномочий предполагаемых 
представителей субъектов

https://www.aepd.es/es/documento/ps-00037-2020.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: EDP Comercializadora, S.A.U.

Когда: 2021.05

За что: нарушение ст. 13, 25 GDPR

Как: штрафы €1,000,000 (ст.13) и €500,000 (ст.25)

Причина: компания не реализовала технические и
организационные меры безопасности для защиты
данных физических лиц, заключивших договор
газовых услуг через посредников (представителей),
так как не существовало процедуры проверки
полномочий представителя, что подвергало субъектов
рискам, включая кражу или экономический и другой
ущерб. Кроме того, субъектов часто просили дать
согласие на получение предложений, связанных с
услугами компании, без доказательства того, что
третьи стороны, запрашивающие такое согласие, были
уполномочены контролером для такой обработки
данных.

https://www.aepd.es/es/documento/ps-00037-2020.pdf


820 Штраф за неуведомление о нарушении безопасности 
персональных данных

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-pvv-overijssel-vanwege-niet-melden-datalek

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Партия Свободы («PVV»)

Когда: 2021.05

За что: нарушение ст. 33 GDPR

Как: штраф €7,500

Причина: 11.01.2019 надзорный орган получил
жалобу, в которой говорилось, что 10.01.2019 PVV
отправила электронное письмо группе из 101
получателя, включая заявителя, содержащее
персональные данные, включая сведения о
политических взглядах субъектов (получателей
письма) и их адресах электронной почты, которые
были видны в списке рассылки электронного письма.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-pvv-overijssel-vanwege-niet-melden-datalek


821
Штраф за незаконную трансграничную передачу 
персональных данных автомобилистов в Китай

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/varsel-om-overtredelsesgebyr-til-ferde-as/

Кто: Datatilsynet (Норвегия)

Кого: Ferde AS

Когда: 2021.05

За что: нарушение ст. 28(3), 32, 44 GDPR

Как: возможный штраф €498,000

Причина: Норвежская компания по управлению местными
платными дорогами Ferde AS использовала технологию
распознавания номерных знаков машин, чтобы
контролировать оплату проезда. Норвежский регуляторный
орган прочитал в новостях, что компания использует для
этого процессора, который находится в Китае. В ходе
расследования было установлено, что услугами
подрядчика Ferde пользовались с 2017 года, но к мерам по
соответствию GDPR прибегли только в период с 2018 по
2019 год. Номерные знаки регулятор посчитал
персональными данными. Камеры передавали только фото
номеров, а фотографии водителей в кадр не попадали.

Ferde AS использовал сервис с сентября 2017 целый год
перед тем, как подписать Data Processing Agreement с
китайским подрядчиком в сентябре 2018 года. Для
передачи персональных данных в Китай Ferde подписали
SCC, но только в 2019 году. В период с 2017 по 2019 год
передача данных никоим образом не регулировалась. Как
и в случае с предыдущими пунктами, формальную оценку
рисков провели только в апреле 2019 года. Оценка
показала, что передача данных в Китай – низкорисковая
активность.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/varsel-om-overtredelsesgebyr-til-ferde-as/


822
Штраф за нарушение безопасности персональных данных 
3,2 млн. субъектов

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/vedtak-om-overtredelsesgebyr-til-norges-idrettsforbund-for-mangelfull-testing/

Кто: Datatilsynet (Норвегия)

Кого: Норвежский Олимпийский и Паралимпийский
комитет и Конфедерация спорта (NIF)

Когда: 2021.05

За что: нарушение ст. 5, 6, 32 GDPR

Как: штраф €124,400 (первоначальный размер
штрафа €249,300 был уменьшен после оценки
финансового состояния контролера)

Причина: раскрытие персональных данных (имена,
даты рождения, адреса, номера телефонов и адреса
электронной почты) 3,2 млн. человек онлайн в
течение 87 дней после ошибки, возникшей при
тестировании облачного решения. Среди
пострадавших 486,447 были детьми в возрасте от 3
до 17 лет. DPA подчеркнул, что тестирование могло
проводиться путем обработки синтетических данных
или с использованием меньшего количества
персональных данных.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/vedtak-om-overtredelsesgebyr-til-norges-idrettsforbund-for-mangelfull-testing/


823
Экстерриториальный штраф калифорнийской компании за 
нарушение безопасности персональных данных

https://www.datatilsynet.no/en/news/2021/intent-to-issue--25-million-fine-to-disqus-inc/

Кто: Datatilsynet (Норвегия)

Кого: Disqus Inc. (США)

Когда: 2021.05

За что: нарушение ст. Art. 5(1), 5(2), 6, 12, 13 GDPR

Как: возможный штраф €2,500,000

Причина: незаконное раскрытие посредством веб-
виджета персональных данных контролером в адрес
своих партнеров по рекламной деятельности.

https://www.datatilsynet.no/en/news/2021/intent-to-issue--25-million-fine-to-disqus-inc/


824
Штраф за непроверку источников персональных данных 
для телемаркетинга

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9670025

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Iren Mercato S.p.A.

Когда: 2021.05

За что: нарушение ст. 5(1) и (2), 6(1), 7(1) GDPR

Как: штраф €2,856,169

Причина: контролер использовал персональные данные
для телемаркетинга, которые он не собирал напрямую, а
получил из других источников. Компания не проверяла,
были ли получены действительные согласия от адресатов
рекламы на обработку их данных. Контролер получил
персональные данные от своего поставщика, который
получил данные от двух других компаний.

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9670025


825
Штраф за невыполнение субпроцессором требований к 
безопасности сведений о состоянии здоровья

Кто: Integritetsskyddsmyndigheten (Швеция)

Кого: MedHelp AB

Когда: 2021.06

За что: нарушение ст. 5, 6, 9, 13, 32 GDPR

Как: штраф €1,200,000

Причина: в Швеции работает управляемая компанией Inera
горячая линия 1177, где можно получить консультации по
различным вопросам, связанным со здоровьем. Компания
Medhelp AB была привлечена для обработки поступающих
звонков в некоторых регионах страны. Medhelp, в свою
очередь, заключила контракт с компанией Medicall Co Ltd
(Таиланд) на прием звонков по выходным и в ночное время. И
Medhelp, и Medicall заключили контракт с технологической
компанией Voice Integrate Nordic AB на ведение записи
разговоров.

В 2019 году у Voice Integrate произошла утечка записей
звонков из-за неправильной настройки подключенного к сети
сервера, который был общедоступным через Интернет и не
был защищено шифрованием. DPA посчитал, что MedHelp не
приняла надлежащих технических и организационных мер для
обеспечения надлежащего уровня безопасности данных.
Кроме того, поручение обработки персональных данных
компании Medicall является неправомерным, так как
иностранная компания не подпадает под действие шведского
законодательства о соблюдении медицинской тайны.

https://www.imy.se/globalassets/dokument/beslut/2021/2021-06-07-beslut-medhelp.pdf

https://www.imy.se/globalassets/dokument/beslut/2021/2021-06-07-beslut-medhelp.pdf


826
Условный срок и штрафы за нарушения информационной 
приватности работников и слежку за ними

https://www.bbc.com/russian/news-57481381

Кто: Cour d'appel de Versailles (Франция)

Кого: IKEA France

Когда: 2021.06

Как: штраф компании €1,000,000; бывший глава
компании во Франции Жан-Луи Байо приговорен к
двум годам заключения условно и оштрафован на
€50,000; отвечавший за управление рисками Жан-
Франсуа Пэрис приговорен к 18 месяцам
заключения условно и оштрафован на €10,000

Причина: противоправный сбор данных о 400
работниках магазинов IKEA во Франции в 2009-2012
годах. IKEA пользовалась услугами частной компании
Eirpace, которая в свою очередь получала личные
данные от работников полиции. IKEA France
интересовала информация о стиле жизни
работников и их прошлых нарушениях закона.
Однако некоторые менеджеры пользовались для
получения информации и личными связями в
полиции.

https://www.bbc.com/russian/news-57481381


827 Штраф за неизбирательное наблюдение за работниками

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9669974

Кто: Garante per la protezione dei dati personali (Италия)

Кого: муниципалитет Больцано

Когда: 2021.06

За что: нарушение ст. 5(1)(a) и (c), 6, 9,13, 35, 88 GDPR

Как: штраф €84,000

Причина: муниципалитет в течение примерно десяти лет
использовал средства контроля и мониторинга для
слежения за действиями своих работников в сети
Интернет. Получаемые данные хранились в течение
одного месяца в виде специальных отчетов для целей
сетевой безопасности. Муниципалитет не смог должным
образом проинформировать работников о системе
мониторинга и провел превентивный и обобщенный сбор
данных, касающихся подключений к веб-сайтам,
посещаемых отдельными работниками, что несоразмерно
цели обработки.

Кроме того, были обнаружены нарушения в работе служба
психологической помощи муниципалитета. В частности,
используемая работниками типовая форма «Запрос на
внеочередное медицинское обследование» должна была
также визироваться руководителем работника, что
представляет собой незаконную обработку данных о
состоянии здоровья.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9669974


828
Штраф за неправильно спроектированное приложение
для whistleblowing

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9685922

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Aeroporto Guglielmo Marconi di Bologna S.p.a.

Когда: 2021.06

За что: нарушение ст. 5(1)(f), 25(1), 32 и 35 GDPR

Как: штраф €40,000

Причина: Аэропорт использовал приложение для
организации сбора и управления заявками о незаконных
действиях своих работников и других заинтересованных
лиц (whistleblowing). Приложение “WB confidential”
использовалось через поставщика SaaS, который выступал
в качестве процессора. Предоставляемые заявки
содержали идентификационные данные информатора,
информацию, относящуюся к заявке, и любую
прилагаемую документацию. Однако, из-за ограниченного
количества обработанных заявок и данных, контролер
решил не проводить DPIA.

Из-за «малого использования» информации и «крайне
низкой вероятности угроз» контролер решил не шифровать
персональные данные, хранящиеся в его базе данных, и
передавал их через общедоступные сети. Контролер
решил, что шифрование нужно только в случаях обработки
больших объемов данных, а реализация такой функции
потребовала покупки дополнительного софта с
непропорционально высокими затратами на реализацию.
Кроме того, технический доступ был оставлен только для
процессора, который не был заинтересован в передаче или
распространении каких-либо данных.

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9685922


829
Штраф за нарушения при обработке отпечатков пальцев 
клиентов и работников

https://vdai.lrv.lt/lt/naujienos/sporto-klubui-skirta-bauda-uz-bendrojo-duomenu-apsaugos-reglamento-pazeidimus-tvarkant-klientu-ir-
darbuotoju-pirstu-atspaudus

Кто: Valstybinei duomenų apsaugos inspekcijai (Литва)

Кого: UAB VS „Fitness“

Когда: 2021.06

За что: нарушение ст. 5, 9, 13, 30, 35 GDPR

Как: штраф €20,000

Причина: согласно расследованию, проведенному по
жалобе субъекта, спортклуб:
• сканировал отпечатки пальцев для предоставления услуг,

не предлагая альтернативного способа идентификации;
• собирал недобровольное согласие с субъектов данных;
• ненадлежащим образом информировал об обработке;
• не выполнял DPIA;
• не вел RoPA;
• при обработке отпечатков работников полагался на

согласие, не указывая цель и правовое основание, а также
без информирования и DPIA.

На размер штрафа повлияли отягчающие обстоятельства
виде обработки специальных категорий персональных
данных без оснований и нарушение принципа
транспарентности, а также финансовое состояние
спортклуба и ограничения работы из-за коронавируса.

https://vdai.lrv.lt/lt/naujienos/sporto-klubui-skirta-bauda-uz-bendrojo-duomenu-apsaugos-reglamento-pazeidimus-tvarkant-klientu-ir-darbuotoju-pirstu-atspaudus


830
Штраф за использование алгоритмов при оценке 
успеваемости доставщиков

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9685994

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Foodinho s.r.l. (материнскую компанию GlovoApp)

Когда: 2021.06

За что: нарушение ст. 5(1) a), c), e), 13, 22(3), 25, 30(1) a), b),
c), f), g), 32, 35, 37(7) GDPR

Как: штраф €2,600,000

Причина: на основании истории доставок, а также отзывов
пользователей и бизнес-партнёров (ресторанов), система
формирует индивидуальный рейтинг доставщика.
Полученная оценка помогает распределить заказы на
платформе и может лишить возможности принимать
заказы самых неблагонадёжных. Сами подрядчики не
были уведомлены о том, что в Glovo работает такая
система. Более того, компания не провела проверку
алгоритмов на их статистическую точность и
недискриминацию, а также не предоставила доставщикам
возможность оспорить результаты профилирования.

Таже были выявлены такие нарушения как неназначение
DPO (ст.37), отсутствие ROPA (ст.30), нехватка мер
информационной безопасности (ст.32).

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9685994


831 Штраф за тестирование облака на реальных персональных данных

https://www.datatilsynet.no/en/news/2021/norwegian-confederation-of-sport-fined-for-inadequate-testing/

Кто: Datatilsynet (Норвегия)

Кого: Norges idrettsforbund (Норвежская
конфедерация спорта)

Когда: 2021.06

За что: нарушение ст. 5(1) f), 32 GDPR

Как: штраф €125,000

Причина: в 2019 году норвежская конфедерация
спорта с базой данных в 3,2 миллиона человек
проводила перенос своих систем из физических
серверов в облако. Чтобы протестировать решение
облачного провайдера, организация решила закинуть
в облако сразу всю базу и посмотреть что будет.
Помимо прочего, в базе находились данные 486
тысяч детей. Через некоторое время норвежский
национальный центр кибербезопасности (National
Cyber Security Center) уведомил норвежский
надзорный орган, что нашёл персональные данные в
тестируемом облаке в открытом доступе через
публичный IP-адрес.

Перед внедрением облачных серверов организация
не провела оценку рисков безопасности, что
нарушает принцип целостности и
конфиденциальности, а также требования к
информационной безопасности. Использование
реальных персональных данных для тестирования
решения не имело законного основания.

https://www.datatilsynet.no/en/news/2021/norwegian-confederation-of-sport-fined-for-inadequate-testing/


832 Оборотный штраф на Amazon Europe Core в €746 млн.

https://cnpd.public.lu/fr/actualites/international/2021/08/decision-amazon-2.html
https://www.laquadrature.net/wp-content/uploads/sites/8/2021/08/CNIL_CLP211124.pdf

Кто: Commission nationale pour la protection des données
(Люксембург)

Кого: Amazon Europe Core S.à.r.l.

Когда: 2021.07

За что: нарушение ст. 6(1), 12, 13, 14, 15, 16, 17, 21 GDPR

Как: штраф €746,000,000 и предписание об исправлении
нарушений в течение 6 месяцев (дополнительный штраф в
€746,000 за каждый день просрочки)

Причина: Amazon собирает данные о продавцах, покупателях
на сайте и пользователях виртуального помощника Alexa.
Компания заявляет, что данные нужны для улучшения
качества обслуживания клиентов, и устанавливает правила
для использования данных работниками. Amazon считает
решение CNPD безосновательным и намерена подать
апелляцию.

Предписание:

- обеспечить легальность обработки данных для целей
таргетированной рекламы (ст.6 GDPR);

- обеспечить выполнение обязанностей по раскрытию
пользователям информации (ст. 12, 13 и 14 GDPR);

- выполнять обязанности по рассмотрению требований
субъектов о предоставлении доступа к данным, а также об их
уточнении или уничтожении (ст. 15-17 GDPR);

- обеспечить субъектам возможность выражать несогласие с
обработкой персональных данных, включая любую обработку,
связанную с привлечением клиентов (ст.21 GDPR).

https://cnpd.public.lu/fr/actualites/international/2021/08/decision-amazon-2.html
https://www.laquadrature.net/wp-content/uploads/sites/8/2021/08/CNIL_CLP211124.pdf


833 Штраф за отсутствие Privacy Notice на местном языке

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-tiktok-vanwege-schenden-privacy-kinderen

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: TikTok

Когда: 2021.07

За что: нарушение ст. 12 GDPR

Как: штраф €750,000

Причина: TikTok не опубликовал Privacy Notice на
голландском языке, а многие дети, которые используют
популярное приложение для обмена видео, не могут
понять термины на английском языке. Кроме того,
TikTok не смог предоставить адекватного объяснения
того, как приложение собирает, обрабатывает и
использует персональные данные.

TikTok, у которого около 3,5 миллиона пользователей в
Нидерландах, подал апелляцию на штраф. В заявлении
платформы говорится, что ее политика приватности
доступна на голландском языке с июля 2020 года. На
что Регулятор возразил, что штраф касается более
раннего периода, когда языковая версия ещё не была
доступна пользователям.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-tiktok-vanwege-schenden-privacy-kinderen


834
Штраф за незаконное использование системы 
распознавания лиц посетителей супермаркета

https://www.aepd.es/es/documento/ps-00120-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Mercadona, S.A. (сеть супермаркетов)

Когда: 2021.07

За что: нарушение ст. 13, 25 GDPR

Как: штраф €2,520,000

Причина: в магазинах была установлена система
распознавания лиц покупателей, ранее имевших
«инциденты» в Mercadona. Система записывала и
распознавала лица всех посетителей, включая детей и
работников супермаркета. Нарушения:
• отсутствие подходящего правового основания для

обработки таких данных;
• нарушение принципов необходимости,

пропорциональности и минимизации (контролер
выходил за рамки первоначальной цели);

• ошибка при выполнении DPIA) – в нём не учтены
специфические риски для работников Mercadona;

• несоблюдение принципов Privacy by design;
• нарушение принципа прозрачности (не было

уведомления об обработке).

https://www.aepd.es/es/documento/ps-00120-2021.pdf


835
Штраф за раскрытие персональных данных покупателя в 
комментариях

https://www.aepd.es/es/documento/ps-00459-2020.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Malagatrom S.L.U.

Когда: 2021.07

За что: нарушение ст. 5(1)(f), 6(1) GDPR

Как: штрафы €4,000

Причина: Заявительница заказала товары из
испанского магазина Malagatrom через Amazon и
осталась недовольна их качеством из-за имеющихся
дефектов. Покупательница предъявила претензии к
компании и, как полагается, оставила негативный
отзыв в обзоре продукта на странице магазина. В
ответ на это продавец не только не предложил мирно
решить спор, но и написал текст-предупреждение, в
котором призывал всех остерегаться этой
покупательницы. Кроме прочего, в комментарии были
опубликованы имя, фамилия, адрес, номер телефона
заявительницы, а также указывались контактные
данные ее мужа.

Представители компании отрицали факт нарушения и
утверждали, что комментарии были сделаны во
внутреннем чате платформы. Это, конечно, не
отвечает действительности, поскольку комментарии
на Amazon общедоступны для всех пользователей
Интернета даже без регистрации.

https://www.aepd.es/es/documento/ps-00459-2020.pdf


836
Штраф за множественное нарушение требований GDPR в 
отношении обработки данных доставщиков

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9685994

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Deliveroo Italy s.r.l.

Когда: 2021.07

За что: нарушение ст. 5(1) a), c), e), 13, 22(3), 25, 30(1) c), f),
g), 32, 35, 37(7) GDPR

Как: штраф €2,500,000

Причина: выявлен целый букет нарушений приватности
почти 8 тысяч доставщиков:

• использование непрозрачного алгоритма для
распределения и управления доставками;

• слежка за доставщиками (геолокация, которая
обновляется каждые 12 секунд и хранится 6 месяцев +
данные, собираемые во время выполнения заказа,
включая всё общение со службой поддержки);

• установленный контролёром период хранения для всех
данных в 6 лет;

• не внедрены технические и организационные меры
безопасности;

• нет DPIA для обработок данных, касающихся
доставщиков.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9685994


837
Штраф за отказ раскрыть данные несовершеннолетнего 
пациента его родителю

https://www.dpa.gr/sites/default/files/2021-07/26_2021anonym.pdf

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (Греция)

Кого: врач-педиатор

Когда: 2021.07

За что: нарушение ст. 12(1), 15(1) GDPR

Как: штраф €5,000

Причина: отец несовершеннолетнего, который после развода родителей проживает с матерью, был
намерен узнать у педиатра историю болезней и результаты анализов своего ребенка. Заявитель по
телефону обратился к врачу и попросил предоставить ему данные медицинской карты ребенка, отправив их
по электронной почте.

На свой запрос он получил отказ сразу по нескольким причинам. Во-первых, ответчица указала (врач-
педиатор), что больше не является лечащим врачом ребенка и не может предоставить данные о его
здоровье. В то же время она не отрицала, что хранит эти данные. Во-вторых, врач отметила, что ранее вела
коммуникацию исключительно с матерью ребенка и рассматривает ее как единственного законного
представителя. Поскольку педиатр никогда не общалась с Заявителем, она сказала, что единственный
способ получить доступ к медицинской карте – приехать Заявителю в клинику лично.

Тот факт, что ответчица больше не является лечащим врачом пациента, не освобождает ее как контролера
от обязанности реализовывать права субъекта данных в течение всего срока их хранения. Согласно ст. 14
Кодекса медицинской этики Греции врач должен хранить данные 10 лет с момента последнего
обследования.

Поскольку заявитель не лишен родительских прав, он является законным представителем ребенка и может
реализовывать право на доступ. Таким образом, отказ педиатра на том основании, что вся информация о
здоровье уже была передана матери ребенка, является необоснованным. Заявитель совершает опеку над
ребенком и идентифицируется с ним. Более того, требуя личного контакта с Заявителем для
предоставления доступа к данным медицинской карты, ответчица создала дополнительные препятствия в
доступе, поскольку в условиях пандемии Заявитель не смог приехать в клинику, которая находится в другом
городе.

https://www.dpa.gr/sites/default/files/2021-07/26_2021anonym.pdf


838
Рекордный штраф на WhatsApp за нарушение принципа 
прозрачности

https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-65/binding-decision-12021-dispute-arisen_en

Кто: Data Protection Commission (Ирландия)

Кого: WhatsApp Ireland Limited

Когда: 2021.09

За что: нарушение ст. 5(1)(a), 12, 13, 14 GDPR

Как: штраф €225,000,000 и предписание устранить
нарушения в течение 3 месяцев

Причина: WhatsApp (1) не обеспечил предоставление
пользователям информации, когда данные
предоставляются непосредственно самим субъектом, (2) не
обеспечил предоставление необходимой информации
субъектам данных, чьи номера телефонов обрабатывались в
составе списков контактов пользователей, (3) не обеспечил
предоставление информации в простой и доступной форме
(«easily accessible form»), (4) и, в результате перечисленного,
нарушил принцип прозрачности.

Расследование было начато после того, как надзорные
органы в разных европейских странах стали получать
большое количество жалоб в отношении WhatsApp и его
взаимодейсвтия с Facebook. По правилам ст. 56 GDPR
данные жалобы должны быть направлены надзорному
органу, курирующему основную организационную единицу
WhatsApp в ЕС – DPC, который является по отношению к
контролеру ведущим надзорным органом (lead supervisory
authority) и выполняет функции одного окна (one-shop-stop).

https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-65/binding-decision-12021-dispute-arisen_en


839
Штраф за множественное нарушение требований GDPR, в 
том числе «дикий» телемаркетинг

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9706389

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Sky Italia S.r.l.

Когда: 2021.09

За что: нарушение ст. 5(1), 5(2), 6(1), 7, 12(2), 14, 21, 28, 29
GDPR

Как: штраф €3,296,326 и запрет обработки данных в
рекламных целях с использованием БД, полученных от
других компаний

Причина: Sky Italia обрабатывала персональные данные,
полученные от сторонних компаний, для осуществления
телемаркетинговой деятельности, хотя согласие, данное
субъектами данных этим компаниям, не предусматривало
последующую обработку в целях телемаркетинга.

Кроме того, компания не проводила проверки списков
контактов, полученных от вышеупомянутых компаний, и не
проверяла их в своем opt-out реестре, в результате чего
несколько субъектов данных получили рекламные звонки,
несмотря на то, что ранее они возражали против этого.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9706389


840 Штраф за публикацию скриншота

https://www.aepd.es/es/documento/ps-00156-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: foronaranja.es

Когда: 2021.09

За что: нарушение ст. 6, 13 GDPR

Как: штрафы €5,000 и €4,000

Причина: некий человек обнаружил скриншот своего LinkedIn
профиля на сайте foronaranja.es. Это ему не понравилось и он
обратился к надзорному органу (AEPD).

В ходе расследования было установлено, что владелец сайта
не получил согласие на обработку данных (это один из тех
редких случаев, когда оно действительно было нужно) и не
уведомил человека об обработке данных.

https://www.aepd.es/es/documento/ps-00156-2021.pdf


841 Штраф за нарушения в правовых основаниях обработки данных

https://www.aepd.es/es/documento/ps-00500-2020.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Caixabank Payments & Consumer EFC, EP, S.A.U.

Когда: 2021.10

За что: нарушение ст.6(1) GDPR

Как: штрафы €3,000,000

Причина: Cixabank запросил информацию о субъекте
данных (бывавшем клиенте) из бюро кредитных
историй, хотя у этого человека не было действующих
договоров с банком.

Это лицо также было включено в маркетинговые
кампании банка без надлежащего согласия и без
предоставления надлежащей информации об
обработке данных, включая информации о
профилировании, или правовых основаниях,
используемых для проведения такой обработки.

Все это произошло даже несмотря на то, что
отношения с бывшим клиентом были формально
прекращены в 2014 году с расторжением всех
действующих контрактов. Caixabank заявил, что
данные субъекта были включены в маркетинговую
кампанию по предварительному предоставлению
кредитов по ошибке.

https://www.aepd.es/es/documento/ps-00500-2020.pdf


842 Штраф за добавление в группу в мессенджере без спроса

https://www.aepd.es/es/documento/ps-00409-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Club Deportivo Sansueña, S.L.

Когда: 2021.10

За что: нарушение ст. 5(1)(e), 6(1), 32(1)(b), 32(1)(d) GDPR

Как: штрафы €4,000

Причина: Club Deportivo Sansueña добавил субъекта
персональных данных в группу в WhatsApp без его
предварительного согласия. Человек попал в группу, так
как ранее был участником этого клуба, но на момент
добавления уже им не являлся.

https://www.aepd.es/es/documento/ps-00409-2021.pdf


843 Штраф за потерянную посылку

https://uodo.gov.pl/decyzje/DKN.5131.16.2021

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: Bank Millennium S.A.

Когда: 2021.10

За что: нарушение ст. 33(1), 34(1) GDPR

Как: штраф €78,000

Причина: банк отправлял посылку через службу
курьерской доставки. Посылка с ФИО,
идентификационными кодами, домашними
адресами, номерами аккаунтов и другой
информацией была потеряна. Банк решил не
сообщать о случившемся ни надзорному органу,
ни субъектам персональных данных.

Кто-то об этом узнал и пожаловался в
надзорный орган на эту утечку данных. UODO
констатировал факт нарушения ст.33 (сообщение
об инциденте надзорному органу) и ст.34
(сообщение об инциденте субъектам
персональных данных).

https://uodo.gov.pl/decyzje/DKN.5131.16.2021


844 Штраф за утечку данных пациентов

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Psykoterapiakeskus Vastaamo (центр психотерапии)

Когда: 2021.12

За что: нарушение ст. 5(1)(f), 32, 33(1), 34(1) GDPR

Как: штраф €608,000

Причина: в сентябре 2020 года центр психотерапии
Vastaamo уведомил надзорный орган Финляндии об
атаке на базу данных пациентов центра. Основываясь
на техническом расследовании компанией Nixu,
занимающейся информационной безопасностью,
регулятор приходит к выводу, что Vastaamo должно
было знать об утечке еще в марте 2019.

Из-за недостаточности документации Vastaamo также
не смог доказать, что соблюдал соответствующие
требования безопасности. Таким образом, Vastaamo:

• вовремя не уведомили регуляторный орган и
субъектов данных о нарушении защиты персональных
данных;

• не защитили собранные данные надлежащим
образом;

• не задокументировали меры информационной
безопасности.

https://finlex.fi/fi/viranomaiset/tsv/2021/20211183

https://finlex.fi/fi/viranomaiset/tsv/2021/20211183


845
Штраф Grindr за передачу данных рекламодателям и 
недобросовестную модель монетизации

https://www.datatilsynet.no/en/regulations-and-tools/regulations/avgjorelser-fra-datatilsynet/2021/gebyr-til-grindr/

Кто: Datatilsynet (Норвегия)

Кого: Grindr LLC

Когда: 2021.12

За что: нарушение ст. 6(1), 9(2) GDPR

Как: возможный штраф €6,300,000

Причина: приложение для знакомств Grindr, ориентированное на ЛГБТ-сообщество, передавало данные
пользователей крупным рекламодателям, в числе которых рекламная платформа MoPub, принадлежащая
Twitter. MoPub, в свою очередь, мог делиться этими данными ещё со 100 компаниями-партнёрами.

Одна из причин большого штрафа — особая чувствительность данных (в т.ч. информация о сексуальной
ориентации в сочетании с информацией о местоположении пользователей по GPS, IP-адресе, рекламном
идентификаторе мобильного телефона, возрасте), которые передавал Grindr. В сочетании с информацией о
местоположении сведения о сексуальной ориентации могли бы привести к преследованиям
пользователей — например, в Катаре или Пакистане.

Надзорный орган не устроила и модель монетизации Grindr. Одно из преимуществ платной версии
приложения — отсутствие таргетированной рекламы, и, как следствие, передачи данных о пользователе
рекламодателям. Иначе говоря, пользователь мог гарантировать себе конфиденциальность только при
покупке платной версии — что автоматически означает незаконность бесплатной.

В ходе расследования выяснилось, что согласие, полученное компанией Grindr, не было действительным.
Пользователи должны были принять политику конфиденциальности, чтобы использовать приложение, но
их не спрашивали, согласны ли они на передачу своих данных третьим лицам в маркетинговых целях.
Кроме того, информация о раскрытии персональных данных не была достаточно ясной и доступной для
пользователей.

https://www.datatilsynet.no/en/regulations-and-tools/regulations/avgjorelser-fra-datatilsynet/2021/gebyr-til-grindr/


846 Штраф в €150 млн. ненадлежащий cookie-баннер

https://www.cnil.fr/en/cookies-google-fined-150-million-euros

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: Google LLC и Google Ireland Limited

Когда: 2022.01

За что: нарушение ст.4(11) GDPR и ст.5(3) ePrivacy Directive

Как: штраф €90,000,000 и €60,000,000 + по €100,000 за каждый
день задержки в исполнении предписания

Причина: cookie-баннер, отображаемый на сайтах google.fr и
youtube.com, содержит кнопку, позволяющую немедленно
принять файлы cookie, но что пользователю не предлагаются
аналогичные средства, позволяющие так же легко отказаться от
размещения таких файлов cookie. Иначе говоря, отказаться от
сбора cookies можно, если выбрать такую опцию в нескольких
разных меню.

Google выдвинула ряд аргументов в свою защиту, в том числе
утверждая, что предыдущий штраф CNIL против Google за
нарушение файлов cookie от 07.12.2020 все еще находится на
рассмотрении Государственного совета, и поэтому это решение
должно быть приостановлено, а также утверждается о нарушении
принципа non bis in idem (т. е. что CNIL не может выносить
решения на основе тех же фактов, которые рассматривались в его
предыдущих правоприменительных действиях против Google).

CNIL отклонил оба аргумента, подчеркнув, что отложенный
характер решения Государственного совета не влияет на
компетенцию CNIL накладывать новые санкции, а также указав,
что факты текущего дела не идентичны положениям предыдущего
решения. CNIL отметил, что предыдущее решение касалось
информации пользователей о целях использования файлов cookie,
подлежащих согласию, и о средствах отказа от использования
файлов cookie, тогда как в данном случае речь идет об условиях
самого отказа в согласии, а не связанной с ним информации.

https://www.cnil.fr/en/cookies-google-fined-150-million-euros


847 Штраф в €60 млн. ненадлежащий cookie-баннер

https://www.cnil.fr/en/cookies-facebook-ireland-limited-fined-60-million-euros

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: Meta Platforms Ireland Limited

Когда: 2022.01

За что: нарушение ст.4(11) GDPR

Как: штраф €60,000,000 + по €100,000 за каждый
день задержки в исполнении предписания

Причина: facebook.com не предоставил
пользователям средства для свободного
предоставления их согласия, поскольку баннер
файлов cookie на facebook.com не позволяет
пользователям отказываться от файлов cookie с
той же степенью простоты. как их принять. Иначе
говоря, пользователю нужно сначала согласиться
со сбором cookies, а потом уже найти опцию
отказаться от них.

https://www.cnil.fr/en/cookies-facebook-ireland-limited-fined-60-million-euros


848 Штраф за нарушения в телемаркетинге

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9737661

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Enel Energia S.p.A

Когда: 2022.01

За что: нарушение ст. 5(1)(a), 5(1)(d), 5(2), 6(1), 12, 13, 21,
24, 25(1), 30, 31 GDPR

Как: штраф €26,513,977

Причина: многочисленные жалобы на получение
нежелательных рекламных звонков, в том числе
предварительно записанных, а также различные
проблемы, связанные с обработкой персональных данных
в контексте услуг по энергоснабжению, включая действия
по обработке, осуществляемые через специальный раздел
веб-сайта Enel Energia и соответствующее приложение.

Утверждения компании о том, что номера,
использованные для телефонных звонков в рекламных
целях, не принадлежали ни самой компании, ни ее
деловым партнерам, являются подтверждением отсутствия
у Enel Energia эффективных средств противодействия
незаконным рекламным звонкам, проводимым от имени
компании, особенно с учетом того, что компания напрямую
получала жалобы на агрессивную практику
телемаркетинга.

Записи о субъектах в базах компании были
неупорядочены, что привело к незаконной передаче
данных, субъект одним согласием «авторизовал»
различные виды обработки, а на веб-сайте Enel Energia
было две записи о контролере данных, и одна
противоречила другой.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9737661


849 Штраф за публикацию BDSM-фотографий

https://www.aepd.es/es/documento/ps-00409-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: частное лицо

Когда: 2022.01

За что: нарушение ст. 5(1)(c) GDPR

Как: штрафы €1,500

Причина: в 2020 года фотографии из сексуальной жизни заявителя
были опубликованы на личном веб-сайте его/её супруга/и (пол
сторон по делу не указывается). На фотографиях лицо заявителя
было размыто большими пикселями. Имя заявителя также не
указывалось, однако сам сайт был приурочен к разводу, что могло
дать наводку на личность человека на фото. В 2013 году супруги
подписали так называемый BDSM-submission contract. Контракт
содержал пункт, в котором субъект данных отказывался от права
на приватность, соглашаясь стать «рабом», и позволял ответчику
демонстрировать все, что связано с субъектом данных. Договор
позволял каждой из сторон расторгнуть его в любой момент.

Согласие на участие в каком-либо мероприятии, либо же наличие
контракта между сторонами не обязательного равно согласию на
обработку персональных данных (публикацию фотографий). Для
согласия как правового основания ставятся специальные
требования ст.7 GDPR, детализированные в руководстве WP29 о
согласии. Более того, регулятор ещё раз напомнил, что любой
отказ от основоположных прав, закреплённых в Конституции или
Европейской Хартии прав, не имеет юридической силы. Ответчику
также было отказано в аргументах, что сайт использовался для
личных целей или что фотографии с заявителем были
"анонимизированы".

https://www.aepd.es/es/documento/ps-00409-2021.pdf


850 Штраф за data breach и неправомерную обработку данных

https://www.dpa.gr/sites/default/files/2022-01/4_2022%20anonym%20%282%29_0.pdf

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού
Χαρακτήρα (Греция)

Кого: Cosmote Mobile Telecommunications S.A.

Когда: 2022.01

За что: нарушение ст. 5(1)(a), 5(2), 13, 14, 25(1), 26, 28, и
35(7) GDPR

Как: штраф €6,000,000

Причина: Cosmote сообщил об утечке данных в
надзорный орган о скомпрометированном врезультате
действий хакеров файле, содержащем данные об
абонентском трафике, которые, с одной стороны,
хранятся в течение 90 дней с момента совершения
звонков для целей управления проблемами и
потенциальными сбоями, а с другой С другой стороны,
файл анонимизируется и хранится в течение 12 месяцев,
чтобы сделать статистические выводы в отношении
оптимального дизайна сети мобильной телефонной
связи после добавления дополнительных персональных
данных. В результате расследования было обнаружено,
что в ходе этой же атаки был взломан веб-сайт,
размещенный в инфраструктуре OTE Group. В частности,
хакеру удалось получить административный доступ,
используя пароль администратора OTE Group, а затем
выполнить запросы в системе Data Lake Cosmote.

https://www.dpa.gr/sites/default/files/2022-01/4_2022%20anonym%20%282%29_0.pdf


851
Штраф за несоблюдения требований к безопасности 
обработки данных

https://www.dpa.gr/sites/default/files/2022-01/4_2022%20anonym%20%282%29_0.pdf

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού
Χαρακτήρα (Греция)

Кого: Hellenic Tele Communications Organization SA, OTE
Group

Когда: 2022.01

За что: нарушение ст. 32(1) GDPR

Как: штраф €3,250,000

Причина: Cosmote Mobile Telecommunication SA
сообщил об утечке данных в надзорный орган и
представил различные документы, из которых следует,
что OTE Group должна была участвовать в расследовании
инцидента, особенно в отношении принятых мер
безопасности, но это не было сделано. Надзорный орган
считает, что и Cosmote, и OTE Group несут
ответственность за определение и реализацию
технических и организационных мер безопасности
данных.

https://www.dpa.gr/sites/default/files/2022-01/4_2022%20anonym%20%282%29_0.pdf


852
Штраф на IAB Europe за множественные нарушения GDPR 
в контексте Transparency and Consent Framework

https://www.dataprotectionauthority.be/citizen/iab-europe-held-responsible-for-a-mechanism-that-infringes-the-gdpr
https://iabeurope.eu/all-news/apd-ruling-clears-way-for-work-on-developing-tcf-into-a-formal-gdpr-code-of-conduct-iab-europe-statement-on-

the-apd-decision-announced-today/

Кто: l’Autorité de protection des données (Бельгия)

Кого: Advertising Bureau Europe ('IAB Europe')

Когда: 2022.02

За что: нарушение ст. 5(1)(a), 5(1)(f), 6, 12, 14, 24, 25, 30, 32, 25, 37, 38 и 39 GDPR

Как: штраф €250,000, 6 месяца на выполнение согласованного плана по исправлению нарушений и
предписание уничтожить данные

Причина: DPA постановил, что все данные, собранные посредством принятого в Европе механизма Transparency &
Consent Framework (TCF), были получены незаконно и подлежат уничтожению. Решение затронет интересы более
тысячи специализирующихся на онлайн-рекламе компаний, которые состоят в ассоциации IAB Europe, в том числе
Google, Amazon и Microsoft.

Большей частью рекламы в Европе управляет отраслевая ассоциация IAB Europe — она была создана с тем, чтобы
рекламодатели и рекламные площадки действовали единообразно и подчинялись требованиям местного
законодательства. Для этого был разработан единый механизм Transparency and Consent Framework (TCF): при заходе
на сайты пользователи видели всплывающие окна, запрашивающие их согласие на обработку данных.

Данные каждого пользователя собирались на различных ресурсах и включали довольно подробную информацию,
которая представлялась в формате TC String. Эти данные, по сути, транслировались онлайн неограниченному кругу
лиц без какого-либо надзора и обрабатывались системой RTB (Real-Time Bidding) — аукционом с автоматическими
ставками в реальном времени, определяющим, какая реклама демонстрируется пользователям на площадке.

IAB Europe считает, что предпочтения пользователей в коде TC String не являются персональными данными. Регулятор
с этим не согласился и заявил, что с помощью этих данных можно идентифицировать конкретное физическое лицо (п.
309-310 решения).

Также IAB Europe не рассматривала себя контролёром и всю ответственность оставляла на рекламодателях и
платформах. Регулятор же определил, что все участники TCF и сама ассоциация являются совместными контролёрами
(п. 370, 402 решения), поскольку они все пользователи общей экосистемы TCF и каждый имеет ту или иную роль,
которая реализуется в общей цели функционирования TCF.

Также см. решение Суда Европейского Союза (CJEU) от 07.03.2024 по делу C-604/22 IAB Europe v
Gegevensbeschermingsautoriteit.

https://www.dataprotectionauthority.be/citizen/iab-europe-held-responsible-for-a-mechanism-that-infringes-the-gdpr
https://iabeurope.eu/all-news/apd-ruling-clears-way-for-work-on-developing-tcf-into-a-formal-gdpr-code-of-conduct-iab-europe-statement-on-the-apd-decision-announced-today/
https://www.dataprotectionauthority.be/iab-europe-held-responsible-for-a-mechanism-that-infringes-the-gdpr
https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-03/cp240044en.pdf


853
Штраф за неприменение мер безопасности, 
предотвращающих мошенническое копирование SIM-карт

https://www.aepd.es/es/documento/ps-00501-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Vodafone España, S.A.U.

Когда: 2022.02

За что: нарушение ст. 5(1)(f) и 5(2) GDPR

Как: штраф €3,940,000

Причина: девять клиентов подали в AEPD жалобы на Vodafone
после того, как стали жертвами мошенничества из-за
противоправного использования их SIM-карт путем осуществления
различных банковских переводов через онлайн-банкинг и покупок
за счет пострадавших.

Vodafone должным образом не верифицировал личность лиц
(мошенников), обратившихся за выпуском дубликатов SIM-карт.
Кроме того, Vodafone не смог доказать эффективность мер,
принятых для предотвращения кражи персональных данных.

https://www.aepd.es/es/documento/ps-00501-2021.pdf


854 Штраф за незаконную обработку данных о судимости

https://www.aepd.es/es/documento/ps-00267-2020.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Amazon Road Transport Spain S.L.

Когда: 2022.02

За что: нарушение ст. 6(1) и 10 GDPR

Как: штраф €2,000,000

Причина: жалоба представителя Испанского профсоюза
работников, согласно которой при найме самозанятых
подрядчиков Amazon Road Transport запросил справки об
отсутствии судимости, т.е. отрицательные справки,
специально требуя согласия кандидатов, чтобы эти данные
могли быть переданы компаниям группы и их поставщикам,
расположенным за пределами Европейской экономической
зоны.

AEPD согласился с доводами жалобы об отсутствии у
Amazon надлежащей процедуры для сбора и последующей
обработки персональных данных о судимости, но отклонил
доводы о нарушении Amazon ст. 7 и 49(1) GDPR, касающихся
международной передачи данных.

https://www.aepd.es/es/documento/ps-00267-2020.pdf


855 Штраф за незаконную обработку видеозаписи встречи в Zoom

https://www.aepd.es/es/documento/ps-00368-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Real Federación Española de Fútbol

Когда: 2022.02

За что: нарушение ст. 6(1) и 13(3) GDPR

Как: штраф €200,000

Причина: распространение видеозаписи встречи,
проведенной в Zoom, без ведома или согласия
участников, представляющих другие организации, а
также за непредоставление участникам встречи Privacy
Notice. Согласно выводам регулятора, иконки
видеозаписи встречи в Zoom недостаточно для
информирования участников – о записи встречи
необходимо сообщить напрямую. Также было указано,
что дальнейшее распространение видеозаписи было
осуществлено без законного основания (контролер
ссылался на свой законный интерес), т.к. можно было
ограничиться публикацией текстовой расшифровки
(протокола) встречи.

https://www.aepd.es/es/documento/ps-00368-2021.pdf


856 Штраф за нарушения при распознавании лиц

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9751362

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Clearview AI, Inc.

Когда: 2022.02

За что: нарушение ст. 5(1)(a), 5(1)(b), 5(1)(e), 6, 9, 12, 13, 14, 15,
27 GDPR

Как: штраф €20,000,000 и несколько предписаний – удалить
данные субъектов из Италии; прекратить сбор и дальнейшую
обработку персональных данных в системе распознавания лиц;
назначить в течение 30 дней представителя в ЕС.

Причина: Clearview AI находится в США и владеет базой данных
из 10 миллиардов изображений лиц людей со всего мира,
которые извлекаются из общедоступных веб-источников, а
также с применением технологий ИИ формирует профили
людей с помощью извлеченной из изображений биометрии и
связанных с изображениями метаданных.

Персональные данные, включая биометрические данные и
информацию о геолокации, были обработаны компанией без
надлежащего правового основания, поскольку законный
интерес американской компании не может квалифицироваться
таким образом. Кроме того, компания нарушила несколько
основных принципов GDPR, таких как прозрачность,
ограничение цели и ограничение срока хранения; компания не
предоставила субъектам данных информацию, указанную в
ст.13-14 GDPR, не предоставила по запросам субъектов
информацию об обработке персональных данных в
соответствии со ст.15 GDPR в установленные сроки, а также не
назначила представителя в ЕС.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9751362


857
Штраф за незаконное распространение видео и 
изображений арестованных лиц

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9766445

Кто: Garante per la protezione dei dati personali (Италия)

Кого: МВД Италии

Когда: 2022.02

За что: нарушение ст. 3(1)(a), 3(1)(c), 5(1)(a) Law Enforcement
Directive

Как: штраф €60,000

Причина: надзорный орган получен информацию о
публикации на различных веб-сайтах и в газетах видео и
изображений с логотипом Государственной полиции,
демонстрирующих операции по задержанию, проведенные
неназванным полицейским участком в отношении восьми
подозреваемых (включая заявителя жалобы),
предположительно ответственных за ряд уголовных
правонарушений. Также было обнаружено, что
рассматриваемое видео содержало крупные планы
арестованных лиц с указанием их имен под каждым
изображением, а само видео было доступно на Facebook и
YouTube в течение 5 лет.

DPA решил, что публикация видео и фотоснимков разрешена
только в целях правосудия или по соображениям
общественного интереса. Однако в рассматриваемом случае
не было необходимости раскрывать изображения или
дополнительные подробности, предоставленные прессе.
Таким образом, полицейский участок осуществил ненужную,
чрезмерную и вредную обработку данных, которая задевает
достоинство вовлеченных субъектов данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9766445


858 Штраф за незаконную обработку видеозаписи встречи в Zoom

https://www.aepd.es/es/documento/ps-00368-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Baser Comercializadora De Referencia, SA

Когда: 2022.02

За что: нарушение ст. 6(1) и 13(3) GDPR

Как: штраф €200,000

Причина: распространение видеозаписи встречи,
проведенной в Zoom, без ведома или согласия
участников, представляющих другие организации, а
также за непредоставление участникам встречи Privacy
Notice. Согласно выводам регулятора, иконки
видеозаписи встречи в Zoom недостаточно для
информирования участников – о записи встречи
необходимо сообщить напрямую. Также было указано,
что дальнейшее распространение видеозаписи было
осуществлено без законного основания (контролер
ссылался на свой законный интерес), т.к. можно было
ограничиться публикацией текстовой расшифровки
(протокола) встречи.

https://www.aepd.es/es/documento/ps-00368-2021.pdf


859 Штраф на Meta за нарушение безопасности обработки данных

https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-meta-facebook-inquiry

Кто: Data Protection Commission (Ирландия)

Кого: Meta Platforms Ireland Limited

Когда: 2022.03

За что: нарушение ст. 5(1)(f), 5(2), 24(1), 32(1)
GDPR

Как: штраф €17,000,000 и предписание
устранить нарушения в течение 3 месяцев

Причина: серия из 12 эпизодов нарушения
безопасности обработки данных, уведомления
о которых были получены DPC за
шестимесячный период с 7 июня 2018 г. по 4
декабря 2018 г. В результате своего
расследования DPC обнаружил, что Meta
Platforms нарушают статьи 5 (2) и 24 (1) GDPR.
DPC обнаружил, что у Meta Platforms не было
соответствующих технических и
организационных мер, которые позволили бы
компании продемонстрировать обеспечение
мер безопасности в отношении данных
пользователей из ЕС.

https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-meta-facebook-inquiry


860 Штраф за нарушение принципа «подотчётности» (accountability)

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/apr/danske-bank-indstilles-til-boede

Кто: Datatilsynet (Дания)

Кого: Danske Bank

Когда: 2022.04

За что: нарушение ст. 5(2) GDPR

Как: штраф €1,300,000, дело передано в
полицию

Причина: в ходе расследования выяснилось, что
банк в более чем 400 своих системах не смог
продемонстрировать, были ли документально
установлены сроки хранения и автоматического
уничтожения персональных данных, а также
было ли уничтожение персональных данных
выполнено вручную. Эти системы обрабатывают
персональные данные миллионов клиентов
банка.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/apr/danske-bank-indstilles-til-boede


861 Министр финансов Нидерландов оштрафован за 
нарушение принципов GDPR

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-belastingdienst-voor-zwarte-lijst-fsv

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: министр финансов Нидерландов

Когда: 2022.04

За что: нарушение ст. 5(1)(a), 5(1)(b), 5(1)(d), 5(1)(e),
6(1), 32(1) и 35(2) GDPR

Как: штраф €3,700,000

Причина: в 2021г. было проведено расследование в
отношении обработки персональных данных в
мобильном приложении «FSV», предназначенном для
оповещения органов власти Нидерландов о
возможных фактах мошенничества. За период с 2013
по 2020 годы в FSV была обработана информация о
244,000 физических лиц (включая
несовершеннолетних) и 30,000 предпринимателей.
Хотя непосредственно обработку данных, включающих
в себя сведения о здоровье, гражданстве и уголовной
ответственности, осуществляла Налогово-таможенная
администрация Нидерландов, но в качестве
контролёра данных был квалифицирован министр
финансов.

Надзорный орган подчеркнул, что налоговые органы
действовали с нарушением принципов законности,
целевого назначения, точности и ограничения периода
хранения персональных данных в FSV.

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-belastingdienst-voor-zwarte-lijst-fsv


862
Штраф за неправомерное использование технологий 
искусственного интеллекта при анализе звонков клиентов

https://naih.hu/hatarozatok-vegzesek?download=517:mesterseges-intelligencia-alkalmazasanak-adatvedelmi-kerdesei

Кто: Nemzeti Adatvédelmi és Információszabadság Hatóság
(Венгрия)

Кого: Budapest Bank Zrt.

Когда: 2022.02

За что: нарушение ст. 5, 6, 12, 13, 21, 24, 25 GDPR

Как: штраф €653,000 и предписание изменить процесс
обработки персональных данных в срок 60 дней

Причина: банк с использованием технологий
искусственного интеллекта (ИИ) осуществлял анализ
записей телефонных переговоров с клиентами. По
результатам анализа эмоционального состояния клиента и
используемых им ключевых слов ИИ в автоматическом
режиме формировал рейтинг клиентов, в отношении
которых рекомендовалось выполнить повторный
(обратный) звонок. По мнению банка, законным
основанием для такой обработки является законный
интерес самого банка.
Надзорный орган указал, что единственным правовым
основанием для анализа голоса и эмоционального
состояния человека может быть только свободно
предоставленное и информированное согласие субъекта
данных. Кроме того, проеденное банком DPIA не
предусмотрело принятие адекватных мер по снижению
рисков для субъектов данных.

https://naih.hu/hatarozatok-vegzesek?download=517:mesterseges-intelligencia-alkalmazasanak-adatvedelmi-kerdesei


863
Штраф на процессора за утечку данных и ненадлежащий 
Data Processing Agreement

https://www.cnil.fr/fr/fuite-de-donnees-de-sante-sanction-de-15-million-deuros-lencontre-de-la-societe-dedalus-biologie

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: Dedalus Biologie

Когда: 2022.04

За что: нарушение ст.28(3), 29, 32 GDPR

Как: штраф €1,500,000

Причина: 23.02.2021г. СМИ опубликовали сведения
об утечке персональных данных почти 500,000
человек из двух лабораторий, обслуживаемых
Dedalus Biologie – поставщиком SaaS-решения для
осуществления медицинских анализов.
Скомпрометированные данные включали
медицинскую информацию (например, болезни,
генетические заболевания, беременность,
медикаментозное лечение, генетические данные).

SaaS-провайдер (как процессор данных) был
признан виновным не только в принятии
недостаточных технических и организационных мер
по защите утекших данных, но и в нарушении
требований к содержанию Data Processing
Agreement, заключаемого с потребителями SaaS-
решения.

https://www.cnil.fr/fr/fuite-de-donnees-de-sante-sanction-de-15-million-deuros-lencontre-de-la-societe-dedalus-biologie


864
Штраф за отсутствие эффективной процедуры 
идентификации клиентов

https://www.aepd.es/es/documento/ps-00476-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Baser Comercializadora De Referencia, SA

Когда: 2022.04

За что: нарушение ст. 6 и 32 GDPR

Как: штрафы €100,000 (ст.6) и €50,000 (ст.32)

Причина: жалоба клиента компании, который утверждал,
что контракт с компанией был изменен без его согласия.
Компания утверждала, что ранее с ней связалось некое
лицо, указавшее данные клиента и запросившее
изменения условия контракта.

AEPD указал, что Baser Comercializadora не смогла
продемонстрировать наличие эффективной процедуры
идентификации клиентов, а запрос у обращающихся лиц
таких данных как имена, фамилии, номера телефонов и
адреса не является надлежащей практикой, т.к. эти
данные могут быть доступны третьим лицам и
использоваться в мошеннических целях.

https://www.aepd.es/es/documento/ps-00476-2021.pdf


865 Штраф за невыполнение ранее полученного предписания

https://www.aepd.es/es/documento/ps-00008-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: DOOR2DOORSPAIN SL

Когда: 2022.04

За что: нарушение ст. 58(2)(d) GDPR

Как: штраф €600

Причина: компании в декабре 2021г. AEPD вынесло
предупреждение и предписание о принятии мер по
предоставлению уведомлений о конфиденциальности
(Privacy Notice) субъектам данных в соответствии со ст.13
GDPR. Компания у установленный срок предписание не
выполнила и была оштрафована.

https://www.aepd.es/es/documento/ps-00008-2022.pdf


866
Штраф за неосуществление DPIA и неинформирование о 
видеонаблюдении в общественных местах

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9777974

Кто: Garante per la protezione dei dati personali (Италия)

Кого: муниципалитет Таранто

Когда: 2022.04

За что: нарушение ст. 5, 12, 13, 14, 28, 35 GDPR

Как: штраф €150,000

Причина: Amiu s.p.a., как организация, ответственная за сбор
отходов в муниципалитете, установила по запросу местных
властей ряд камер видеонаблюдения с целью выявления и
пресечения противоправного поведения, а жители
муниципалитета не были проинформированы об этом.

Муниципалитет не урегулировал отношения с компанией
Amiu, которая действовала в качестве обработчика данных, до
начала операций по обработке.

Муниципалитет также не провел оценку воздействия на
защиту данных ("DPIA"), которая была необходима.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9777974


867
Штраф за непреднамеренное распространение 
чувствительных сведений о преподавательском составе

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9777200

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Liceo Statale “Isabella Gonzaga”

Когда: 2022.04

За что: нарушение ст. 5(1)(a), 5(1)(c), 6, 9 GDPR

Как: штраф €2,500

Причина: школа опубликовала в специальном разделе
электронного реестра, предназначенном для учителей,
документ, касающийся окончательного расписания на 2020-
2021 учебный год, в котором рядом с именем одного из
преподавателей была ссылка на льготы, полученные им в
связи с инвалидностью.

Кроме того, данный документ содержал подробную
информацию о личных и семейных событиях или
информацию, связанную с конкретными трудовыми
отношениями других учителей (например, декретный отпуск в
связи с серьезными осложнениями беременности), и что
данный документ был опубликован непреднамеренно – в
результате человеческой ошибки.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9777200


868
Штраф Google за незаконную передачу персональных 
данных и неспособность обеспечить право на их удаление

https://www.aepd.es/en/prensa-y-comunicacion/notas-de-prensa/the-aepd-has-imposed-sanction-on-google-llc-for-transferring-personal-data-
to-third-parties

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Google LLC

Когда: 2022.05

За что: нарушение ст. 6 и 17 GDPR

Как: штрафы €5,000,000 и €5,000,000

Причина: передача запросов, связанных с удалением
контента из различных продуктов и платформ Google, таих
как поисковая система Google и YouTube, третьей стороне –
«Проекту Люмен» (Lumen Project). Для обеспечения
возможности удаления контента Google требовал от
пользователей, использовавших соответствующие формы,
согласиться на передачу копий запросов на удаление
контента на сайт lumendatabase.org, на котором они
впоследствии публиковались. Что касается проекта Lumen,
то его целью, как независимого исследовательского
проекта, является изучение запросов на отзыв или удаление
онлайн-контента, поступающих к интернет-издателям,
поисковым системам и поставщикам услуг, содействие
исследованию их различных типов, а также просвещение
общественности.

Единственной информацией, предоставляемой
пользователям о передаче персональных данных проекту
Lumen, было уведомление в формах для подачи запроса,
согласно которому Google передает в Lumen только
анонимизированные контактные данные пользователя.

https://www.aepd.es/en/prensa-y-comunicacion/notas-de-prensa/the-aepd-has-imposed-sanction-on-google-llc-for-transferring-personal-data-to-third-parties


869 Штраф за несоблюдение принципа прозрачности

https://www.aepd.es/es/documento/ps-00037-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: неназванная компания

Когда: 2022.05

За что: нарушение ст. 13 GDPR

Как: штрафы €500,000

Причина: после жалобы Высшего полицейского управления
Страны Басков было начато расследование в отношении
неназванной компании, чьи клиенты были вынуждены
предоставить свои данные (как в письменном виде, так и
путем предоставления копии документации), чтобы
зарезервировать место на прием для обработки
документации от Национальной полиции. Кроме того,
неназванная компания не предоставила своим клиентам
всю информацию, предусмотренную GDPR.

https://www.aepd.es/es/documento/ps-00037-2022.pdf


870 Штраф за нарушение правил использования файлов cookie

https://www.gegevensbeschermingsautoriteit.be/onderzoek-cookies-op-perssites-roularta-beboet

Кто: l’Autorité de protection des données (Бельгия)

Кого: Roularta Media Group

Когда: 2022.05

За что: нарушение ст. 4(11), 5(1)(e), 5(2), 6(1), 6(1)(a), 7(1),
7(3), 12(1), 13, 14, 24 GDPR

Как: штраф €50,000 + 3 месяца на исполнение предписания

Причина: согласие на обработку персональных данных
посредством использования файлов cookie на сайтах
levif.be и knack.be, управляемых компанией Roularta, не
может считаться действительным. До получения согласия
на пользовательских устройствах размещались файлы
cookie, которые не были строго необходимы (например,
статистические cookie).

Кроме того, согласие на использование cookies третьих лиц
было неоднозначным из-за использования
предварительно установленных флажков, и что согласие не
может быть отозвано так же легко, как оно было
предоставлено.

Политика конфиденциальности Roularta содержала
недостаточную информацию об использовании cookies,
сами cookies хранились неоправданно долго, а компания
не соблюдала требование о предоставлении субъектам
данных возможности отозвать свое согласие.

https://www.gegevensbeschermingsautoriteit.be/onderzoek-cookies-op-perssites-roularta-beboet


871
Штраф за нарушение принципа минимизации данных при 
мониторинге действий работников

https://www.dataprotection.ro/?page=Comunicat_Presa_17_05_2022

Кто: Autoritatea Naţională de Supraveghere a
Prelucrării Datelor cu Caracter Persona (Румыния)

Кого: Mayr Melnhof Packaging Romania S.R.L.

Когда: 2022.05

За что: нарушение ст. 5(1)(b), 5(1)(c), 5(2), 6 GDPR

Как: штраф €15,000

Причина: компания установила систему
видеонаблюдения, часть которой вела
наблюдение за обеденной зоной и местом для
курения на рабочем месте.

Таким образом, компания осуществляла
чрезмерное наблюдение за работниками,
выходящее за рамки заявленной цели, то есть
обеспечения здоровья и безопасности работников,
а также сохранности имущества.

Кроме того, полученные видеозаписи не
обрабатывались надлежащим, релевантным и
ограниченным образом для достижения
заявленных целей.

https://www.dataprotection.ro/?page=Comunicat_Presa_17_05_2022


872 Штраф за предоставление доступа к резюме без законного основания

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/varsel-om-overtredelsesgebyr-til-nav/

Кто: Datatilsynet (Норвегия)

Кого: Норвежское управление труда и благосостояния (‘NAV’)

Когда: 2022.05

За что: нарушение ст. 5(1)(a), 5(1)(f), 6(1) GDPR

Как: возможный штраф €485,000

Причина: для получения услуг по поиску работы и пособий
кандидаты должны предоставить информацию, в том числе в
форме резюме, которое быть доступно работодателям на
сайте arbeidplassen.no. Резюме содержали различные виды
информации о зарегистрированных соискателях, такие как
имя, место жительства, дата рождения, номер телефона, адрес
электронной почты, образование, опыт работы и водительские
права.

Было установлено, что NAV не располагало надлежащим
правовым основанием для такого раскрытия данных
кандидатов. Всего пострадало более 1,8 млн человек. NAV
принял незамедлительные меры и закрыл работодателям
доступ к просмотру резюме соискателей, а также
проинформировал кандидатов.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2022/varsel-om-overtredelsesgebyr-til-nav/


873
Штраф на физическое лицо за несоблюдение принципа 
минимизации данных

https://www.aepd.es/es/documento/ps-00516-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: неназванное физическое лицо

Когда: 2022.06

За что: нарушение ст. 5(1)(c) GDPR

Как: штраф €300

Причина: нарушитель установил систему видеонаблюдения
на своей ферме, которая запечатлела часть подъездной
дороги общего пользования и въезд на соседнюю ферму.

https://www.aepd.es/es/documento/ps-00516-2021.pdf


874
Штраф за использования «implicit opt-in» согласия на 
обработку файлов cookie

https://www.autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-103-2022.pdf

Кто: l’Autorité de protection des données (Бельгия)

Кого: Groupe Rossel

Когда: 2022.06

За что: нарушение ст. 6(1)(a), 7(3), 12(1), 13, 14 GDPR

Как: штраф €50,000

Причина: Groupe Rossel незаконно получила согласие
пользователей на использование необязательных
(аналитических, маркетинговых и т.д.) файлов cookie,
применяя метод "дальнейшего просмотра", при котором
было объединено выражение согласия пользователей на
использование файлов cookie с выбором продолжения
посещения сайта (implicit opt-in согласие).

Кроме того, на веб-сайтах продолжалась обработка
необязательных файлов cookie после отзыва согласия
пользователями, а политика Groupe Rossel в отношении
файлов cookie на соответствующих веб-сайтах была
неполной, поскольку не включала обязательную
информацию о названиях всех ее сторонних партнеров, и
не была представлена в достаточно доступной форме.

https://www.autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-103-2022.pdf


875
Штраф за непреднамеренное распространение 
медицинских данных на веб-сайте

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9784482

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Управление здравоохранения Рима

Когда: 2022.06

За что: нарушение ст. 5(1)(c), 6(1)(c), 6(1)(e), 6(2), 6(3)(b),
9(1), 9(2), 9(4) GDPR

Как: штраф €46,000

Причина: управление здравоохранения опубликовало на
своем веб-сайте открытым текстом имена и
медицинские данные лиц, которые в период с 2017 по
2018 год запрашивали доступ к медицинским
документам, таким как медицинские карты, оценки
инвалидности, результатам лабораторных анализов.

При определении размера штрафа были приняты во
внимание смягчающие факторы, такие как случайный
характер действий, отсутствие жалоб от
заинтересованных субъектов данных и своевременные
действия контролера по устранению нарушения.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9784482


876
Штраф за непреднамеренное распространение 
медицинских данных на веб-сайте

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9795350

Кто: Garante per la protezione dei dati personali (Италия)

Кого: UniCredit S.p.A.

Когда: 2022.06

За что: нарушение ст. 12, 15 GDPR

Как: штраф €70,000

Причина: UniCredit не удовлетворил запрос заявителя на
доступ к его данным, т.к. заявитель не заполнил форму
запроса данных на портале конфиденциальности банка.

DPA ответил, что применение формы запроса на доступ к
данным может представлять собой организационную
модальность, направленную на содействие
заинтересованным субъектам данных, но не должна
быть условием действительного запроса.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9795350


877
Штраф за незаконное видеозаписи для анализа ошибок 
системы помощи водителю

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/1-1-millionen-euro-bussgeld-gegen-volkswagen-213835.html

Кто: LfD Niedersachsen (Германия)

Кого: Volkswagen AG

Когда: 2022.07

За что: нарушение ст. 13, 28, 30, 35 GDPR

Как: штраф €1,100,000

Причина: в 2019г. австрийская полиция остановила
тестовый автомобиль компании Volkswagen, после чего
полицейские заметили на автомобиле необычные
приспособления, которые оказались камерами.
Автомобиль использовался для тестирования и обучения
функциональности системы помощи при вождении для
предотвращения ДТП, а движение вокруг тестового
автомобиля записывалось для анализа ошибок.

Надзорный орган установил следующие нарушения GDPR:

🔸по недосмотру на тестовом автомобиле отсутствовали
информационные знаки, которые должны были быть
установлены в соответствии со ст.13;

🔸Volkswagen не заключил соглашение об обработке
данных с компанией, которая проводила тест-драйвы, тем
самым нарушив ст.28;

🔸в RoPA отсутствовало описание технических и
организационных мер безопасности, что привело к
нарушению требований ст.30;

🔸не была проведена оценка воздействия на защиту
данных (DPIA) в соответствии со ст.35.

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/1-1-millionen-euro-bussgeld-gegen-volkswagen-213835.html


878
Штраф за незаконное профилирование клиентов банка в 
рекламных целях в рамках Legitimate interest

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/900-000-euro-bussgeld-gegen-kreditinstitut-wegen-profilbildung-zu-
werbezwecken-213925.html

Кто: LfD Niedersachsen (Германия)

Кого: неназванный банк

Когда: 2022.07

За что: нарушение ст.6 GDPR

Как: штраф €900,000 и запрет на создание рекламных
профилей и оптимизации на основе действий и атрибутов
пользователя в рамках законного интереса банка

Причина: банк проанализировал данные активных и
бывших клиентов (общий объем покупок в магазинах
приложений, частота использования принтеров для
печати выписок и общая сумма переводов). Результаты
анализа сравнивались с данными кредитного агентства и
обогащались на их основе. Цель состояла в том, чтобы
выявить клиентов с большей склонностью к цифровым
медиа и более эффективно работать с ними.

DPA указал, что законный интерес контролера данных
нельзя использовать для легализации профилирования,
поскольку субъекты не ожидают, что контролеры данных
будут использовать файлы данных в больших масштабах,
чтобы определить их склонность к определенным
категориям продуктов или каналам коммуникации.

https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/900-000-euro-bussgeld-gegen-kreditinstitut-wegen-profilbildung-zu-werbezwecken-213925.html


879
Штраф на процессора за неправомерную геолокацию 
арендованных автомобилей

https://www.cnil.fr/en/geolocation-rental-vehicles-ubeeqo-international-fined-175000-euros

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: UBEEQO International

Когда: 2022.07

За что: нарушение ст.5(1)(с), 5(1)(e), 12 GDPR

Как: штраф €175,000

Причина: CNIL провела расследование в отношении
компании UBEEQO INTERNATIONAL, которая сдает
автомобили в аренду на короткий срок. Компания
собирала данные о геолокации (с частотой каждые
500 метров) своих автомобилей, сдаваемых в аренду
каждые 500 метров.

Цели компании (обслуживание и предоставление
услуг, определение местоположения в случае кражи,
помощь клиентам) не оправдывают сбор данных о
геолокации.

Период хранения указанных данных в 3 года и более
является необоснованно большим. Кроме того,
компания хранила данные пользователей, которые
были неактивны более 8 лет, хотя учетные записи
неактивных пользователей необходимо регулярно
удалять.

https://www.cnil.fr/en/geolocation-rental-vehicles-ubeeqo-international-fined-175000-euros


880
Штраф за незаконный сбор данных о лицах, находящихся 
на обязательной изоляции в период пандемии

https://www.uoou.cz/milionova%2Dpokuta%2Dza%2Dneopravnene%2Dshromazdovani%2Dosobnich%2Dudaju/d-56444

Кто: Úřad pro ochranu osobních údajů (Чехия)

Кого: Министерство внутренних дел Чешской
Республики

Когда: 2022.07

За что: нарушение ст. 5, 6 GDPR

Как: штраф €40,000

Причина: сбор персональных данных о людях,
находящихся на обязательной изоляции в период
пандемии. По Закону о полиции Чешской
Республики такие конфиденциальные данные
могут собираться только в том случае, если это
необходимо для расследования конкретного
преступления или проступка, или для
предоставления защиты лицам.

Президиум полиции начал получать
персональные данные людей, находящихся на
карантине после контакта с инфицированным или
в изоляции после заражения во время вспышки
эпидемии Covid-19 два года назад. Распоряжение
об этом в конце марта 2020 года отдала районным
гигиеническим станциям занимавшая в то время
должность главного санэпидемврача Ярмила
Ражова.

https://www.uoou.cz/milionova-pokuta-za-neopravnene-shromazdovani-osobnich-udaju/d-56444


881
Штраф за раскрытие медицинских данных и 
неисполнение предписания надзорного органа

https://www.inforights.im/organisations/latest-news-updates/2022/aug/penalty-imposed-on-manx-care/

Кто: Information Commissioner (Остров Мэн)

Кого: Manx Care Limited

Когда: 2022.07

За что: нарушение ст. 5(1)(c), 5(1)(f), 5(2), 24, 25, 32, 34, 58
GDPR

Как: штраф £170,500

Причина: в октябре 2021 года компания Manx Care
отправила по электронной почте 1,870 различным
получателям незащищенное вложение, содержащее
конфиденциальные медицинские данные одного из
пациентов. Позднее, компания не смогла выполнить
предписание Комиссара по информации от 25.02.2022.

https://www.inforights.im/organisations/latest-news-updates/2022/aug/penalty-imposed-on-manx-care/
https://www.dataguidance.com/news/isle-man-information-commissioner-issues-enforcement-0


882
Штраф за неуведомление о нарушении безопасности 
персональных данных 

https://www.uodo.gov.pl/decyzje/DKN.5131.27.2022

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: Генеральный инспектор Польши по геодезии (GGK)

Когда: 2022.07

За что: нарушение ст. 33(1), 34(1) GDPR

Как: штраф €12,600

Причина: в апреле 2022г. номера земельных и
ипотечных регистров стали общедоступны в течение
более 48 часов в сервисе, обслуживаемом Генеральным
геодезистом Польши, т.е. www.geoportal.gov.pl. По
номеру земельного и ипотечного регистра легко
определить ряд данных владельцев недвижимости,
включая, в частности, их личные идентификационные
номера (номера PESEL), имена и фамилии, имена
родителей и адрес недвижимости.

Польский надзорный орган (SA) узнал о нарушении
безопасности персональных данных не от контролера,
который должен был уведомить об этом надзорный
орган, а из СМИ.

В ходе разбирательства GGK утверждал, что номера
земельных и ипотечных регистров не являются
персональными данными, что являются доступными на
других сервисах, а кратковременное появление
номеров на сайте www.geoportal.gov.pl не привело к
какому-либо риску для прав и свобод физических лиц.

https://www.uodo.gov.pl/decyzje/DKN.5131.27.2022


883
Штраф за непреднамеренное раскрытие медицинских 
данных в электронном письме

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9809998

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Senseonics Inc.

Когда: 2022.07

За что: нарушение ст. 5(1)(a)(b)(f), 6, 7, 9, 12, 13, 27 GDPR

Как: штраф €45,000

Причина: работник компании случайно добавил
ненадлежащих получателей электронной почты в копию
письма и тем самым раскрыл информацию о состоянии
здоровья каждого получателя. Что еще более интересно,
штраф наложен не только за раскрытие информации, но
и за неправильный механизм сбора согласия - один
флажок отвечал за несколько целей обработки.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9809998


884
Штраф за несоблюдение прав субъектов данных при 
обработке их запросов

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Otavamedia Oy

Когда: 2022.07

За что: нарушение ст. 5(1)(c), 12, 15, 17, 25 GDPR

Как: штраф €85,000

Причина: надзорный орган в период 2018-2021 годов
получил 11 жалоб на обработку персональных данных
компанией, в том числе в связи с непредоставлением
ответов на запросы субъектов данных.

Согласно объяснениям компании, ответы на некоторые
запросы субъектов данных не были получены из-за
технических проблем с контролем электронной почты в
связи со сменой поставщика услуг. Сама проблема была
обнаружена компанией только после получения просьбы о
разъяснении со стороны надзорного органа, и что
проблемы с электронной почтой продолжались в течение
семи месяцев.

Кроме того, субъекты данных могли направлять запросы в
компанию с помощью типовой бумажной формы, которая
требовала подписи субъекта в целях его идентификации. В
результате этого был собран неоправданно большой
объем данных, так как у компании отсутствовала
возможность подтвердить достоверность подписей в
полученных запросах путем их сравнения с иными
образцами подписей субъектов.

https://tietosuoja.fi/-/otavamedialle-seuraamusmaksu-puutteista-tietosuojaoikeuksien-toteutuksessa

https://tietosuoja.fi/-/otavamedialle-seuraamusmaksu-puutteista-tietosuojaoikeuksien-toteutuksessa


885 Штраф за различные нарушения в сфере прямого маркетинга

https://www.cnil.fr/fr/prospection-commerciale-et-droits-des-personnes-sanction-de-600-000-euros-lencontre-daccor

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: Accor SA

Когда: 2022.08

За что: нарушение ст. 12, 13, 15, 21, 32 GDPR и ст. L.34-5
Кодекса почтовых и электронных коммуникаций Франции

Как: штраф €600,000

Причина: лица, бронирующие номера непосредственно в
Accor или в одном из брендов, входящих в ее группу,
автоматически добавляются в список получателей
информационного бюллетеня, содержащего
коммерческие предложения, благодаря предварительно
установленному флажку, дающему согласие на это. Кроме
того, технические проблемы не позволили людям
воспользоваться своим правом на возражение против
получения прямых маркетинговых сообщений.

Контролер также продемонстрировал неспособность
отвечать на запросы субъектов данных о доступе к данным
в требуемые сроки и неспособность обеспечить
безопасность персональных данных, поскольку
допускалось использование клиентами небезопасных
паролей.

https://www.cnil.fr/fr/prospection-commerciale-et-droits-des-personnes-sanction-de-600-000-euros-lencontre-daccor


886
Штраф за нарушения в длительности хранении и безопасности 
персональных данных

https://www.cnil.fr/fr/sanction-de-250-000-euros-lencontre-dinfogreffe

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: G.I.E. Infogreffe

Когда: 2022.09

За что: нарушение ст. 5(1)(e), 32 GDPR

Как: штраф €250,000

Причина: надзорный орган, после получения жалобы,
провел онлайн-инспекцию сайта infogreffe.fr, который
позволяет пользователям получать юридическую
информацию о компаниях и заказывать документы,
заверенные реестрами коммерческих судов.

CNIL установила, что личные данные (включая банковские
реквизиты, фамилии, имена, почтовые и электронные
адреса) 25% пользователей сервиса хранились дольше
срока, определенного G.I.E. Infogreffe (т.е. 36 месяцев с
момента последнего заказа услуги и/или документа).

Компания не требовала использования надежного пароля
при создании учетной записи на своем сайте. Кроме того,
G.I.E. Infogreffe передавала открытым способом по
электронной почте пароли, позволяющие получить доступ
к учетным записям, а также хранила без шифрования в
своей базе данных пароли, секретные вопросы и ответы,
которые использовались пользователями во время
процедуры сброса пароля.

https://www.cnil.fr/fr/sanction-de-250-000-euros-lencontre-dinfogreffe


887 Штраф на Instagram за нарушение в обработке данных детей

https://dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-instagram-inquiry
https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-65/binding-decision-22022-dispute-arisen_en

Кто: Data Protection Commission (Ирландия)

Кого: Instagram

Когда: 2022.09

За что: нарушение ст. 5(1)(a), 5(1)(c), 6(1), 12(1), 24, 25(1),
25(2), 35(1) GDPR

Как: штраф €405,000,000

Причина: Расследование началось ещё в 2020 году.
Instagram позволял подросткам 13-17 лет настраивать
бизнес-аккаунты, что делало их контактную информацию
общедоступной. Во-вторых, соцсеть сделала аккаунты
некоторых молодых пользователей общедоступными по
умолчанию.

Ирландский регулятор завершил работу над проектом
итогового постановления по расследованию Instagram в
декабре 2021 года. Он поделился им с другими
регулирующими органами Европейского союза в рамках
системы «единого окна» для регулирования деятельности
крупных транснациональных корпораций.

Instagram обновил свои настройки более года назад и с тех
пор выпустил новые функции для обеспечения
безопасности подростков и конфиденциальности их
информации. Instagram не согласен с тем, как был
рассчитан штраф, и будет добавиться пересмотра
решения.

https://dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-instagram-inquiry
https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-65/binding-decision-22022-dispute-arisen_en


888
Штраф за незаконное получение и обработку данных из 
электронного земельного кадастра

https://www.baden-wuerttemberg.datenschutz.de/bussgeld-daten-aus-dem-grundbuch-stehen-nicht-zur-freien-verfuegung/

Кто: LfDI Baden-Württemberg (Германия)

Кого: неназванные застройщик и геодезист

Когда: 2022.09

За что: нарушение ст.6(1), 14 GDPR

Как: штраф €50,000 на компанию и €5,000 на геодезиста

Причина: владелец недвижимости в районе новой
застройки получил письмо от компании, занимающейся
застройкой, с предложением о цене покупки его
недвижимости. В письме не было никакой информации о
происхождении данных владельца недвижимости.

Ранее геодезист воспользовался своими полномочиями
для проверки электронного земельного кадастра, выявил
несколько сотен владельцев недвижимости без их
ведома и передал соответствующую информацию
компании-застройщику, которая, в свою очередь,
связалась с владельцами недвижимости.

Кроме того, владельцам недвижимости не была
предоставлена информация об обработке их данных,
даже когда с ними связывалась компания, что является
нарушением ст.14 GDPR.

https://www.baden-wuerttemberg.datenschutz.de/bussgeld-daten-aus-dem-grundbuch-stehen-nicht-zur-freien-verfuegung/


889 Штраф за конфликт интересов DPO

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2022/20220920-BlnBDI-PM-Bussgeld-DSB.pdf

Кто: BDI Berliner (Германия)

Кого: дочерняя компания неназванной ритейл-группы

Когда: 2022.09

За что: нарушение ст.38(6) GDPR

Как: штраф €525,000 после первоначального
предупреждения, вынесенного компании в 2021 году

Причина: компания назначила DPO для независимого
контроля решений, принятых им же в другом качестве.
Данное лицо являлось управляющим директором двух
сервисных компаний в рамках одной группы, которые
обрабатывали персональные данные от имени компании,
для которой оно являлось DPO, при обслуживании
клиентов и выполнении заказов.

В связи с этим DPA уточнил, что DPO должен был следить
за соблюдением законодательства о защите данных
сервисными компаниями, которыми он руководил как
управляющий директор.

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2022/20220920-BlnBDI-PM-Bussgeld-DSB.pdf


890
Штраф за задержку в уведомлении о нарушении 
безопасности персональных данных

https://www.aepd.es/es/documento/ps-00246-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Bayard Revistas S.A.

Когда: 2022.09

За что: нарушение ст. 5(1)(f), 32, 33 GDPR

Как: штраф €52,000, который был уменьшен до €31,200

Причина: пользовательские данные в базе данных сайта
Bayard были незаконно раскрыты третьей стороне. Кроме
того, компания Bayard как контролер данных не приняла
надлежащих технических и организационных мер для
обеспечения надлежащего уровня безопасности. Наконец,
знала о нарушении безопасности 28.10.2021 и не сообщала
AEPD об инциденте до 11.11.2021.

https://www.aepd.es/es/documento/ps-00246-2022.pdf


891
Штраф за непреднамеренное раскрытие медицинских 
данных в электронном письме

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9825667

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Douglas Italia S.p.A.

Когда: 2022.10

За что: нарушение ст. 5(1)(b), 5(1)(e), 5(2), 6, 7, 12(1),
13(2)(a), 24, 25(1) GDPR

Как: штраф €1,400,000

Причина: Douglas Italia была создана в результате
слияния трех компаний-предшественников, а база
данных Douglas Italia (содержащая около 10 миллионов
клиентов) объединяет данные этих компаний. Среди
выявленных нарушений было следующее:

1. требование от пользователей одновременного
согласия с общими условиями продажи, уведомлением о
конфиденциальности и политикой использования файлов
cookie;

2. хранение в неактивном состоянии данных клиентов,
которые не продлили свои карты верности в Douglas Italia,
чтобы облегчить возможную замену карт лояльности;

3. клиенты, которые дали согласие только на
телемаркетинг, получали также SMS маркетинговые
сообщения, и наоборот.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9825667


892
Штраф за незаконное профилирование и прогнозирование 
состояния здоровья

Кто: Information Commissioner’s Office (Великобритания)

Кого: Easylife Ltd

Когда: 2022.10

За что: нарушение ст.5(1)(a) UK GDPR и п.21 Privacy and
Electronic Communications Regulations 2003 ('PECR')

Как: штраф €1,540,000 за нарушение UK GDPR и
€148,000 за нарушение PECR

Причина: компания использовала личную
информацию 145,400 клиентов для прогнозирования
их состояния здоровья и целевого предложения им
товаров медицинского характера, без их согласия.
Имело место значительное профилирование клиентов
и обработка данных о здоровье, и что эти лица не
знали о сборе и использовании их персональных
данных в таких целях.

Что касается нарушений в рамках PECR, то за один год
Easylife совершила 1,345,732 нежелательных
маркетинговых звонка людям, зарегистрированным в
Службе телефонных предпочтений, что запрещено
PECR без согласия получателя.

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/10/catalogue-retailer-easylife-fined-148-million/

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/10/catalogue-retailer-easylife-fined-148-million/


893 Штраф за неадекватные меры безопасности данных после кибератаки

Кто: Information Commissioner’s Office (Великобритания)

Кого: Interserve Group Limited

Когда: 2022.10

За что: нарушение ст. 5(1)(f), 32(1)(b), 32(1)(d) UK GDPR

Как: штраф €4,970,000

Причина: Interserve подверглась кибератаке после того, как на
почтовый ящик команды бухгалтеров было отправлено
фишинговое письмо, которое установило вредоносное ПО на
рабочие станции и предоставило злоумышленнику доступ к
персональным данным. Злоумышленник взломал серверы
Interserve, на которых хранились персональные данные
(номера телефонов, адреса электронной почты, номера
национального страхования, данные банковских счетов,
семейное положение, дата рождения, образование, страну
рождения, пол, количество иждивенцев, информацию о
контактах в чрезвычайных ситуациях и зарплату), в том числе
конфиденциального характера, относящиеся к 113,000
человек. Среди выявленных нарушения было следующее:
• обработка персональных данных на неподдерживаемых

операционных системах, которые больше не были
предметом обновлений безопасности для устранения
известных уязвимостей;

• отсутствие надлежащей защиты АРМ;
• отсутствие надлежащего и эффективного информационного

обучения работников;
• отсутствие эффективного и своевременного расследования

причин первоначальной атаки;
• неспособность эффективно управлять доступом к

привилегированным учетным записям.

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/10/biggest-cyber-risk-is-complacency-not-hackers/

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/10/biggest-cyber-risk-is-complacency-not-hackers/


894 Штраф за изменение персональных данных в договоре

https://www.aepd.es/es/documento/ps-00275-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Caja de Seguros Reunidos

Когда: 2022.10

За что: нарушение ст. 6(1) GDPR

Как: штраф €40,000, который был уменьшен до €24,000

Причина: компания незаконно изменила информацию,
включенную в договор между ней и физическим лицом, что
привело к несанкционированной обработке персональных
данных последнего.

https://www.aepd.es/es/documento/ps-00275-2022.pdf


895
Штраф за оставление посылки соседу субъекта данных без 
его предварительного согласия

https://www.aepd.es/es/documento/ps-00280-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: United Parcel Service España Ltd

Когда: 2022.11

За что: нарушение ст. 5(1)(f), 32 GDPR

Как: штраф €70,000

Причина: Субъект данных подал жалобу, поскольку
курьерская компания United Parcel Service (UPS) доставила
адресованную ему посылку соседу без предварительного
согласия.

UPS утверждал, что с Media Markt был заключен договор и
что они действовали как поставщики услуг, следуя их
инструкциям и действуя в соответствии с договором. Они
также утверждали, что в пункте 10 договора указано, что
посылки могут быть оставлены у соседей, если адресат не
может быть найден; а в пункте 11 указано, что именно
Media Markt должен информировать своего клиента об
обработке его данных.

Согласно позиции AEPD, договор между UPS и Media Markt
не содержит признаков поручения обработки данных, т.е.
UPS не может квалифицироваться как обработчик и
ответственен за инцидент из-за фактического контроля над
средствами обработки персональных данных.

https://www.aepd.es/es/documento/ps-00280-2022.pdf


896 Штраф за нарушения в длительности хранении учетных записей

https://www.cnil.fr/fr/sanction-de-800-000-euros-lencontre-de-la-societe-discord-inc

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: Discord Inc.

Когда: 2022.11

За что: нарушение ст.5(1)e, 13, 25(2), 32, 35 GDPR

Как: штраф €800,000

Причина: в базе данных контролера хранились аккаунты
почти 2,5 миллионов французов, которые не
использовались более трех лет. Теперь платформа
обязуется удалять учетные записи пользователей после
двух лет бездействия.

Discord принимает слишком простые пароли (из шести
символов). Теперь платформа требует более длинные и
сложные пароли.

CNIL также предупредила, что после закрытия окна Discord
пользователь не выходит из голосового чата
автоматически. Чтобы решить эту проблему, платформа
установила всплывающее окно, которое предупреждает
людей о том, что приложение может работать в фоновом
режиме после закрытия окна.

https://www.cnil.fr/fr/sanction-de-800-000-euros-lencontre-de-la-societe-discord-inc


897 Штраф за множественные нарушения GDPR

https://www.aepd.es/es/documento/ps-00555-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Techpump Solutions S.L.

Когда: 2022.11

За что: нарушение ст. 5(1)(a),(b),(e), 6(1), 8, 12(1),(2), 13,
22(2), 25, 30(1) GDPR

Как: штраф €525,000

Причина: Techpump управляет несколькими веб-сайтами с
контентом для взрослых. Выявленные нарушения:
1. вопреки указанной информации в политике
конфиденциальности, Techpump делилась данными
пользователей с компаниями, входящими в одну группу;
2. не указан срок хранения персональных данных
пользователей и хранила их неопределенное время, пока
пользователи не запросили отзыв своего согласия;
3. обработка персональные данные пользователей без
предварительного получения их согласия;
4. отсутствие достаточных средств родительского контроля
для предотвращения доступа несовершеннолетних в
возрасте до 14 лет к его контенту;
5. политика конфиденциальности была доступна только на
английском, а не на испанском языке;
6. Techpump также требовал, чтобы лица, желающие
воспользоваться своими правами субъекта данных,
предоставляли данные своего удостоверения личности для
подтверждения своей личности;
7. Techpump также собирал различные данные, такие как IP-
адреса и данные WIFI, не определив цели их обработки.

https://www.aepd.es/es/documento/ps-00555-2021.pdf


898 Штраф за множественные нарушения GDPR

https://www.aepd.es/es/documento/ps-00554-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Burwebs S.L. (владелец различных Интернет-ресурсов, каждый
из которых содержит материалы для взрослых)

Когда: 2022.11

За что: нарушение ст. 5(1)(a), 5(1)(b), 5(1)(e), 8, 12(2), 13, 25, 30(1)
GDPR и ст.22(2) Закона № 34/2002 от 11.07.2022 об услугах
информационного общества и электронной торговле ("LSSI")

Как: штраф €75,000

Причина: 1. Обработка данных не соответствует политике
конфиденциальности Burwebs (ст. 5(1)(a) GDPR).
2. Персональные данные пользователей Интернет-ресурсов
обрабатывались бессрочно (ст. 5(1)(b) и 5(1)(e) GDPR).
3. Обработка данных несовершеннолетних пользователей,
зарегистрированных в качестве пользователей без согласия их
законных представителей (ст. 8 GDPR).
4. Процедура создания учетной записи не предусматривает
проверку личности пользователя с помощью другой информации
или мер, отличных от тех подтверждающих документов (ст. 12(2)
GDPR).
5. Политика конфиденциальности не информировала
пользователей о возможности отзыва согласия в любое время и о
периоде обработки персональных данных (ст. 13 GDPR).
6. Отсутствие подхода Privacy by Design и в неспособность оценить
необходимость обработки данных (ст. 25 GDPR).
7. RoPA не описывал процесс обработки данных
незарегистрированных пользователей (ст. 30(1) GDPR).
8. Пользователям не была предоставлена информация об
обработке cookies, а также применялись т.н. «стены cookie» (ст.
22(2) LSSI).

https://www.aepd.es/es/documento/ps-00554-2021.pdf


899 Штраф на Facebook за возможность "скремблирования данных"

https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-in-facebook-data-scraping-
inquiry

Кто: Data Protection Commission (Ирландия)

Кого: Meta Platforms Ireland Limited

Когда: 2022.11

За что: нарушение ст. 25(1), 25(2) GDPR

Как: штраф €265,000,000 и несколько предписаний

Причина: штраф стал результатом расследования,
начатого в прошлом году, в ходе которого было
обнаружено, что в период с мая 2018 года по
сентябрь 2019 года из Facebook был незаконно
получен набор персональных данных, которые стали
доступны в Интернете.

Meta заявила, что она добросовестно сотрудничала с
расследованием Ирландского комиссара по защите
данных (DPC) и внесла изменения в свои системы за
указанное время, в том числе устранила возможность
скремблирования данных своих пользователей с
помощью проверки телефонных номеров.

https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-in-facebook-data-scraping-inquiry


900
Штраф за несоблюдение прав субъектов данных и необеспечение 
безопасности пользовательских данных

https://www.cnil.fr/fr/securite-des-donnees-et-droits-des-personnes-sanction-de-300-000-euros-lencontre-de-la-societe-free
https://gdprhub.eu/index.php?title=CNIL_(France)_-_D%C3%A9lib%C3%A9ration_SAN-2022-022

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: Free Mobile SAS

Когда: 2022.11

За что: нарушение ст. 12(3), 15, 17(1)(a), 32, 33 GDPR

Как: штраф €300,000

Причина: в ходе расследования CNIL установил, что
компания Free не обеспечила в достаточной степени
соблюдение прав субъектов данных, в частности, права
на доступ и права на удаление, а также не приняла
надлежащих мер по обеспечению безопасности
данных, поскольку Free использовала недостаточно
надежные пароли и допускала хранение и передачу
простых текстовых паролей.

Среди прочего, CNIL отклонил утверждение о том, что
источники персональных данных контролера считались
"коммерческой тайной", и постановил, что контролер
не смог адекватно ответить на запросы о доступе и
уничтожении данных.

https://www.cnil.fr/fr/securite-des-donnees-et-droits-des-personnes-sanction-de-300-000-euros-lencontre-de-la-societe-free
https://gdprhub.eu/index.php?title=CNIL_(France)_-_D%C3%A9lib%C3%A9ration_SAN-2022-022


901 Штраф за нарушения при получении согласия на обработку cookies

https://www.cnil.fr/fr/prospection-commerciale-et-droits-des-personnes-sanction-de-600-000-euros-lencontre-dedf

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: Electricité de France ("EDF")

Когда: 2022.11

За что: нарушение ст. 7(1), 12, 13, 14, 15, 21, 32 GDPR и ст.
L.34-5 Кодекса почтовой и электронной связи

Как: штраф €600,000

Причина: EDF не получила предварительного
действительного согласия от физических лиц на проведение
коммерческой поисковой кампании (поиск новых клиентов).
На сайте EDF не было указано правовое основание,
соответствующее каждому использованию данных, точная
продолжительность хранения, а также точное место, откуда
поступили данные, среди прочего. Также контролер не
ответил на некоторые жалобы в течение одного месяца,
предоставил неточную информацию об источнике
собранных данных и не принял во внимание возражения,
полученные в связи с коммерческим поиском.

EDF также нарушила обязательство по обеспечению
безопасности персональных данных, поскольку пароли для
доступа к клиентской зоне портала prime energy для более
чем 25,000 счетов хранились в незащищенном виде до июля
2022 года, а пароли были только хэшированы, без соли
(добавления случайных символов перед хэшем, чтобы
избежать подбора пароля путем сравнения хэшей), что
подвергало их риску.

https://www.cnil.fr/fr/prospection-commerciale-et-droits-des-personnes-sanction-de-600-000-euros-lencontre-dedf


902 Штраф за незаконную обработку персональных данных беженцев

https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-aplica-primeira-sancao-por-falta-de-epd/

Кто: Comissão Nacional de Protecção de Dados (Португалия)

Кого: муниципалитет Сетубала

Когда: 2022.11

За что: нарушение ст. 5(1)(f), 5(1)(e), 13(1), 13(2), 37(1), 37(7) GDPR

Как: штраф €170,000

Причина: решение касается действий муниципалитета по сбору
персональных данных украинских беженцев. Муниципалитет
попросил беженцев заполнить анкеты, содержащие обширную
личную информацию о них, включая имя, адрес, дату рождения,
семейное положение и информацию о документах,
удостоверяющих личность.
CNPD установил, что муниципалитет не провел оценку
воздействия на защиту данных ("DPIA"), несмотря на то, что
беженцы считаются уязвимыми лицами в соответствии с
Руководством по оценке воздействия на защиту данных
Европейского надзора по защите данных ("EDPS"). Для
информации, собранной муниципалитетом, не были определены
сроки хранения, а также не были приняты достаточные
технические и организационные меры.
Во время сбора данных субъектам данных не была
предоставлена информация о контролере, целях обработки,
получателях или категориях получателей персональных данных,
правах субъектов данных и праве подать жалобу в надзорный
орган. Муниципалитет не назначил DPO.

https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-aplica-primeira-sancao-por-falta-de-epd/


903 Штраф за обработку устаревших и неточных данных

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9832979

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Areti S.p.A.

Когда: 2022.11

За что: нарушение ст. 5(1)(d), 5(1)(e), 5(2), 12(3), 15, 24
GDPR

Как: штраф €1,000,000

Причина: клиент компании был ошибочно отнесен к
категории клиентов, имеющих задолженность,
компанией Areti, поставщиком электроэнергии, из-за
обработки неточных и устаревших данных. Как
следствие, субъект данных не мог перейти к другому
поставщику энергии. Кроме того, субъект получил
неадекватный ответ компании Areti на его запрос о
реализации прав как субъекта данных.

Невозможность смены поставщика для заявителя стала
результатом обработки неточных и устаревших данных
из-за несогласованности внутренних систем Areti, что
привело к неправильному сообщению о текущей
задолженности в Интегрированную информационную
систему ("IIS"), базу данных, к которой обращаются
поставщики перед подписанием нового контракта с
пользователем. Из-за различных технических ошибок
Areti ошибочно отнесла более 47,000 потенциальных
клиентов к категории "имеющих задолженность", что
привело к обработке неточных и устаревших данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9832979


904 Штраф на владельца Clubhouse за многочисленные нарушения GDPR

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9828901

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Alpha Exploration Co. Inc. (владелец мобильного
приложения Clubhouse)

Когда: 2022.12

За что: нарушение ст. 5(1)(a), 5(1)(e), 5(1)(f), 6, 7, 12(1),
13(1)(a), 14, 27(4), 28, 32, 35 GDPR

Как: штраф €2,000,000

Причина: в ходе расследования итальянский орган по
защите данных («Garante») выявил многочисленные
нарушения, например, отсутствие прозрачности в
отношении использования данных пользователей и их
контактов в чате. Кроме того, пользователи социальной
сети могли хранить и обмениваться аудиосообщениями
других пользователей без их согласия. Информация об
учетной записи передавалась неавторизованным
третьим лицам без надлежащего юридического
основания. Кроме того, компания не определила сроки
хранения персональных данных. Также компания не
предоставила пользователям достаточной информации
о многочисленных аспектах обработки их персональных
данных и не внедрила достаточные технические и
организационные меры для защиты персональных
данных. Наконец, компания не провела оценку
воздействия на защиту данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9828901


905 Штраф за нарушения при получении согласия на обработку cookies

https://www.cnil.fr/fr/cookies-sanction-de-60-millions-deuros-lencontre-de-microsoft-ireland-operations-limited

Кто: Commission nationale de l'informatique et des libertés (Франция)

Кого: Microsoft Ireland Operations Limited

Когда: 2022.12

За что: нарушение ст.82 Закона №78-17 от 06.01.1978 "Об
обработке данных, файлах данных и свободах личности"

Как: штраф €60,000,000

Причина: при посещении пользователями сайта bing.com на
пользовательские устройства без их согласия помещались файлы
cookie, которые использовались с несколькими целями, включая
противодействие рекламному мошенничеству, а когда
пользователи продолжали использовать поисковую систему Bing,
на их устройство помещался файл cookie с рекламной целью, опять
же без получения согласия пользователей. CNIL указала, что, хотя
поисковая система предлагала веб-баннер с кнопкой для
немедленного принятия файлов cookie, она не предложила
эквивалентного решения (кнопку для отказа или другое), чтобы
пользователь мог так же легко отказаться от них.

В связи с вышеизложенным, CNIL приняла решение о наложении
штрафа в вышеуказанном размере на компанию Microsoft, а также
о вынесении судебного запрета, предписывающего Microsoft в
течение трех месяцев изменить методы сбора согласия
пользователей, находящихся во Франции, на использование
файлов cookie, предложив им такое же простое средство отказа,
как и механизм, предусмотренный для их принятия, а также
предусматривающего наложение дополнительных штрафов в
размере €60,000 за каждый день несоблюдения требований по
истечении этого периода.

https://www.cnil.fr/fr/cookies-sanction-de-60-millions-deuros-lencontre-de-microsoft-ireland-operations-limited


906 Штраф за нарушение решения CJEU по делу Schrems II

https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-sanciona-ine-por-cinco-contraordenacoes/
https://edpb.europa.eu/news/national-news/2022/portuguese-supervisory-authority-fines-portuguese-national-statistics_en

Кто: Comissão Nacional de Protecção de Dados (Португалия)

Кого: Национальный институт статистики

Когда: 2022.12

За что: нарушение ст. 9(1), 12, 13, 28(1), 28(6), 28(7), 35(1), 35(2),
35(3)(b), 44, 46(2) GDPR

Как: штраф €4,300,000

Причина: Национальный институт, обрабатывая специальные
данные, касающиеся здоровья и религии, не предоставил четкой
и полной информации о необязательном характере их
предоставления гражданами и не объяснил в достаточной мере,
что некоторые из вопросов являются необязательными, тем
самым не дав гражданам возможности сформировать свою
волю, что является необходимым для предположений о
законности обработки этих специальных категорий данных.
Кроме того, контролер заключил договор с компанией Cloudflare,
Inc., базирующейся в США, на обработку данных в любом из 200
серверов Cloudflare, при этом обе компании предполагали, что
данные могут обрабатываться за пределами ЕЭЗ. Хотя договор
также включал в себя SCC для передачи персональных данных в
США, но не предусматривал никаких дополнительных мер
безопасности, как того требует решение CJEU по делу Schrems II.
Национальный институт не проводил никакой оценки
воздействия на защиту данных ("DPIA"), связанной с обработкой.

https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-sanciona-ine-por-cinco-contraordenacoes/
https://edpb.europa.eu/news/national-news/2022/portuguese-supervisory-authority-fines-portuguese-national-statistics_en


907 Штраф за ненадлежащее согласие в отношении рекламы

https://www.cnil.fr/en/advertising-id-apple-distribution-international-fined-8-million-euros

Кто: Commission nationale de l'informatique et des libertés (Франция)

Кого: Apple Distribution International Ltd.

Когда: 2022.12

За что: нарушение ст.82 Закона №78-17 от 06.01.1978 "Об
обработке данных, файлах данных и свободах личности"

Как: штраф €8,000,000

Причина: настройки персонализированной рекламы на
устройствах Apple активированы по умолчанию, и это не
позволяют пользователям дать действительное согласие на
целевую рекламу.

CNIL установила, что идентификаторы Apple, имеющие несколько
целевых назначений, в том числе персонализированной рекламы,
по умолчанию автоматически обрабатываются на устройствах
Apple. Такие идентификаторы не являются строго необходимыми
для предоставления услуги по использованию App Store и не
должны обрабатываться Apple без предварительного согласия
пользователей.

CNIL подчеркнула, что для успешной деактивации таких настроек
по умолчанию пользователи должны были выполнить несколько
действий, поскольку такая возможность не была интегрирована в
процесс инициализации устройств Apple. Такой процесс
деактивации не соответствует требованиям по получению
предварительного согласия пользователей на обработку с
рекламными целями.

https://www.cnil.fr/en/advertising-id-apple-distribution-international-fined-8-million-euros


908 Штраф за неправомерные практики онлайн-рекламы

https://dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-two-inquiries-meta-ireland
https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-65/binding-decision-42022-dispute-submitted_en

https://noyb.eu/en/meta-advertising-ban-decision-published

Кто: Data Protection Commission (Ирландия)

Кого: Meta Platforms Ireland Limited (владеет социальными
сетями Facebook и Instagram, мессенджером WhatsApp)

Когда: 2022.12

За что: нарушение ст. 5(1)(a), 6, 12, 13(1)(c) GDPR

Как: штрафы €210,000,000 (за нарушения Facebook) и
€180,000,000 (за нарушения Instagram), предписание
устранить нарушения GDPR за 3 месяца

Причина: пользователи Facebook и Instagram не имели
достаточной ясности в отношении того, какие операции по
обработке выполнялись с их персональными данными, с
какой целью (целями) и на каком равовом основании.
Кроме того, Meta не имела права полагаться на правовую
основу в виде "договора" (пользовательского соглашения)
в связи с применением поведенческой рекламы в рамках
своих сервисов Facebook и Instagram.

https://dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-two-inquiries-meta-ireland
https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-65/binding-decision-42022-dispute-submitted_en
https://noyb.eu/en/meta-advertising-ban-decision-published


909 Штраф за некорректное правовое основание для обработки данных

https://www.dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-inquiry-whatsapp

Кто: Data Protection Commission (Ирландия)

Кого: WhatsApp Ireland Ltd.

Когда: 2023.01

За что: нарушение ст. 6(1), 12, 13(1)(c) GDPR

Как: штрафы €5,500,000 и предписание устранить нарушения GDPR за 6 месяцев

Причина: в новых условиях обслуживания WhatsApp проинформировал своих пользователей о
необходимости нажать кнопку "Согласиться и продолжить", чтобы выразить свое согласие с новыми
условиями обслуживания. Это требовалось для дальнейшего доступа к услугам. WhatsApp предполагал, что
принятие обновленных условий использования представляет собой договор между WhatsApp и
пользователем, поскольку обработка данных будет необходима для предоставления и улучшения услуг. По
мнению WhatsApp, обработка данных была законной в соответствии со ст. 6(1)(b) GDPR.
Однако WhatsApp фактически пытается полагаться на согласие как на правовую основу для обработки данных
пользователей. Ставя доступ к своим услугам в зависимость от согласия пользователей с обновленными
условиями предоставления услуг, WhatsApp вынуждал пользователей давать согласие на обработку своих
персональных данных.
DPC установил, что WhatsApp не полагался на согласие пользователей в качестве правовой основы и не
рассматривал "принудительное согласие" в данном случае. Он также не исключил возможность того, что
WhatsApp опирался на договорную правовую основу. Однако DPC пришел к выводу, что WhatsApp нарушил
свои обязательства по прозрачности в соответствии с GDPR, не объяснив пользователям, с какой целью и на
каком законном основании будут обрабатываться их персональные данные. По итогам расследования DPC
представил проект решения в соответствии со ст.60 GDPR другим заинтересованным европейским надзорным
органам.
В ответ DPC получил возражения от различных надзорных органов. Поскольку по спорным пунктам не
удалось достичь соглашения, DPC инициировал процедуру разрешения спора в соответствии со ст.65 GDPR. В
своем решении EDPB подтвердил нарушение компанией WhatsApp обязательств по обеспечению
прозрачности. Однако EDPB занял иную позицию, чем DPC, по вопросу правовой основы и постановил, что
WhatsApp не имел права полагаться на договорную правовую основу. Поэтому EDPB постановил, что
WhatsApp нарушил ст. 6 (1) GDPR. DPC согласился с этим в своем окончательном решении и наложил штраф, а
также обязал WhatsApp привести обработку данных в соответствие с требованиями GDPR.

https://www.dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-inquiry-whatsapp


910
Штраф за незаконную пересылку входящей электронной 
почты бывшего работника

https://www.personvernnemnda.no/pvn-2022-14

Кто: Datatilsynet (Норвегия) и норвежский совет по
защите частной жизни ("Personvernnemnda") – после
подачи апелляции на решение Datatilsynet

Кого: неназванная компания

Когда: 2022.12

За что: нарушение ст. 6(1)(f), 13, 24 GDPR и раздела
2(2) Регламента 1108/2018 о доступе работодателя к
электронной почте и другим материалам,
хранящимся в электронном виде ("Регламент
мониторинга электронной почты")

Как: штраф €9,600

Причина: бывший работник пожаловался на то, что
компания незаконно получала доступ к его
электронной почте и автоматически пересылала ее
после его увольнения. В частности, были выявлены
следующие факты:

• осуществлялась автоматическая пересылка
компанией содержания электронных писем
бывшего работника;

• компания не провела LIA в отношении пересылки
писем после возражения работника;

• компания не проинформировала работника о
пересылке его электронной почты.

https://www.personvernnemnda.no/pvn-2022-14


911
Штраф за раскрытие компанией информации о привлечении 
бывшего работника к уголовной ответственности

Кто: Datatilsynet (Дания)

Кого: неназванная компания

Когда: 2022.12

За что: нарушение ст. 5, 6 GDPR

Как: штраф €20,150

Причина: компания отправляла клиентам по
электронной почте конкретную информацию с
подробным описанием уголовных преступлений,
совершенных бывшим работником в связи с его
трудовой деятельностью.

Информации о привлечении к уголовной
ответственности может быть раскрыта только при
наличии разрешения в соответствии с п.4 ст.8 Закона
№502 от 23.05.2018 о дополнительных положениях к
Положению о защите физических лиц в отношении
обработки персональных данных и о свободном
перемещении таких данных. Например, раскрытие
возможно для цели удовлетворения частных интересов,
которые явно превышают соображения интересов
секретности.

Компания имела законный интерес в передаче
информации об увольнении бывшего работника своим
клиентам и в информировании клиентов о том, что
работник не может заключать договоры от имени
компании, но более подробное описание обвинений
против бывшего работника не было необходимым для
достижения такой цели.

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2022/dec/privat-virksomhed-indstillet-til-boede

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2022/dec/privat-virksomhed-indstillet-til-boede


912 Штраф за мониторинг электронной корреспонденции работников

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9833530

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Регион Лацио

Когда: 2022.12

За что: нарушение ст. 5(1)(a), 5(1)(e), 5(2), 6, 12, 13, 25, 35,
88(1) GDPR

Как: штраф €100,000

Причина: Профсоюз подал жалобу в DPA, утверждая, что
региональные власти мониторили электронные почтовые
ящики и электронную корреспонденцию (метаданные
сообщений) работников собственного юридического
отдела области. Мониторинг был инициирован по
подозрению в возможном раскрытии информации,
охраняемой служебной тайной, третьим лицам.

Данные мониторинга хранились и анализировались в
течение 180 дней, и включали не только информацию,
связанную с работой, но и персональные данные
субъектов данных, касающиеся их частной жизни.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9833530


913 Штраф за неправомерную обработку биометрических данных работников

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9832838

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Sportitalia società sportiva dilettantistica a
responsabilità limitata

Когда: 2022.12

За что: нарушение ст. 5(1)(a), 9, 13, 30(1)(c) GDPR

Как: штраф €20,000

Причина: Sportitalia обрабатывала персональные данные
своих работников посредством активации
биометрической системы, предназначенной для
определения присутствия на рабочем месте, основанной
на сканировании отпечатков пальцев и их связи с кодом,
присвоенным работнику, с целью облегчить работникам
регистрацию времени входа и выхода и внедрить более
упорядоченную и быструю систему по сравнению с ранее
использовавшейся, основанной на сканировании
пропусков.

Garante установил, что обработка биометрических
данных была произведена в отсутствие адекватной
правовой основы, учитывая, что сбор согласия субъектов
данных в контексте трудовых отношений не соответствует
GDPR. Информация, которую работодатель предоставил
работникам в отношении обработки их биометрических
данных, была недостаточной для представления
характеристик обработки, которая будет осуществляться с
помощью конкретных биометрических устройств

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9832838


914 Штраф за непредоставление бывшему работнику доступа к его данным

https://tietosuoja.fi/en/-/administrative-fine-on-viking-line-for-unlawful-processing-of-employees-health-data

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Viking Line Oy Abp

Когда: 2022.12

За что: нарушение ст. 5(1)(a), 5(1)(d), 12(3), 13, 15, 25(1)
GDPR

Как: штраф €230,000

Причина: бывший работник компании Viking Line не
получил все свои персональные данные, хранящиеся в
компании, несмотря на то, что подал запрос на доступ.
Кроме того, компания хранила данные о его здоровье в
течение 20 лет и что некоторые хранившиеся сведения о
диагнозе были неточными. Viking Line должна была
хранить данные о состоянии здоровья работников
отдельно от других персональных данных, а данные о
здоровье должны были быть удалены сразу после того,
как необходимость в их хранении отпала.

https://tietosuoja.fi/en/-/administrative-fine-on-viking-line-for-unlawful-processing-of-employees-health-data


915 Штраф за непредоставление клиентам доступа к их данным

https://tietosuoja.fi/-/perintayhtiolle-seuraamusmaksu-vakavista-tietosuojarikkomuksista-yritys-ei-vastannut-yksityishenkiloiden-pyyntoihin-
tarkastaa-omat-tietonsa

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Alektum Oy

Когда: 2022.12

За что: нарушение ст. 12(3), 15(1), 15(3) GDPR

Как: штраф €750,000

Причина: трое заявителей утверждали, что компания
Alektum не ответила на их запросы о доступе к их
персональным данным. В практике обработки
персональных данных компанией Alektum были
серьезные недостатки. В частности, Alektum регулярно не
отвечал на запросы, касающиеся прав субъекта данных на
защиту информации. Кроме того, омбудсмен пояснил,
что, несмотря на аргумент компании Alektum о том, что
она больше не обрабатывает персональные данные
субъектов данных, Alektum должна была ответить на
запросы и упомянуть, что она больше не обрабатывает
персональные данные заявителей.

https://tietosuoja.fi/-/perintayhtiolle-seuraamusmaksu-vakavista-tietosuojarikkomuksista-yritys-ei-vastannut-yksityishenkiloiden-pyyntoihin-tarkastaa-omat-tietonsa


916
Штраф за использование непредоставление возможности 
отказаться от обработки файлов cookie

https://www.cnil.fr/en/cookies-cnil-fines-tiktok-5-million-euros

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: TikTok Information Technologies UK Limited и TikTok
Technology Limited

Когда: 2022.12

За что: нарушение ст.82 Закона №78-17 от 06.01.1978 "Об
обработке данных, файлах данных и свободах личности"

Как: штраф €2,500,000 на каждую из компаний

Причина: социальная сеть TikTok из-за усложнения
процедуры отказа пользователей от обработки файлов
cookie фактически вынуждает субъектов данных нажать
кнопку «Принять все cookie».

В свою очередь TikTok ответил, что данные обвинения
касаются только лишь старых действий, так как в
минувшего году была введена возможность отказа от
необязательных файлов cookie и предоставлена
дополнительная информация о целях использования
определенных файлов.

После запроса CNIL на упрощение процедуры отказа от
файлов cookie ситуация в корне никак не изменилась, а
потому регулятор принял решение о наложении штрафа.

https://www.cnil.fr/en/cookies-cnil-fines-tiktok-5-million-euros


917
Штраф за использование идентификаторов мобильного приложения для 
профилирования и таргетирования

https://www.cnil.fr/fr/jeux-mobiles-la-cnil-sanctionne-voodoo-hauteur-de-3-millions-deuros
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046988935?init=true&page=1&query=SAN-2022-026&searchField=ALL&tab_selection=all

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: VOODOO SAS

Когда: 2023.01

За что: нарушение ст.82 Закона №78-17 от 06.01.1978 "Об
обработке данных, файлах данных и свободах личности"

Как: штраф €3,000,000 + предписание в течение 3 месяцев
устранить нарушение (доп. штраф €20,000 просрочки
исполнения предписания)

Причина: в период с августа 2021 года по июль 2022 года
было проведено несколько проверок сайта voodoo.io и
различных мобильных приложений компании VOODOO
(например, игра Helix Jump). Когда издатель размещает
приложение в App Store, Apple Inc. предоставляет ему
систему технической идентификации "IDentifier For
Vendors" ("IDFV"), которая позволяет издателю
отслеживать использование его приложений
пользователями, что позволяет персонализировать
рекламу. VOODOO использовала IDFV без явного и
свободного согласия пользователей, которые не дали
своего согласия на эту операцию через окно в
приложении.

https://www.cnil.fr/fr/jeux-mobiles-la-cnil-sanctionne-voodoo-hauteur-de-3-millions-deuros
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046988935?init=true&page=1&query=SAN-2022-026&searchField=ALL&tab_selection=all


918
Штраф за неадекватные меры безопасности данных, 
ставшие причиной уничтожению данных

https://www.dataprotection.ie/sites/default/files/uploads/2023-02/IN-21-2-4%20Final%20Decision_Redacted.pdf

Кто: Data Protection Commission (Ирландия)

Кого: Centric Health

Когда: 2023.01

За что: нарушение ст. 5(1)(f), 5(2), 32(1) GDPR

Как: штраф €460,000

Причина: DPC 05.12.2019 получил от Centric Health
уведомление о нарушении защиты персональных данных,
затронувшей данные пациентов, хранящиеся в системе
управления пациентами Centric Health. Атака привела
несанкционированному доступу, изменению и потерю
доступности персональных данных и данных специальной
категории 70,000 субъектов данных. Данные 2,500
пациентов были удалены без возможности восстановления.

При обработке персональных данных в системе управления
пациентами Centric Health не смогла обеспечить обработку
персональных данных таким образом, чтобы обеспечить
надлежащую безопасность персональных данных, включая
защиту от несанкционированной или незаконной
обработки, а также от случайной потери, уничтожения или
повреждения.

https://www.dataprotection.ie/sites/default/files/uploads/2023-02/IN-21-2-4%20Final%20Decision_Redacted.pdf


919
Штраф за неадекватные меры безопасности данных, 
ставшие причиной утечки данных

https://www.dataprotection.ie/en/resources/law/decisions/bank-of-ireland-365-%28BOI%29-February-2023

Кто: Data Protection Commission (Ирландия)

Кого: Bank of Ireland Group Plc ('BOI')

Когда: 2023.02

За что: нарушение ст. 5(1)(f), 32(1) GDPR

Как: штраф €750,000

Причина: DPC получил уведомление о нарушении защиты
персональных данных от BOI в связи с 10 утечками данных в
банковском приложении BOI365, которые касались лиц,
получивших несанкционированный доступ к чужим счетам
через приложение BOI365. BOI нарушила ст. 5(1) и 32(1)
GDPR, поскольку технические и организационные меры,
действовавшие на тот момент, были недостаточны для
обеспечения безопасности персональных данных,
обрабатываемых в приложении BOI365.

https://www.dataprotection.ie/en/resources/law/decisions/bank-of-ireland-365-%28BOI%29-February-2023


920 Штраф за отказ сотрудничать с надзорным органом

https://tietosuoja.fi/-/suomen-asiakastiedolle-seuraamusmaksu-tietosuojavaltuutetun-maarayksen-noudattamatta-jattamisesta
https://edpb.europa.eu/news/national-news/2023/finnish-sa-administrative-fine-imposed-suomen-asiakastieto-oy-non_en

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Suomen Asiakastieto Oy

Когда: 2023.02

За что: нарушение ст.58(2) GDPR

Как: штраф €440,000

Причина: надзорный орган расследовал деятельность
компании Suomen Asiakastieto по обработке информации
о неисполнении обязательств по платежам, основанной
на юридически обязательных судебных решениях, и что в
то время он заявил, что информация, основанная на
судебных решениях, вынесенных в ходе судебного
процесса, не должна была регистрироваться как записи о
неисполнении обязательств по платежам.

В ноябре 2021 года надзорный орган предписал Suomen
Asiakastieto исправить свои операционные процедуры
при регистрации информации о неисполнении платежей,
основанной на судебных решениях, имеющих
обязательную юридическую силу, и удалить все
появившиеся неверные записи о неисполнении
платежей.

Надзорный орган установил, что в практике Suomen
Asiakastieto имеются недостатки в части своевременного
выполнения предписания. Так, Suomen Asiakastieto
предприняла действия несвоевременно, что привело к
нарушению ст.58(2) GDPR.

https://tietosuoja.fi/-/suomen-asiakastiedolle-seuraamusmaksu-tietosuojavaltuutetun-maarayksen-noudattamatta-jattamisesta
https://edpb.europa.eu/news/national-news/2023/finnish-sa-administrative-fine-imposed-suomen-asiakastieto-oy-non_en


921 Штраф за неправомерный сбор и обработку данных геолокации

https://www.cnil.fr/fr/geolocalisation-de-scooters-de-location-sanction-de-125-000-euros-lencontre-de-cityscoot

Кто: Commission nationale de l'informatique et des libertés
(Франция) в сотрудничестве с AEPD (Испания) и Garante
(Италия)

Кого: Cityscoot SAS

Когда: 2023.03

За что: нарушение ст. 5(1)(c), 28(3) GDPR и ст.82 Закона №78-17
от 06.01.1978 "Об обработке данных, файлах данных и
свободах личности"

Как: штраф €125,000

Причина: скутеры Cityscoot оснащены бортовыми
устройствами определения местоположения, которые
позволяют пользователям через мобильное приложение знать
местоположение скутера. В во время аренды скутера частным
лицом Cityscooter собирает геолокационные данные каждые
30 секунд и сохраняет историю поездок скутеров. Cityscooter
собирает геолокационные данные для борьбы с нарушениями
правил дорожного движения, рассмотрения жалоб клиентов,
поддержки пользователей, а также в целях кражи и
управления, но ни одна из этих заявленных целей не
требовала такого навязчивого использования геолокационных
данных, какое практиковала Cityscoot.
Контракты Cityscoot с субподрядчиками не содержали всей
информации, которая должна быть включена в соответствии с
GDPR, например, требований, касающихся мер безопасности.
Кроме того, Cityscoot использовала механизм reCAPTCHA,
предоставленный Google, для своего мобильного
приложения, который собирал данные приложения и
передавал их Google для анализа в отсутствие
информирования пользователей и получения их согласия.

https://www.cnil.fr/fr/geolocalisation-de-scooters-de-location-sanction-de-125-000-euros-lencontre-de-cityscoot


922
Штраф за неоправданную задержку в уведомлении о 
нарушении безопасности персональных данных

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/overtredelsesgebyr-til-argon-medical-devices/

Кто: Datatilsynet (Норвегия)

Кого: Argon Medical Devices, Inc.

Когда: 2023.03

За что: нарушение ст. 33(1) GDPR

Как: возможный штраф €220,000

Причина: Компания Argon Medical Devices, расположенная в США,
пострадала от инцидента кибербезопасности, после чего
Datatilsynet получил сообщение от юридической фирмы от имени
Argon Medical Devices, в котором говорилось, что последняя
столкнулась с инцидентом, затрагивающим персональные
данные всех сотрудников Argon Medical Devices в Европе,
включая одного сотрудника в Норвегии. Argon Medical Devices
стало известно о нарушении персональных данных не менее чем
за 67 календарных дней до отправки уведомления в Datatilsynet.

Отчет компании Argon Medical Devices о том, как она справилась с
нарушением и как она будет справляться с нарушениями в целом,
выявил некоторые из возможных первопричин неадекватности
предпринятых компанией мер. Например, Argon Medical Devices
систематически и в значительной степени полагается на внешних
консультантов, чтобы определить, следует ли сообщать о
нарушении персональных данных в Европе. Такая модель
соблюдения требований обычно замедляет процесс уведомления
о нарушении, в частности, если она не сопровождается четкими
инструкциями внешним консультантам о сроках проведения
оценки, которые обязательно должны быть короче 72 часов,
чтобы компания могла уложиться в срок, предусмотренный
ст.33(1) GDPR.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/overtredelsesgebyr-til-argon-medical-devices/


923 Штраф за ненадлежащую санитизацию данных

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9870171

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Azienda Sanitaria Locale della Provincia di Bari ('ASL')

Когда: 2023.03

За что: нарушение ст. 5(1)(a), 5(1)(c), 5(1)(f), 9, 25(1), 25(2) GDPR

Как: штраф €50,000

Причина: на странице "О нас говорят" сайта ASL были
опубликованы отзывы, полученные ASL от бывших пациентов.
Через вышеупомянутую страницу можно было получить доступ к
сотням документов о пациентах, что позволяло третьим лицам
идентифицировать их авторов, а также получить доступ к
содержащимся в них персональным данным, поскольку такая
информация была санитизирована ненадлежащим образом (с
помощью черного маркера), что не препятствовало прочтению
затемненных частей.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9870171


924
Штраф за незаконную обработку персональных данных с 
помощью систем видеонаблюдения

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9880398

Кто: Garante per la protezione dei dati personali (Италия)

Кого: H&M Hennes & Mauritz s.r.l.

Когда: 2023.03

За что: нарушение ст. 5(1)(a) GDPR

Как: штраф €50,000

Причина: магазины H&M были оснащены круглосуточными
видеокамерами в зонах, отведенных для работников. H&M
обосновала установку камер необходимостью защиты от краж и
обеспечения безопасности сотрудников. Установка систем
видеонаблюдения осуществлялось без согласия работников или
разрешения трудовой инспекции.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9880398


925
Штраф за неназначение DPO и отсутствие информации в 
политике конфиденциальности

https://www.aepd.es/es/documento/ps-00140-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: KFC Restaurants Spain S.L.

Когда: 2023.04

За что: нарушение ст. 13, 37 GDPR

Как: штраф €25,000 и один месяц на устранение нарушений

Причина: деятельность KFC была проверена по жалобе субъекта
данных. В ходе проверки было установлено, что KFC не назначила
ответственного за защиту данных (DPO) и не раскрыла
информацию об обработке данных (например, о получателях
персональных данных) в своей политике конфиденциальности,
включив в нее вместо этого только общую и абстрактную
информацию.

https://www.aepd.es/es/documento/ps-00140-2022.pdf


926 Штраф за неправомерные маркетинговые практики

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9870014

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Ediscom S.p.a.

Когда: 2023.04

За что: нарушение ст. 5(1)(a), 5(1)(b), 5(1)(c), 5(2), 6, 6(1)(a), 7, 7(2),
14, 24, 25 GDPR

Как: штраф €300,000 + несколько предписаний и запретов

Причина: неправомерные маркетинговые практики компании
Ediscom при проведении рекламных кампаний посредством SMS-
сообщений, электронных писем и автоматических звонков, в
рамках которой использовалась база данных, содержащая
персональные данные 21 миллиона человек. Она состояла из
данных, собранных непосредственно Ediscom через различные
онлайн-порталы (с помощью новостей, призовых конкурсов,
тривиалов, кулинарных рецептов), а также из персональной
информации, приобретенной у брокеров данных.

На некоторых своих порталах компания Ediscom использовала
темные паттерны (dark patterns), которые с помощью
соответствующим образом оформленных графических
интерфейсов и других потенциально вводящих в заблуждение
методов завлекали пользователей дать свое согласие на
обработку данных в маркетинговых целях и на передачу данных
третьим лицам с той же целью.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9870014


927 Штраф за неправильное обращение с данными об абортах

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9900826

Кто: Garante per la protezione dei dati personali (Италия)

Кого: AMA S.p.A.

Когда: 2023.04

За что: нарушение ст. 28, 29, 32 GDPR

Как: штраф €239,000 + предписания в адрес муниципалитета
"Рома Капитале" и управления здравоохранения "Рома 1".

Причина: на кладбище Фламинио в муниципалитете Рома
Капитале, находящемся в ведении АМА, были установлены сотни
белых крестов над могилами, где были захоронены плоды, и
наклеены этикетки, раскрывающие данные женщин, прошедших
процедуру прерывания беременности. Местное управление
здравоохранения Roma 1 передало в AMA документацию с
идентификационными данными женщин, которые затем были
внесены в реестры кладбищ, что потенциально привело к риску
получения персональных данных всех женщин, перенесших
прерывание беременности во всех больницах района. Более того,
личные данные женщин были также указаны на крестах,
несмотря на то, что законодательство предусматривает, что при
установке табличек на надгробиях указывается только
информация об умершем.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9900826


928 Штраф за доступ к служебной электронной почте бывших работников

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9909235

Кто: Garante per la protezione dei dati personali (Италия)

Кого: GEICO S.p.A.

Когда: 2023.04

За что: нарушение ст. 5(1), 13 GDPR

Как: штраф €40,000

Причина: учетные записи электронной почты трех работников были
деактивированы вскоре после их увольнения. Однако контроллер не
заархивировал и, и перенаправил входящую почту на другую учетную
запись. Субъекты данных заметили, что кто-то неоднократно получал
доступ к их электронным почтовым ящикам даже после прекращения
трудовых договоров благодаря автоматизированной системе
оповещения о безопасности.

Контролер утверждал, что доступ к учетным записям электронной почты
уволенных работников был необходим для сбора информации для
отдельного иска против них, поскольку они демонстрировали
подозрительное поведение, которое могло потенциально нанести
ущерб контролеру. Субъекты данных были проинформированы в
нескольких сообщениях о рабочих процедурах и политике компании,
касающихся, в частности, ИТ-инструментов и услуг.

Было установлено, что уведомления работников не содержали
информации об операциях по обработке данных, выполняемых
контролером после прекращения трудовых отношений. Кроме того,
субъектам данных было дано понять, что их почтовые аккаунты больше
не активны, а их сообщения больше не обрабатываются. Контролер не
смог представить доказательства того, что субъекты данных вели себя
подозрительно, что оправдывало поведение контролера. Кроме того, во
внутренних правилах контролера не была установлена
продолжительность обработки данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9909235


929 Штраф за непроведение DPIA

https://www.aepd.es/es/documento/ps-00140-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: GSMA, Ltd. - организатор Mobile World Congress (Всемирный
мобильный конгресс) в Барселоне

Когда: 2023.05

За что: нарушение ст. 35 GDPR

Как: штраф €200,000

Причина: от докладчика на MWC, гражданина Великобритании,
потребовали предоставить скан-копию его паспорта - хотя
докладчик планировал выступить на мероприятии в
дистанционном режиме. Выяснилось, что GSMA создала систему
идентификации для очных участников MWC, которая позволяла
получить доступ на MWC на основе распознавания лиц и
биометрических жетонов, управляемых компьютерной
программой под управлением подрядчика GSMA. При этом GSMA
предварительно не провела оценку воздействия системы на
защиту данных участников MWC, не оценила соразмерность и
необходимость внедрения системы и ее влияние на права и
свободы субъектов данных.

https://www.aepd.es/es/documento/ps-00140-2022.pdf


930
Штраф за незаконную обработку персональных данных 
из нелегально купленной базы данных

https://azop.hr/agenciji-za-naplatu-potrazivanja-izrecena-upravna-novcana-kazna-u-iznosu-od-226-milijuna-eura/

Кто: Agencija za zaštitu osobnih podataka (Хорватия)

Кого: B2 Kapital d.o.o.

Когда: 2023.05

За что: нарушение ст. 6(1), 13(1), 28(3), 32(1)(b), 32(2) GDPR

Как: штраф €2,265,000

Причина: компания B2 Kapital приобрела базу с данными 77,317
лиц, имеющих непогашенные долги перед кредитными
учреждениями, включая их имена, фамилии и даты рождения.
При этом B2 Kapital не проинформировала субъектов об
обработке их персональных данных и соответствующем
правовом основании для обработки. Кроме того, B2 Kapital не
приняла соответствующие технические и организационные меры
защиты данных и, скорее всего, даже не заметила бы утечку этих
данных.

https://azop.hr/agenciji-za-naplatu-potrazivanja-izrecena-upravna-novcana-kazna-u-iznosu-od-226-milijuna-eura/


931 Штраф за псевдонимизацию вместо анонимизаци

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000047552103

Кто: Commission nationale de l'informatique et des libertés (Франция)

Кого: Doctissimo (веб-сайт, где размещаются статьи, тесты, викторины и дискуссионные форумы, связанные со
здоровьем и благополучием)

Когда: 2023.05

За что: нарушение ст. 5(1)(e), 9(2), 26 и 32 GDPR и ст.82 Закона №78-17 от 06.01.1978 "Об обработке данных,
файлах данных и свободах личности"

Как: штраф €380,000

Причина: компания хранила персональные данные субъектов, включая их IP-адрес, наряду с любой
информацией, введенной субъектами, в течение 24 месяцев после завершения тестов. Компания
анонимизировала личные данные пользователей только после трех лет бездействия на сайте, и а введенные
процедуры представляли собой псевдонимизацию, а не анонимизацию, что позволяло повторно
идентифицировать субъектов данных.

Doctissimo не получила согласия пользователя на обработку чувствительных персональных данных, а именно
данных о здоровье, введенных во время тестов и викторин. Хотя для получения согласия пользователя
использовался чек-бокс, в анкетах не было специального предупреждения или механизма для получения
согласия, чтобы убедиться, что человек был осведомлен и дал согласие на обработку своих медицинских
данных.

Doctissimo использовала протокол HTTP, а не более безопасный протокол HTTPS, а также не предприняла
достаточных мер для обеспечения безопасности хранения паролей, а метод хэширования, используемый для
паролей, мог быть расшифрован.

Куки-файлы устанавливались на терминале пользователя сразу после того, как он попал на главную страницу
сайта Doctissimo, и что некоторые из этих куки-файлов были предназначены для целевой рекламы. Кроме
того, CNIL пояснил, что, хотя у пользователей была возможность отказаться от всех файлов cookie, файлы
cookie, которые уже были размещены, все равно хранились на терминале пользователя.

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000047552103


932
Штраф за «неадекватное реагирование» на запрос клиента 
о своих персональных данных

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9899914

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Volkswagen Leasing GmbH

Когда: 2023.05

За что: нарушение ст. 12, 15 GDPR

Как: штраф €40,000

Причина: Volkswagen отказал заявителю предоставить кредит для
аренды автомобиля. При этом компания не предоставила
никакой информации о персональных данных клиента, которые
обрабатывались для оценки его кредитоспособности, отметили в
ведомстве.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9899914


933 Штраф за неправомерный Интернет-таргетинг

https://www.cnil.fr/en/personalised-advertising-criteo-fined-eur-40-million

Кто: Commission nationale de l'informatique et des libertés (Франция)

Кого: Criteo

Когда: 2023.06

За что: нарушение ст. 7(1), 7(3), 12, 13, 15(1), 17(1), 26 GDPR

Как: штраф €40,000,000

Причина: жалоба Privacy International и None of Your Business (NOYB) на компанию Criteo, которая
специализируется на "поведенческом ретаргетинге" и собирает данные о просмотре сайтов интернет-
пользователей с помощью своего трекера (cookie), который размещается на их терминалах при посещении
определенных партнерских сайтов.

Трекер Criteo, используемый для таргетирования рекламы, размещался (в т.ч. партнерами Criteo) на
пользовательских устройствах без согласия пользователей. Хотя получение согласия является обязанностью
партнеров Criteo, которые находятся в непосредственном контакте с интернет-пользователями, Criteo все же
обязана проверять и быть в состоянии продемонстрировать, что интернет-пользователи дали свое согласие.
Criteo не приняла никаких мер для обеспечения того, чтобы ее партнеры действительно получали согласие
интернет-пользователей, данные которых она затем обрабатывала. Контракты, заключенные Criteo и ее
партнерами, не содержали никаких положений, обязывающих их предоставлять доказательства наличия
согласия интернет-пользователей.

При назначении штрафа CNIL учитывал, что обработка касалась очень большого количества людей и что
компания собрала очень большой объем данных, относящихся к поведению потребителей. Кроме того, во
внимание был принят тот факт, что обработка данных физических лиц без подтверждения их
действительного согласия позволила Criteo необоснованно увеличить число отслеживаемых лиц и, таким
образом, финансовые доходы, которые она получает от своей роли рекламного посредника.

https://www.cnil.fr/en/personalised-advertising-criteo-fined-eur-40-million


934
Штраф за отсутствие прозрачности при 
автоматизированном принятии решений

https://www.datenschutz-berlin.de/pressemitteilung/computer-sagt-nein/

Кто: BDI Berliner (Германия)

Кого: Deutsche Kreditbank

Когда: 2023.05

За что: нарушение ст.5(1)(a), 15(1)(h) и 22(3) GDPR

Как: штраф €300,000

Причина: клиент банка подал заявку на получение кредитной
карты, в по результатам рассмотрения которой алгоритм банка
отклонил её без какого-либо конкретного обоснования. В связи с
этим банк предоставил клиенту только общую информацию о
процессе скоринга в связи с его заявкой, когда его об этом
попросили, и не предоставил никакой конкретной информации в
отношении заявки клиента. Поэтому клиент не мог оспорить
автоматизированное решение, принятое банком. Надзорный
орган пришел к выводу, что непредоставление банком
прозрачной и понятной информации об автоматизированном
решении об отклонении заявления клиента, когда оно было
запрошено.

https://www.datenschutz-berlin.de/pressemitteilung/computer-sagt-nein/


935 Штраф за передачу персональных данных пользователей ЕС в США

https://www.dataprotection.ie/en/news-media/press-releases/Data-Protection-Commission-announces-conclusion-of-inquiry-into-Meta-
Ireland

Кто: Data Protection Commission (Ирландия)

Кого: Deutsche Kreditbank

Когда: 2023.05

За что: нарушение ст.5(1)(a), 15(1)(h) и 22(3) GDPR

Как: штраф €1,200,000

Причина: решение комиссии учитывает тот факт, что Meta Ireland нарушила статью 46 европейского закона о
защите данных GDPR, продолжив передавать ПД из ЕС/Европейской экономической зоны (ЕЭЗ) в США после
вынесения решения Суда Европейского союза по делу ирландского подразделения Facebook и иска
австрийского юриста Макса Шремса (Max Schrems).

«Хотя Meta Ireland осуществляла передачу данных на основе обновлённых стандартных договорных
положений (standard contractual clauses, SCC), принятых Еврокомиссией в 2021, в связке с дополнительными
мерами, комиссия пришла к выводу, что эти действия не устраняют угрозы фундаментальным правам и
свободам субъектов ПД, которые были идентифицированы Судом ЕС в его решении», – отметил регулятор.

Комиссия также потребовала от Meta приостановить любую дальнейшую передачу ПД европейцев в США в
течение пяти месяцев с даты уведомления о решении регулятора Meta Ireland.

Кроме того, Meta должна привести свои операции по обработке [данных] в соответствие с положениями
GDPR. В частности, прекратить незаконную обработку, включая хранение, в США персональных данных
пользователей из ЕС/ЕЭЗ, переданных в нарушение GDPR в течение шести месяцев со дня получения
соответствующего уведомления.

https://www.dataprotection.ie/en/news-media/press-releases/Data-Protection-Commission-announces-conclusion-of-inquiry-into-Meta-Ireland


936 Штраф за отсутствие прозрачности в privacy notice

https://www.imy.se/nyheter/sanktionsavgift-mot-spotify/

Кто: Integritetsskyddsmyndigheten (Швеция)

Кого: Spotify

Когда: 2023.06

За что: нарушение ст.12(1), 15(1), 15(2) GDPR

Как: штраф €4,980,000

Причина: Spotify предоставляет информацию об осуществлении
прав субъектов данных на 21 различных языках в своем
уведомлении о конфиденциальности - в зависимости от языковых
настроек используемого браузера. Информация в уведомлении о
конфиденциальности не соответствовала требованиям
прозрачности и не была адаптирована в зависимости от того,
какими услугами решил воспользоваться субъект данных,
например, какие категории персональных данных
обрабатываются, получатели и где были собраны персональные
данные, как долго данные будут храниться.

Spotify разделила персональные данные, предоставляемые
субъектам данных, на различные уровни детализации.
Следовательно, предоставление субъекту его персональных
данных базового уровня детализации рискует привести субъекта
данных к мысли, что такой объем персональных данных является
их полной копией. Компания также не приняла достаточных мер
для того, чтобы субъекты данных понимали описание обработки
данных в нетехнических терминах, и что описание данных в
технических лог-файлах по умолчанию предоставляется только на
английском языке.

https://www.imy.se/nyheter/sanktionsavgift-mot-spotify/


937 Штраф за нарушения при оказании услуг ясновидения

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000047682157?init=true&page=1&query=kg%20com&searchField=ALL&tab_selection=all

Кто: Commission nationale de l'informatique et des libertés (Франция)

Кого: Société KG COM

Когда: 2023.06

За что: нарушение ст. 5(1)(c), 6, 9, 12, 13, 28(3), 32, 33 GDPR и ст.82 Закона №78-17 от 06.01.1978 "Об обработке
данных, файлах данных и свободах личности"

Как: штраф €150,000

Причина: компания KG COM управляет несколькими веб-сайтами для предоставления клиентам услуг по
ясновидению. Среди нарушений компании:

- систематическая запись телефонных разговор между телефонными операторами и потенциальными
клиентами, а также между гадалками и клиентами с целью проверки качества и подтверждения факта
заключения договора, без обеспечения минимизации собираемых и обрабатываемых персональных данных;

- хранение данных банковского счета клиента дольше, чем это было необходимо для завершения
транзакции, борьбы с мошенничеством и последующих покупок;

- неполучение предварительного согласия от физических лиц на сбор специальных категорий персональных
данных, таких как данные о здоровье и сексуальной ориентации;

- использование недостаточно надежных паролей для учетных записей пользователей, необеспечение
защищенного доступа к использующим протокол http веб-сайтам, а также использование механизма
шифрования банковских данных, который имел уязвимости;

- неуведомление о нарушении безопасности данных, связанного с процессором данных;

- незаключение договоров об обработке данных с несколькими процессорами данных, регулирующие
отношения по обработке данных.

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000047682157?init=true&page=1&query=kg%20com&searchField=ALL&tab_selection=all


938 Штраф за нарушение принципа минимизации данных

https://www.aepd.es/es/documento/ps-00662-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Sociedad Vascongada de Publicaciones, S.A.

Когда: 2023.06

За что: нарушение ст. 5(1)(c) GDPR

Как: штраф €90,000

Причина: согласно жалобе, поданной правительственной
делегацией по борьбе с гендерным насилием, Sociedad
Vascongada de Publicaciones опубликовала новостную статью и
видео, содержащие личные данные 56 женщин, ставших
жертвами гендерного насилия. Впоследствии Sociedad Vascongada
de Publicaciones незамедлительно удалила видео по требованию
AEPD и потребовала исключения из списка Google.

Характер нарушения был признан очень серьезным, так как оно
подразумевало потерю контроля над персональными данными
лиц, ставших жертвами гендерного насилия. Распространение
этих данных создавало значительный риск их распознавания
третьими лицами, что нанесло потенциальный вред
пострадавшим лицам. Кроме того, число пострадавших лиц было
признано значительным.

Несмотря на отсутствие намерения совершить нарушение,
халатность была очевидна, поскольку СМИ не приняло
адекватных мер по защите конфиденциальных персональных
данных, особенно учитывая постоянную работу с данными
пользователей.

https://www.aepd.es/es/documento/ps-00662-2022.pdf


939 Штраф за обработку данных на неверной правовой основе

https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-bonnier-news.pdf

Кто: Integritetsskyddsmyndigheten (Швеция)

Кого: Bonnier News AB

Когда: 2023.06

За что: нарушение ст. 6(1) GDPR

Как: штраф €1,103,000

Причина: 01.06.2022 компания Bonnier была ликвидирована
путем слияния с компанией Expressen Lifestyle AB. Ранее Bonnier
собирала персональные данные из баз данных всей группы для
таких целей, как создание общего реестра клиентов, проверка
правильности и актуальности данных, а также предоставление
персональных данных дочерним компаниям для маркетинга
собственных продуктов и услуг дочерних компаний. Информация,
переданная в поведенческие базы данных, была собрана
аффилированными компаниями Bonnier посредством файлов
cookie, размещенных на терминалах пользователей.

Bonnier без согласия субъектов обрабатывала персональные
данные для составления профиля субъектов данных и
предоставляла такие профили партнерским компаниям для
показа клиентам рекламы, а также предоставляла контактные
данные клиентов партнерским компаниям для целей
телефонного маркетинга и прямого маркетинга.

https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-bonnier-news.pdf


940 Штраф за незаконную практику веб-скрейпинга

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9903067

Кто: Garante per la protezione dei dati personali (Италия)

Кого: владелец сайта trovanumeri.com

Когда: 2023.06

За что: нарушение ст. 5(1)(a), 5(1)(d), 5(2), 6, 12(1), 12(2), 13, 15, 16,
17, 24, 25 GDPR

Как: штраф €60,000

Причина: поступление жалоб от лиц, чьи данные были
опубликованы, никогда не предоставляли своего разрешения –
на сайте незаконно распространялись телефонные номера через
справочник, созданный с помощью методов веб-скреппинга.

Владелец сайта не имел надлежащего правового основания для
обработки данных, что на сайте отсутствовала информация,
необходимая для связи с контролером данных, и что на этом же
сайте отсутствовал какой-либо метод запроса на удаление
персональных данных.

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9903067


941 Штраф за смешение данных пациентов

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9910862

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Camedi S.R.L.

Когда: 2023.06

За что: нарушение ст. 5(1)(d), 5(1)(f), 5(2), 9, 32 GDPR

Как: штраф €10,000

Причина: компания Camedi перепутала данные двух пациентов с
одинаковым именем в своей базе данных, что привело к
неправильному указанию налогового кода и адреса проживания
при доставке некоторых счетов, а также к отправке
автоматических SMS-сообщений заявителю, а не пациенту,
которому они были адресованы.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9910862


942 Штраф за неправильно составленный data processing agreement

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9909702

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Autostrade per l'Italia S.p.A. (ASPI)

Когда: 2023.06

За что: нарушение ст. 5(1)(a), 13, 28 GDPR

Как: штраф €1,000,000

Причина: ассоциация потребителей Assoutenti пожала жалобу на
приложение ASPI для возмещения расходов на проезд,
разработанным компанией Free To X S.r.l., которое позволяет
возмещать стоимость билетов на автомагистрали за задержки,
вызванные дорожными работами.

В соглашении об обработке данных между ASPI и Free to X S.r.l.
ASPI была неверно указана в качестве обработчика данных, а не
контроллера данных. Неправильная квалификация ролей двух
компаний повлияла на уведомление о конфиденциальности
информации, предоставляемое пользователям, которое, таким
образом, было сформулировано некорректно. Кроме того, ASPI
нарушила свое обязательство назначить Free To X в качестве
обработчика данных. Таким образом, ASPI незаконно обработала
персональные данные примерно 100,000 субъектов данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9909702


943 Штраф за утечку персональных данных на веб-сайте

https://naih.hu/hatarozatok-vegzesek?download=738:digi-tavkozlesi-es-szolgaltato-kft-nel-bekovetkezett-adatvedelmi-incidensben-erintett-
adatbazisok-adatbiztonsagi-es-alapelvi-hianyossagai-megismetelt-eljaras

Кто: Nemzeti Adatvédelmi és Információszabadság Hatóság
(Венгрия)

Кого: Digi Telecommunications and Services Ltd.

Когда: 2023.06

За что: нарушение ст. 5(1)(a), 32(1), 32(2) GDPR

Как: штраф €205,000

Причина: в результате несанкционированного доступа к
персональным данным субъектов персональных данных
(например, клиентов и подписчиков новостной рассылки)
через веб-сайт контроллера произошла утечка данных. В
ходе расследования надзорный орган установил, что
контроллер не принял надлежащих технических и
организационных мер по защите персональных данных, что
способствовало возникновению подобного инцидента.

https://naih.hu/hatarozatok-vegzesek?download=738:digi-tavkozlesi-es-szolgaltato-kft-nel-bekovetkezett-adatvedelmi-incidensben-erintett-adatbazisok-adatbiztonsagi-es-alapelvi-hianyossagai-megismetelt-eljaras


944 Штраф за незаконное дистанционное наблюдение за сотрудниками

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9913830

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Ew Business Machines S.p.A. (Ew)

Когда: 2023.07

За что: нарушение ст. 5(1)(a), 5(1)(c), 9, 13, 88 GDPR

Как: штраф €20,000

Причина: компания Ew установила на своих объектах систему
сигнализации, активация и деактивация которой основана на
использовании отпечатков пальцев, систему видеонаблюдения и
приложение для геолокации некоторых своих сотрудников.

Чтобы обработка биометрических данных на рабочем месте была
законной, она должна быть необходима для выполнения
обязательств и реализации конкретных прав контролера данных
или заинтересованной стороны в области трудового права.

GPS-геолокации сотрудников Ew осуществлялся с массовым,
продолжительным и неизбирательным контролем деятельности
работников.

Ew нарушила обязательства по предоставлению информации и
принципы справедливости и законности обработки при
использованием системы видеонаблюдения, основанной на
непрерывной записи изображений и звуков через смартфоны,
имеющиеся у сотрудников Ew, которые не были должным
образом проинформированы о степени интрузивности
наблюдения.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9913830


945 Штраф за направление документов по электронной почте

https://www.aepd.es/es/documento/ps-00331-2022.pdf
https://gdprhub.eu/index.php?title=AEPD_(Spain)_-_PS/00331/2022

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Open Bank, S.A.

Когда: 2023.07

За что: нарушение ст. 25, 32 GDPR

Как: штраф €2,500,000

Причина: клиенту банка было предложено доказать
происхождение денежных средств, поступивших на его
банковский счет, в соответствии с правилами противодействия
отмыванию денег. Однако банк не предложил никакого
механизма, способствующего предоставлению такой информации
в защищенном виде, например, путем шифрования информации
или загрузки ее на веб-портал, и вместо этого попросил
направить документы по электронной почте.

https://www.aepd.es/es/documento/ps-00331-2022.pdf
https://gdprhub.eu/index.php?title=AEPD_(Spain)_-_PS/00331/2022


946 Штраф за неправильную анонимизацию медицинских данных

https://gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9913795

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Thin S.r.l.

Когда: 2023.07

За что: нарушение ст. 5(1)(a), 9(2), 13 GDPR

Как: штраф €15,000

Причина: компания Thin участвовала в реализации
международного проекта, направленного на улучшение качества
обслуживания пациентов путем сбора и анализа данных о
состоянии здоровья. Терапевты, участвующие в проекте, должны
были добавить в используемую систему управления (называемую
"Medico 2000" и поставляемую ИТ-компанией, работающей в
партнерстве с Thin) дополнительный функционал, который
автоматически анонимизировал бы данные пациентов и
передавал их в базу данных, принадлежащую Thin. Взамен врачи
общей практики могли получить льготы, в том числе и
финансовую компенсацию.

Дополнительный функционал в системе не позволял эффективно
анонимизировать медицинские данные, т.к. простая замена
идентификатора, присвоенного пациентам, системой
шифрования или необратимым хэш-кодом ни при каких
обстоятельствах не является надлежащей мерой в отношении
требования об устранении особенностей, необходимых для
квалификации операции обработки как анонимизации.

Таким образом, компания Thin основывалась на ошибочном
предположении, что она обрабатывает анонимизированные
данные, она фактически незаконно обрабатывала
псевдонимизированные персональные данные.

https://gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9913795


947
Штраф за непредоставление бывшему работнику доступа к отчету о 
дисциплинарном расследовании

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9927300

Кто: Garante per la protezione dei dati personali (Италия)

Кого: AcegasApsAmga S.p.A.

Когда: 2023.07

За что: нарушение ст. 5(1)(a), 12, 15 GDPR

Как: штраф €10,000

Причина: бывший сотрудник компании AcegasApsAmga, не смог
получить полный ответ на запросы о доступе к своим персональным
данным, поданные после получения дисциплинарного взыскания,
содержащего подробные ссылки на нерабочую деятельность,
которая привела к увольнению сотрудника.
В ответ на несколько запросов субъекта компания AcegasApsAmga
ответила, что запросы носят слишком общий характер и что
необходимо подробно указать информацию, к которой
запрашивается доступ. Только спустя почти год после первого
запроса о доступе бывшему сотруднику стало известно о
существовании и содержании отчета о расследовании, на
основании которого было вынесено дисциплинарное взыскание.
Надзорный орган определил, что компания AcegasApsAmga должна
была предоставить заявителю все данные, собранные в отчете о
расследовании, включая информацию, которая не была включена в
дисциплинарное уведомление, например, фотографии и данные
GPS, в соответствии со статьями 12 и 15 GDPR. В этой связи Гарант
подчеркнул, что незаконно утаенные данные могли бы быть
полезны для осуществления права на защиту.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9927300


948 Штраф за ненадлежащее уведомление об утечке данных

https://uodo.gov.pl/decyzje/DKN.5131.43.2022

Кто: Urząd Ochrony Danych Osobowych (Польша)

Кого: неназванная компания

Когда: 2023.07

За что: нарушение ст. 5(2), 33(1), 34(1) GDPR

Как: штраф €2,640

Причина: в мае 2022г. контролер, владелец местного
бизнеса, стал жертвой утечки данных. С его компьютера
был похищен файл, содержащий персональные данные
клиентов. Похищенные данные включали имена,
домашние и электронные адреса, номера телефонов и
национальные идентификационные номера субъектов
данных.

Контролер проинформировал об этом инциденте DPA
Польши, но не сообщил никаких подробностей о том,
были ли субъекты данных проинформированы о
нарушении данных и существует ли в результате этого
какой-либо риск для их прав и свобод. Более того,
контроллер обратился в DPA по истечении 72-часового
периода. Хотя DPA запросил у контрела разъяснения, но
не получил от него ответа.

https://uodo.gov.pl/decyzje/DKN.5131.43.2022


949
Штраф за незаконную обработку медицинских данных персонала 
в связи с возможным расторжением трудовых договоров

https://www.datenschutz-berlin.de/pressemitteilung/informationen-ueber-beschaeftigte-in-der-probezeit/

Кто: BDI Berliner (Германия)

Кого: неназванная компания

Когда: 2023.08

За что: нарушение ст. 5(1)(b), 9(2)GDPR

Как: штраф 215,000

Причина: компания вела базу данных со специальными
категориями персональных данных своих сотрудников.
База данных велась с целью выбора сотрудников для
увольнения по окончании испытательного срока. Такая
база данных включала в себя информацию о
психологическом состоянии некоторых сотрудников,
обращениях за психотерапией, а также их склонности к
вступлению в профсоюз.

Компания незаконно обрабатывала специальные
категории данных, включая данные о здоровье, так как
договор между работодателем и сотрудниками не может
быть действительным правовым основанием для
рассматриваемой обработки. При определенных
обстоятельствах работодатель может потребовать от
своих сотрудников предоставления определенных
данных, в том числе и конфиденциальных. Тем не менее,
рассматриваемые в данном случае действия по
обработке, даже если они основывались на данных,
предоставленных непосредственно работниками, не были
необходимы в контексте договора и нарушали принцип
ограничения цели.

https://www.datenschutz-berlin.de/pressemitteilung/informationen-ueber-beschaeftigte-in-der-probezeit/


950 Штраф за неправомерный сбор персональных данных норвежцев

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/tvangsmulkt-til-meta-hvis-forbud-ikke-folges/

Кто: Datatilsynet (Норвегия)

Кого: Meta Platforms Ireland Limited

Когда: 2023.08

За что: нарушение ст. 6(1)(b), 6(1)(f) GDPR

Как: штраф €89,000 в день

Причина: Meta не имеет права собирать данные пользователей,
включая информацию о местоположении, и использовать эти
данные для показа норвежцам таргетированной рекламы.

Надзорный орган предъявил Meta соответствующие претензии
17.07.2023 и дал срок на устранение нарушений до 04.08.2023.
Требования Datatilsynet не были выполнены.

Datatilsynet планирует штрафовать Meta до 03.11.2023. Если
компания откажется исполнять предписание надзорного органа,
Datatilsynet может с санкции Европейского совета по защите
данных (European Data Protection Board, EDPB) штрафовать
американскую компанию неопределённо долго.

В случае поддержки решения норвежского регулятора со стороны
EDPB за неправомерный сбор данных Meta могут начать
штрафовать и другие страны Европы.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/tvangsmulkt-til-meta-hvis-forbud-ikke-folges/


951
Штраф за размещение сотрудником в социальных сетях 
видео, снятое системой видеонаблюдения компании

https://www.dataprotection.ro/?page=Comunicat_Presa_23.08.2023

Кто: Autoritatea Naţională de Supraveghere a
Prelucrării Datelor cu Caracter Persona (Румыния)

Кого: Body Line S.R.L.

Когда: 2023.08

За что: нарушение ст. 5, 6, 9, 17, 32(1), 32(2) GDPR

Как: штраф €10,000

Причина: компания разгласила персональные
данные субъекта данных (клиента компании),
разместив на страницах компании в социальных
сетях аудио-видеозапись с системы
видеонаблюдения.

Сотрудник компании распространил данные
субъекта данных на своих страницах в социальных
сетях, разместив аудиовидеозапись субъекта
данных и указав ник субъекта данных, который
раскрывал этническое происхождение субъекта
данных.

Субъект данных подал запрос на удаление данных
в соответствии со ст.17 GDPR, но он был
проигнорирован.

https://www.dataprotection.ro/?page=Comunicat_Presa_23.08.2023


952 Штраф за утечку данных из-за использования некорректных URL-адресов

https://www.imy.se/nyheter/sanktionsavgift-pa-35-miljoner-mot-trygg-hansa/

Кто: Integritetsskyddsmyndigheten (Швеция)

Кого: Trygg-Hansa A/S (ранее - Moderna Försäkringar)

Когда: 2023.08

За что: нарушение ст. 5(1)(f), 32(1) GDPR

Как: штраф €3,000,000

Причина: в результате нарушения безопасности был получен
доступ к персональным данным около 650,000 клиентов
контролера данных, включая медицинскую, финансовую и
контактную информацию. Нарушение безопасности было
обнаружено, когда один из получателей электронного письма от
Trygg-Hansa понял, что, изменив веб-ссылку, он может получить
доступ к документам других клиентов без аутентификации.
Данная уязвимость существовала более двух лет, с октября 2018
года по февраль 2021 года. Было установлено, что компания
Trygg-Hansa не предприняла адекватных технических и
организационных мер по защите персональных данных, что и
позволило произойти подобному инциденту.

https://www.imy.se/nyheter/sanktionsavgift-pa-35-miljoner-mot-trygg-hansa/


953 Штраф за непринятие эффективных мер идентификации

https://www.aepd.es/es/documento/ps-00456-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Banco Bilbao Vizcaya Argentaria, S.A. (BBVA)

Когда: 2023.09

За что: нарушение ст. 6(1), 32(1) GDPR

Как: штраф €70,000

Причина: по утверждению заявителя, неизвестное лицо
использовало его утерянное удостоверение личности, чтобы
выдать себя за него и с помощью этой информации получить
доступ к €9,400, находящимся на банковском счете заявителя.

BBVA не смогла правильно идентифицировать неизвестное лицо,
запросившее снятие денег с банковского счета, поскольку не
проверила соответствие внешности человека на удостоверении
личности лицу, предъявившему его в отделении BBVA, и не
удостоверилась, что подпись третьего лица соответствует данным
заявителя, хранящимся в BBVA.

Также установлено, что BBVA не внедрила и не использовала
соответствующие технические и организационные меры,
гарантирующие уровень безопасности, соответствующий риску
обработки.

https://www.aepd.es/es/documento/ps-00456-2022.pdf


954 Штраф за недостаточную защиту данных несовершеннолетних

https://edpb.europa.eu/system/files/2023-09/final_decision_tiktok_in-21-9-1_-_redacted_8_september_2023.pdf
https://edpb.europa.eu/news/news/2023/following-edpb-decision-tiktok-ordered-eliminate-unfair-design-practices-concerning_en

Кто: Data Protection Commission (Ирландия)

Кого: TikTok Limited

Когда: 2023.09

За что: нарушение ст. 5(1)(c), 5(1)(f), 12(1), 13(1)(e), 24(1), 25(1) и 25(2) GDPR

Как: штраф €345,000,000 + предписание исправить нарушения

Причина: речь идет о нарушениях, отмеченных в период с 31 июля 2020 года по 31 декабря 2020 года.
Представители TikTok не согласились с решением регулятора и суммой штрафа, указав на то, что
перечисленные нарушения были устранены еще до начала расследования в сентябре 2021 года.

Среди выявленных нарушений:
• В настройках профилей детей-пользователей TikTok по умолчанию был установлен публичный режим, что

позволяло любому желающему просматривать контент, размещаемый детьми-пользователями.
• При внедрении настройки учетной записи по умолчанию для детей, которая позволяла любому

пользователю просматривать контент социальных сетей, размещенный детьми, не были учтены
возможные риски для прав и свобод детей-пользователей.

• Была реализована настройка платформы под названием "Family Pairing" для пользователей-детей, в
соответствии с которой пользователь, не являющийся ребенком, мог связать свой аккаунт с
пользователем-ребенком, что позволяло осуществлять прямой обмен сообщениями между
пользователями, не являющимися детьми, и пользователями-ребятами старше 16 лет.

• Детям-пользователям не была представлена информация о получателях или категориях получателей
персональных данных, а также не была предоставлена информация об объеме и последствиях обработки
изначально общедоступных данных в краткой, прозрачной и понятной форме.

• Приложение подталкивало пользователей выбирать менее жесткие настройки приватности при
регистрации и загрузке видео. Это делалось с помощью так называемых темных паттернов (dark patterns) -
особенностей интерфейса и работы приложения, из-за которых пользователю легче совершить действия,
противоречащие его интересам.

https://edpb.europa.eu/system/files/2023-09/final_decision_tiktok_in-21-9-1_-_redacted_8_september_2023.pdf
https://edpb.europa.eu/news/news/2023/following-edpb-decision-tiktok-ordered-eliminate-unfair-design-practices-concerning_en


955 Штраф за противоправное использование видеонаблюдения

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9920578

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Муниципалитет Модики

Когда: 2023.09

За что: нарушение ст. 5(1)(a), 5(1)(c), 5(1)(e), 5(2), 12, 13, 24, 25, 28,
37(1), 37(7) GDPR

Как: штраф €45,000

Причина: муниципалитет использовал систему видеонаблюдения
(CCTV) для выявления административных нарушений из-за
неправильной утилизации отходов, выявленную по видеозаписям
камер видеонаблюдения. Обработка персональных данных с
помощью систем видеонаблюдения государственными
организациями в целом допустима, если это необходимо для
выполнения юридического обязательства, отметив, что управление
отходами является одним из видов деятельности, возложенной на
местные органы власти.
Местные органы власти, как контролеры данных, обязаны
соблюдать принципы защиты данных. Так, муниципалитет:
- не предоставил субъектам данных адекватной информации об

обработке персональных данных с помощью камер
видеонаблюдения;

- нарушил принципы минимизации данных, ограничения хранения,
подотчетности и защиты данных по замыслу и по умолчанию;

- не определил своевременно отношения с двумя компаниями, с
которыми был заключен договор на установку и обслуживание
камер видеонаблюдения (эти компании также были
оштрафованы на €10,000 и €5,000 евро соответственно);

- своевременно не назначил ответственного за защиту данных
(DPO) и не опубликовал его контактные данные.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9920578


956 Штраф за неудаление персональных данных

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/sep/landsretten-giver-boede-paa-1-mio-kr-til-hotelkaede

Кто: Datatilsynet (Дания)

Кого: Arp-Hansen Hotel Group A/S

Когда: 2023.09

За что: нарушение ст. 5(1)(e) GDPR

Как: штраф €135,000

Причина: компания Arp-Hansen сохраняла
персональные данные клиентов дольше, чем это было
необходимо после истечения установленных ею же
сроков удаления. Ранее дело рассматривалось
окружным судом, который признал Arp-Hansen
нарушившей свои обязательства, но решил не налагать
штраф. Впоследствии прокуратура подала апелляцию в
Высокий суд, который также признал компанию Arp-
Hansen нарушившей статью 5(1)(e) GDPR за то, что она
не удалила персональные данные своих клиентов в
соответствии с политикой хранения данных,
разработанной самой компанией Arp-Hansen.

https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/sep/landsretten-giver-boede-paa-1-mio-kr-til-hotelkaede


957
Штраф за непарвомерную обработку сведений о личной
жизни работников

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000048110233?init=true&page=1&query=san-2023-013&searchField=ALL&tab_selection=all

Кто: Commission nationale de l'informatique et des libertés (Франция)

Кого: SAF Logistics

Когда: 2023.09

За что: нарушение ст. 5(1)(c), 9(2), 10, 31 GDPR

Как: штраф €200,000

Причина: SAF Logistics является компанией, занимающейся авиаперевозками, материнская компания которой
находится в Китае. В рамках внутреннего подбора персонала на должность в компании SAF Losigstics собирала
персональные данные, касающиеся личной жизни своих сотрудников. Так, все сотрудники получили анкеты
на китайском языке для предоставления таких персональных данных, как этническая принадлежность,
принадлежность к политической партии, семейное положение, а также имена родителей, братьев и сестер.

Компания хранила справки о судимости сотрудников даже после того, как соответствующие сотрудники были
оправданы властями по результатам административного расследования.

Наконец, в отношении форм, предоставляемых сотрудникам и требующих предоставления
конфиденциальных персональных данных, не был обеспечен корректный перевод таких форм. Из
французских переводов форм, которые изначально были на китайском языке, были удалены поля,
касающиеся этнической и политической принадлежности.

Несмотря на то, что 13.08.2020 компания SAF Logistics получила письмо от CNIL о запросе конфиденциальных
персональных данных, SAF Logistics продолжала рассылать формы сотрудникам. Таким образом, CNIL
определила, что заявления SAF Logistics противоречат ее действиям и демонстрируют нежелание
сотрудничать с CNIL.

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000048110233?init=true&page=1&query=san-2023-013&searchField=ALL&tab_selection=all


958 Штраф за незаконную обработку данных кредитных карт

https://azop.hr/upravna-novcana-kazna-u-iznosu-od-15-000-eura-izrecena-hotelu/

Кто: Agencija za zaštitu osobnih podataka (Хорватия)

Кого: неназванный отель

Когда: 2023.09

За что: нарушение ст. 6(1), 13(1), 13(2), 32(1)(a), 31(1)(d), 32(4),
38(6) GDPR

Как: штраф €15,000

Причина: при бронировании проживания в отеле через онлайн-
форму подтверждение бронирования было запрошено путем
отправки номера CVC кредитной карты по незащищенным
каналам (т.е. по электронной почте) и необходимо также
предоставить копию действительного документа,
удостоверяющего личность, с фотографией.

Кроме того, отель не сообщил ясным и прозрачным образом об
обработке персональных данных в документе "Общие положения
и условия" на сайте отеля и не предоставил точную и полную
информацию об обработке в форме согласия на использование
персональных данных.

Отель не принял соответствующих технических и
организационных мер, включая, в частности, шифрование
персональных данных и внедрение процессов регулярного
тестирования, оценки и анализа эффективности этих мер.
Назначение менеджера отеля ответственным за защиту данных
(DPO) нарушает статью 38(6) GDPR, отметив, что DPO может
выполнять другие задачи и обязанности, однако такие задачи и
обязанности не должны приводить к конфликту интересов.

https://azop.hr/upravna-novcana-kazna-u-iznosu-od-15-000-eura-izrecena-hotelu/


959
Штраф за нарушение правил безопасности и неполучения 
согласия на использование файлов cookie

https://www.dataprotection.ro/?page=Comunicat_Presa_23.08.2023

Кто: Autoritatea Naţională de Supraveghere a 
Prelucrării Datelor cu Caracter Persona (Румыния)

Кого: Restart Energy One SA

Когда: 2023.09

За что: нарушение ст. 32(1)(b), 32(1)(d), 32(2) GDPR,
ст.4(5) Закона об электронных коммуникациях.

Как: штраф €33,000

Причина: файл с веб-сайта компании Restart Energy
One, содержащий персональные данные по
меньшей мере 750 субъектов данных, находился в
открытом доступе по ссылке, выдаваемой
поисковыми системами, в течение примерно двух с
половиной лет. Кроме того, при доступе к веб-
сайту Restart Energy One на устройство
пользователя устанавливались файлы cookie, не
являющиеся технически необходимыми, до того,
как пользователь мог дать на них согласие. Кнопка
"Отказаться" не остановлена установку файлов
cookie на устройство пользователя.

https://www.dataprotection.ro/?page=Comunicat_Presa_23.08.2023


960
Штраф за незаконную обработку персональных данных 
из нелегально купленной базы данных

https://azop.hr/agenciji-za-naplatu-potrazivanja-eos-matrix-d-o-o-izrecena-upravna-novcana-kazna-u-iznosu-od-547-milijuna-eura/
https://edpb.europa.eu/news/national-news/2023/croatian-sa-imposed-administrative-fine-data-controller-debt-collection_en

Кто: Agencija za zaštitu osobnih podataka (Хорватия)

Кого: EOS Matrix d.o.o.

Когда: 2023.10

За что: нарушение ст. 5(2), 6(1), 9(2), 12(1), 13(1), 13(2), 32(1)(b),
32(2) GDPR

Как: штраф €5,470,000

Причина: AZOP 22.03.2023 получил анонимное заявление о том,
что компания EOS Matrix несанкционированно обработала
большое количество персональных данных физических лиц
(должников). К заявлению был приложен USB-накопитель,
содержащий персональные данные 181 641 человека, из которых
294 на момент формирования базы были несовершеннолетними
и содержали персональные данные, включая фамилию, имя,
отчество, дату рождения и OIB, а также имели непогашенную
задолженность перед первоначальными кредиторами, которые
были приобретены компанией EOS Matrix.

Информация о том, что конкретное лицо находится в отношениях
должника и кредитора с компанией EOS Matrix, наряду с другими
персональными данными, не фиксируется ни в каких системах
хранения с другими учреждениями, кроме системы EOS Matrix.
AZOP заявил, что пока не установлено, каким именно образом
была осуществлена утечка данных 181 641 субъекта, что речь идет
о возможном уголовном преступлении в виде
несанкционированного использования персональных данных, и
отметил, что AZOP активно сотрудничает с Департаментом
полиции Загреба и Муниципальной прокуратурой Загреба по
этому вопросу.

https://azop.hr/agenciji-za-naplatu-potrazivanja-eos-matrix-d-o-o-izrecena-upravna-novcana-kazna-u-iznosu-od-547-milijuna-eura/
https://edpb.europa.eu/news/national-news/2023/croatian-sa-imposed-administrative-fine-data-controller-debt-collection_en


961 Штраф за неправомерную рассылку маркетинговых сообщений

https://www.imy.se/en/news/hm-has-made-it-unnecessarily-difficult-to-avoid-marketing/

Кто: Integritetsskyddsmyndigheten (Швеция)

Кого: H&M Hennes & Mauritz GBC AB

Когда: 2023.10

За что: нарушение ст. 12(3), 21(3) GDPR

Как: штраф €30,000

Причина: рассылка компаний маркетинговых сообщений,
несмотря на то, что субъекты данных воспользовались своим
правом на возражение. Компания не располагала достаточными
системами и процедурами, способствующими осуществлению
права субъектов данных на возражение против прямого
маркетинга.

https://www.imy.se/en/news/hm-has-made-it-unnecessarily-difficult-to-avoid-marketing/


962
Штраф за заключение незапрошенных договоров, содержащих неверные 
персональные данные

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9940988

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Axpo Italia S.p.A.

Когда: 2023.10

За что: нарушение ст. 5(1)(a), 5(1)(d), 5(2), 24 GDPR

Как: штраф €10,000,000 + предписание принять корректирующие меры

Причина: компания Axpo Italia приобретала новые контракты на поставку электроэнергии и газа через сеть из
примерно 280 продавцов (агентов и субагентов), не имея соответствующих инструментов и процедур для
обеспечения соответствия данных, вносимых продавцами в базу данных, реальным пользователям
коммунальных услуг. Эти недостатки привели к заключению незапрошенных договоров, в которые зачастую
вносились неточные и устаревшие персональные данные. Кроме того, базе данных Axpo Italia содержалось
2462 предложения о заключении договоров, в которых один и тот же адрес электронной почты
потенциального клиента повторялся более пяти раз.
Учитывая серьезность нарушений, продолжительность незаконной обработки (около одного года и шести
месяцев) и количество затронутых лиц (более 5 тыс.), Garante наложил существенный штраф и обязал
компанию принять ряд корректирующих мер, в том числе:
• использование системы блокировки для проверки достоверности контрактов, приобретаемых через сеть

продавцов;
• внедрение систем оповещения, позволяющих выявить любое неправомерное и/или мошенническое

поведение продавцов при получении данных о потенциальных клиентах;
• внедрение механизмов, позволяющих удостовериться в фактическом получении сообщений, переданных

клиенту на этапе заключения договора;
• принятие процессуальных норм, направленных на усиление аудиторской деятельности в отношении работы

агентств.
Кроме того, Garante предписал прекратить дальнейшую обработку персональных данных клиентов, чьи
контракты были расторгнуты в результате жалоб на нежелательные активации услуг.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9940988


963
Штраф за незаконную обработку данных для маркетинга и 
несотрудничество с надзорным органом

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9939507

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Università e-Campus

Когда: 2023.10

За что: нарушение ст. 5(1)(a), 5(1)(d), 5(2), 24 GDPR

Как: штраф €75,000 + предписание

Причина: несколько граждан пожаловались на то, что получали
от контролера множество нежелательных текстовых сообщений
и, в одном случае, повторяющиеся рекламные телефонные
звонки в течение шести лет, даже после того, как они выступили
против этих сообщений.

Garante отметил, что даже после начала расследования со
стороны Гаранта контролер уклонялся от сотрудничества в любой
форме и не ответил ни на один запрос, направленный самим
Гарантом. Таким образом, контролер нарушил законодательство
о защите данных своим низким уровнем сотрудничества с
Garante.

Кроме того, Garante предписал контролер установить
соответствующие сроки хранения персональных данных, дать
конкретные инструкции персоналу, чтобы запросы субъектов
данных оперативно удовлетворялись, а также проверить
технические и организационные меры, принятые для
подтверждения получения действительного согласия на
обработку данных в рекламных целях. Компании Università e-
Campus было запрещено использовать персональные данные,
обработанные незаконно.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9939507


964 Штраф за многочисленные нарушения GDPR

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000048222771

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: Groupe Canal+

Когда: 2023.10

За что: нарушение ст. 7(1), 12, 13, 14, 15, 28, 32, 33 GDPR

Как: штраф €600,000

Причина: контролер данных не смог доказать, что он
получил действительное предварительное согласие от
физических лиц на рассылку электронных рекламных
сообщений. Кроме того, CNIL установил, что контролер
данных не предоставил адекватной информации о
сроках хранения персональных данных в своем
заявлении о конфиденциальности.

Процессоры данных, привлеченные контролером, не
предоставляли потенциальным клиентам достаточной
информации во время маркетинговых звонков. В
некоторых случаях контролер не отвечал должным
образом на запросы субъектов данных. Контролер
также не установил договорные правила обработки
персональных данных со своими процессорами.

Наконец, контролер не обеспечил надлежащую защиту
паролей сотрудников компании и не сообщил об утечке
данных.

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000048222771


965
Штраф за нереагирование на просьбу клиента 
заблокировать доступ к банковской учетной записи 

https://www.aepd.es/documento/ps-00677-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Banco Bilbao Vizcaya Argentaria, S.A. (BBVA)

Когда: 2023.10

За что: нарушение ст. 25, 32(1) GDPR

Как: штраф €1,000,000

Причина: заявительница, являющаяся клиентом BBVA,
потеряла кошелек, в котором среди прочих личных вещей
находилась ее банковская карта. Заявительница обратилась
в BBVA с просьбой заблокировать все её банковские
транзакции. BBVA не выполнила просьбу заявительницы, и в
последующие недели третьи лица, используя ранее
скомпрометированные персональные данные, получили
доступ к банковской учетной записи заявительницы, брали
кредиты и переводили деньги с банковских счетов
заявительницы.

Таким образом, что BBVA нарушил ст.32 GPDR, поскольку не
принял надлежащих мер безопасности, что привело к краже
персональных данных заявителя. Кроме того, BBVA нарушил
ст.25 GDPR, не реализовав в своих банковских процессах
принцип проектируемой защиты персональных данных.

https://www.aepd.es/documento/ps-00677-2022.pdf


966 Штраф за неправильно врученную посылку

https://www.aepd.es/documento/ps-00272-2023.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: The Bee Logistics SLU

Когда: 2023.11

За что: нарушение ст. 5(1)(f), 32(1) GDPR

Как: штраф €70,000

Причина: заявительница должна была получить посылку от
компании The Bee Logistics, которая выступала в качестве
агентства по доставке Enviala World S.L. Посылка вместо
адресата была вручена другому лицу. Соответственно,
персональные данные заявителя, включая имя, фамилию и
почтовый адрес, были неправомерно раскрыты третьей
стороне без согласия заявителя.

https://www.aepd.es/documento/ps-00272-2023.pdf


967
Штраф за неэффективные технические и организационные 
меры защиты данных

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/varsel-om-gebyr-og-palegg-til-nav/

Кто: Datatilsynet (Норвегия)

Кого: Arbeids- og velferdsetaten (Норвежское
управление труда и социального обеспечения - NAV)

Когда: 2023.11

За что: нарушение ст. 5(1)(f), 5(2), 24(1), 25(1), 32(1)(d),
32(2) GDPR

Как: возможный штраф €1,700,000

Причина: в ходе расследования установилено, что
контролер не принял надлежащих технических и
организационных мер для защиты персональных
данных. Например, ИТ-системы не были должным
образом защищены. Кроме того, чрезмерное
количество сотрудников имело доступ к
персональным данным, в том числе в некоторых
случаях очень чувствительным. В то же время
контролер не осуществлял систематического
контроля за использованием сотрудниками ИТ-
систем. При определении размера штрафа
надзорный орган принял во внимание тот факт, что
данные небезопасно обрабатывались в течение
длительного периода времени.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/varsel-om-gebyr-og-palegg-til-nav/


968 Штраф за непроведение DPIA перед началом использования Google Workspace

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/varsel-om-gebyr-og-palegg-til-nav/

Кто: Integritetsskyddsmyndigheten (Швеция)

Кого: Департамент по делам детей и образования
муниципалитета Эстерсунда (Östersund)

Когда: 2023.11

За что: нарушение ст. 35(1) GDPR

Как: штраф €26,500

Причина: в 2020 году Совет по делам детей и
образования муниципалитета Эстерсунд (контролер)
решил интегрировать Google Workspace в свои системы и
школы, но не стал проводить оценку воздействия (DPIA),
посчитав, что оценки 2014 года было достаточно. Только
после такой интеграции контролер приступил к оценке
воздействия. Этот процесс продолжался в течение трех
лет и к моменту расследования надзорного органа так и
не был завершен.

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/varsel-om-gebyr-og-palegg-til-nav/


969
Штраф за утечку данных, создавшую угрозу жизни 
сотрудничавшим с британскими властями афганцам

Кто: Information Commissioner’s Office (Великобритания)

Кого: министерство обороны Великобритании

Когда: 2023.12

За что: нарушение ст.32 UK GDPR

Как: штраф £350,000

Причина: В августе 2021 года власть в Афганистане
захватили талибы, а представители западной коалиции
бежали. Затем талибы начали поиск граждан, которые
сотрудничали или работали на западные правительства.
Пойманным грозила смерть.

В сентябре 2021 британские власти направили письма
своим афганским сотрудникам, которым разрешалось
эвакуироваться из страны. В копию письма были
включены 245 получателей. Таким образом власти
Великобритании по халатности раскрыли персональные
данные своих агентов. Собственное расследование
министерства обороны королевства выявило ещё ряд
аналогичных случаев.

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/12/ico-fines-ministry-of-defence-for-afghan-evacuation-data-breach/

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/12/ico-fines-ministry-of-defence-for-afghan-evacuation-data-breach/


970 Штраф за использование Google Workspace for Education в начальной школе

Кто: Persónuvernd (Исландия)

Кого: пять муниципалитетов Исландии

Когда: 2023.12

За что: нарушение ст. 5(1), 24(1), 28 GDPR

Как: штраф на каждый муниципалитет €13,300-20,000

Причина: муниципалитеты использовали систему
Google Education без достаточного соблюдения правил
защиты данных. В частности, они не выполнили свои
обязательства при выборе Google в качестве
обработчика, а соглашение об обработке с Google не
соответствовало требованиям GDPR.

Муниципалитеты допустили обработку данных
учащихся в целях, отличных от тех, которые были
указаны муниципалитетом. Срок хранения данных был
признан излишне большим. Несмотря на отсутствие
очевидного ущерба, было высказано мнение, что в
прошлом использование Google Education создало
угрозу безопасности данных при их передаче в США.

https://www.personuvernd.is/urlausnir/uttekt-a-notkun-kopavogsbaejar-a-skyjalausn-google-i-grunnskolastarfi
https://www.personuvernd.is/urlausnir/uttekt-a-notkun-hafnarfjardarbaejar-a-skyjalausn-google-i-grunnskolastarfi

https://www.personuvernd.is/urlausnir/uttekt-a-notkun-gardabaejar-a-skyjalausn-google-i-grunnskolastarfi
https://www.personuvernd.is/urlausnir/uttekt-a-notkun-reykjavikurborgar-a-skyjalausn-google-i-grunnskolastarfi
https://www.personuvernd.is/urlausnir/uttekt-a-notkun-reykjanesbaejar-a-skyjalausn-google-i-grunnskolastarfi

https://www.personuvernd.is/urlausnir/uttekt-a-notkun-kopavogsbaejar-a-skyjalausn-google-i-grunnskolastarfi
https://www.personuvernd.is/urlausnir/uttekt-a-notkun-hafnarfjardarbaejar-a-skyjalausn-google-i-grunnskolastarfi
https://www.personuvernd.is/urlausnir/uttekt-a-notkun-gardabaejar-a-skyjalausn-google-i-grunnskolastarfi
https://www.personuvernd.is/urlausnir/uttekt-a-notkun-reykjavikurborgar-a-skyjalausn-google-i-grunnskolastarfi
https://www.personuvernd.is/urlausnir/uttekt-a-notkun-reykjanesbaejar-a-skyjalausn-google-i-grunnskolastarfi


971 Штраф за утрату генетических данных

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9980617
https://gdprhub.eu/index.php?title=Garante_per_la_protezione_dei_dati_personali_(Italy)_-_9980617

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Azienda Asl N.8 Di Cagliari

Когда: 2023.12

За что: нарушение ст. 5(1)(f), 5(2), 9, 32 GDPR

Как: штраф €18,000

Причина: субъект данных подал жалобу в связи с утратой
биологических данных генетического характера, содержащихся в
гистологических слайдах, хранящихся в некоторых медицинских
картах, и их незаконным уничтожением. По данным
аутсорсинговой компании (SISAR), которая отвечала за передачу
образцов из патологоанатомического отделения, образцы были
правильно доставлены в отдел медицинской документации.
Однако более конкретная информация о получателях в отделе
медицинской документации отсутствовала.

Что касается уничтожения тех же образцов, то срок хранения
биологических образцов составлял не менее 10 лет, после чего
требовалось провести оценку, чтобы определить, можно или
нельзя уничтожать образцы. В данном случае контролер
предположительно не провел такую оценку, поскольку не принял
во внимание текущие судебные разбирательства, в которых
образцы служили доказательством.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9980617
https://gdprhub.eu/index.php?title=Garante_per_la_protezione_dei_dati_personali_(Italy)_-_9980617


972 Штраф за невыполнение запроса работников о доступе к их данным

https://gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9960854

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Autostrade per l'Italia S.p.A.

Когда: 2023.12

За что: нарушение ст. 12, 15 GDPR

Как: штраф €100,000

Причина: 50 сотрудников Autostrade запросили доступ к своим
личным делам, расчетным листкам и ряду информации,
касающейся обработки данных для расчета расчетных листков, не
получив никакого ответа. Компания Autostrade не ответила на
запрос работников, так как не сочла "целесообразным" отвечать
на запрос, поскольку между Autostrade и ее работниками уже
велось несколько судебных разбирательств по поводу
предоставления и методов расчета выходного пособия.

Кроме того, Autostrade сообщила работникам только то, что они
смогут узнать данные о своей зарплате, получив самостоятельный
доступ к специальной IT-платформе. В нарушение статьи 12 GDPR
Autostrade не предоставила работникам никакой обратной связи,
чтобы сообщить о причинах невыполнения запросов, и не
проинформировала о возможности подачи жалобы в надзорный
орган и получения судебной защиты.

https://gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9960854


973
Штраф за несанкционированное раскрытие персональных данных жене
субъекта данных

https://www.dpa.gr/el/enimerwtiko/prakseisArxis/epiboli-prostimoy-stin-alpha-bank-gia-mi-ikanopoiisi-dikaiomatos

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα
(Греция)

Кого: Alpha Bank

Когда: 2023.12

За что: нарушение ст. 4(12), 5(1), 24(1), 33(1), 34(1) GDPR

Как: штраф €60,000

Причина: субъект данных (клиент банка) пожаловался на то,
что Alpha Bank (контролер) предоставил жене заявителя
информацию о ведении кредитной карты на его имя, а также
распечатанные квитанции обо всех операциях, совершенных
им за предыдущие 3-4 месяца, не уведомив его об этом. Это
привело к значительному нарушению мира в семье и
отношений заявителя с женой.

https://www.dpa.gr/el/enimerwtiko/prakseisArxis/epiboli-prostimoy-stin-alpha-bank-gia-mi-ikanopoiisi-dikaiomatos


974
Штраф за невыполнения требования об уничтожении 
данных и нарушение права на информированность

https://www.edpb.europa.eu/news/news/2024/failure-airline-company-inform-data-subject-completion-erasure-request-failure_en

Кто: Nemzeti Adatvédelmi és Információszabadság
Hatóság (Венгрия)

Кого: неназванная авиакомпания

Когда: 2023.12

За что: нарушение ст. 5(1)(a), 6(1), 12(3) и 17(1)(a)
GDPR

Как: штраф €13,250

Причина: в октябре 2018 года клиент попросил
авиакомпанию удалить все его персональные
данные с сайта организации. Авиакомпания
удалила учетную запись клиента через месяц, но
не проинформировала об этом до марта 2019 года.
При этом субъект данных не был
проинформирован, какие дополнительные данные,
с какой целью, на каком правовом основании и в
течение какого времени обрабатывались
оператором ПД после удаления учетной записи.

https://www.edpb.europa.eu/news/news/2024/failure-airline-company-inform-data-subject-completion-erasure-request-failure_en


975 Штраф за нарушение правил хранения данных и сбора cookie-файлов

https://www.cnil.fr/fr/paiement-electronique-la-cnil-inflige-une-amende-de-105-000-euros-ns-cards-france

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: NS Cards France SAS

Когда: 2024.01

За что: нарушение ст. 5(1)(e), 12, 13, 32 GDPR

Как: штраф €105,000

Причина: компания NS Cards France, позволяющая
пользователям совершать онлайн-платежи, требовала от
пользователей создания учетной записи, чтобы совершать
онлайн-платежи или получать выигрыши по купонам. При
создании учетной записи собиралась личная информация,
включая имя, дату рождения, адрес электронной почты, номер
телефона, адрес электронной почты и банковские реквизиты, а
также документы, удостоверяющие личность.

NS Cards France не обеспечивала надежную защиту паролей,
разрешая использовать шестисимвольные пароли, состоящие
только из символов нижнего и верхнего регистра, и не
ограничивая доступ в случае неудачи при аутентификации.
Кроме того, пароли хранились в открытом виде, при этом был
виден и связанный с ними адрес электронной почты в качестве
идентификатора.

Веб-сайт NS Cards France размещал 13 файлов cookie (включая
файлы cookie для измерения аудитории от Google Analytics) на
устройствах пользователей до того, как пользователь совершил
какое-либо действие при переходе на веб-сайт.

https://www.cnil.fr/fr/paiement-electronique-la-cnil-inflige-une-amende-de-105-000-euros-ns-cards-france


976 Штраф за ненадлежащее проведение DPIA

https://www.autoriteitpersoonsgegevens.nl/actueel/boete-voor-creditcardbedrijf-ics-na-ontbrekende-risicoanalyse
https://www.autoriteitpersoonsgegevens.nl/uploads/2024-01/Besluit%20boete%20ICS.pdf

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Card Services B.V. (ICS)

Когда: 2024.01

За что: нарушение ст. 35 GDPR

Как: штраф €150,000

Причина: ICS начала цифровую идентификацию
клиентов в 2019 году, личная информация,
используемая для идентификации, включала имена,
адреса, номера телефонов, электронные адреса, а также
фотографию, которую клиенты должны были сделать
сами, и которая затем сравнивалась с
идентификационными данными клиента. AP
разъяснила, что финансовые учреждения обязаны
идентифицировать своих клиентов.

Поскольку обрабатываемые персональные данные
представляют высокий риск для прав и свобод
физических лиц, ICS должна была провести оценку
воздействия на защиту данных (DPIA). Проведенная ICS
DPIA не обеспечивает систематического описания
обработки, не позволяет оценить необходимость и
пропорциональность обработки, а также меры,
способствующие защите прав субъектов данных. Кроме
того, неясно, участвовал ли в этой оценке DPO. В целом,
ICS не признала, что речь идет о крупномасштабной
обработке, тем самым нарушив GDPR.

https://www.autoriteitpersoonsgegevens.nl/actueel/boete-voor-creditcardbedrijf-ics-na-ontbrekende-risicoanalyse
https://www.autoriteitpersoonsgegevens.nl/uploads/2024-01/Besluit%20boete%20ICS.pdf


977 Штраф за неадекватные меры безопасности

Кто: Datatilsynet (Дания)

Кого: Netcompany (разработчик почтового сервиса mit.dk)

Когда: 2024.01

За что: нарушение ст. 25, 32, 35 GDPR

Как: штраф €2,012,000

Причина: компания не приняла надлежащих мер
безопасности? Не реализовала принцип проектируемой
приватности (privacy by design) и не провела DPIA при
разработке цифрового почтового сервиса "mit.dk".

Netcompany узнала о ненадлежащем программном
обеспечении почтового сервиса вскоре после запуска
mit.dk, когда несколько пользователей обратились в
компанию по поводу возможности доступа к информации
других пользователей. После этого сервис был закрыто до
тех пор, пока не был исправлен программный код, а о
нарушении было сообщено в Datatilsynet.

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/jan/netcompany-indstilles-til-boede

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/jan/netcompany-indstilles-til-boede


978
Штраф за использование «излишне интрузивной системы» мониторинга
за деятельностью сотрудников на рабочем месте

https://www.cnil.fr/en/employee-monitoring-cnil-fined-amazon-france-logistique-eu32-million

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: Amazon France Logistique

Когда: 2024.01

За что: нарушение ст. 5(1)(c), 6, 12, 32 GDPR

Как: штраф €32,000,000

Причина: каждому сотруднику французского подразделения
Amazon выдаётся сканер [штрих-кодов] для
«документирования процесса выполнения определённых
задач, поставленных перед работником, в реальном времени».

При каждом сканировании, а для работников склада это
постоянно выполняемая операция, происходит запись данных.
Они хранятся и используются для определения качества и
производительности труда персонала, а также для учёта
времени, когда сотрудники не работают.

CNIL считает, что задействовать систему, точно фиксирующую
каждый временной промежуток, в который работник не
выполняет свои функции, незаконно. Требование компании
сканировать предметы не дольше 1,25 секунды повышает риск
ошибок. Кроме того, регулятор посчитал, что практика
хранения Amazon всех собранных таким образом данных в
течение 31 дня «избыточна».

Штраф также выписан за использование системы
видеонаблюдения без необходимого информирования об
этом и без обеспечения должного уровня безопасности.

https://www.cnil.fr/en/employee-monitoring-cnil-fined-amazon-france-logistique-eu32-million


979 Штраф за неназначение DPO

https://www.cnil.fr/fr/non-designation-dun-delegue-la-protection-des-donnees-la-cnil-sanctionne-la-commune-de-kourou

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: Коммуна/муниципалитет Коуру (Commune de Kourou)

Когда: 2024.01

За что: нарушение ст. 31, 37(1)(a) GDPR

Как: штраф €5,000 + штраф в €150 за каждый день задержки
исполнения предписания через 2 месяца после его получения +
предписание опубликовать на сайте муниципалитета решение
о назначении DPO

Причина: CNIL 02.06.2021 сообщила муниципалитету, что он не
назначил DPO. Муниципалитет не ответил, поэтому 25.04.2022
CNIL направил муниципалитету официальное уведомление о
необходимости назначить DPO в течение 4 месяцев после этого
уведомления. Муниципалитет не ответил и на кведомление.

https://www.cnil.fr/fr/non-designation-dun-delegue-la-protection-des-donnees-la-cnil-sanctionne-la-commune-de-kourou


980
Штраф за безосновательную опору на законный интерес при 
получении данных от третьих лиц и за другие нарушения

https://www.gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-07-2024.pdf

Кто: l’Autorité de protection des données (Бельгия)

Кого: Black Tiger Belgium

Когда: 2024.01

За что: нарушение ст. 5(1)(c), 5(1)(e), 6(1)(f), 12, 14, 15(1)(c),
15(1)(g), 15(3), 24(1), 25, 30(1)(c) GDPR

Как: штраф €174,640

Причина: контролер, являясь брокером данных, обработал
большое количество персональных данных без ведома и
предварительного согласия субъектов данных. Большое
количество данных было отправлено различным сторонам
и перепродано третьим лицам в коммерческих целях.
Некоторые из персональных данных были получены более
15 лет назад и, следовательно, устарели. Кроме того,
контролер применил к персональным данным
профилирование, прежде чем продать их.

https://www.gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-07-2024.pdf


981
Штраф за использование рекламных cookie без предварительного согласия и 
без учета отзыва согласия

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000048967251?page=1&pageSize=10&query=2016%252F679&searchField=ALL&searchType=AL
L&sortValue=DATE_DECISION_DESC&tab_selection=cnil&typePagination=DEFAULT

https://gdprhub.eu/index.php?title=CNIL_(France)_-_SAN-2023-024

Кто: Commission nationale de l'informatique et des
libertés (Франция)

Кого: Yahoo EMEA Limited

Когда: 2024.01

За что: нарушение ст. 6(1), 7(3), 7(4) GDPR

Как: штраф €10,000,000

Причина: CNIL провела онлайн-расследование на сайте
"yahoo.com" и в службе обмена сообщениями "Yahoo
mail". Было обнаружено, что на терминале
пользователя было размещено не менее 20 файлов
cookie для рекламных целей, хотя он не давал на это
согласия. На странице Yahoo было окно "Ваши данные.
Ваш опыт", в котором были кнопки "Я принимаю" и
"Управление настройками". Кнопка "Управление
настройками" использовала кнопки, которые были
активированы по умолчанию. CNIL не активировал ни
одну из кнопок и нажал "Сохранить и продолжить", но
при этом отметил размещение 26 файлов cookie, 7 из
которых использовались в рекламных целях.

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000048967251?page=1&pageSize=10&query=2016%252F679&searchField=ALL&searchType=ALL&sortValue=DATE_DECISION_DESC&tab_selection=cnil&typePagination=DEFAULT
https://gdprhub.eu/index.php?title=CNIL_(France)_-_SAN-2023-024


982
Штраф за использование систем наблюдения на основе 
искусственного интеллекта для научных исследований

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9977020

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Comune di Trento (муниципалитет Тренто)

Когда: 2024.01

За что: нарушение ст. 5(1)(a), 6, 9, 10, 13, 14, 35 GDPR

Как: штраф €50,000

Причина: в рамках социального эксперимента муниципалитет
Тренто (контролер) разрешил развернуть три проекта, "Marvel" и
"Protector", которые уже завершены, и "Precrisis", который еще
предстоит активировать, используя системы искусственного
интеллекта (ИИ), разработанные исследовательского фонда FBK,
для сбора данных в общественных местах муниципалитета с
помощью видеокамер и микрофонов, которые могли бы служить
цели предотвращения потенциальных ситуаций, представляющих
опасность для населения.

Хотя проекты были экспериментальными и данные не
использовались в целях предотвращения преступлений,
контролер все равно осуществлял обработку персональных
данных, связанных с уголовным осуждением и
правонарушениями. Контролер заявил, что он применил методы
анонимизации сразу после сбора данных: изменение звука голоса
в голосовых записях и размытие лиц людей в видеозаписях.
Garante счел эти методы недостаточными, поскольку они не
гарантировали полной анонимизации собранных персональных
данных. Собранные на платформах социальных сетей данные
были просто псевдонимизированы, а не анонимизированы, как
утверждал контролер.

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9977020


983 Штраф за несообщение контактных данных DPO

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9979112

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Comune di Syracuse (муниципалитет Сиракуз)

Когда: 2024.02

За что: нарушение ст. 37(7) GDPR

Как: штраф €5,000

Причина: в рамках инициативы, направленной на содействие
выполнению обязательств по защите персональных данных,
муниципалитет Сиракуз был уведомлен о том, что контактные
данные назначенного лица по защите данных (DPO) не были
представлены Garante должным образом. Дополнительная
проверка на веб-сайте муниципалитета Сиракуз выявили
публикацию контактных данных DPO.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9979112


984 Штраф за недостаточную прозрачность в политике конфиденциальности

https://gdprhub.eu/index.php?title=AP_(The_Netherlands)_-_Decision_of_11_December_2023_imposing_administrative_fine_on_Uber
https://gdprhub.eu/index.php?title=File:Boetebesluit_Uber_-2.pdf

Кто: Autoriteit Persoonsgegevens (Нидерланды)

Кого: Uber Technologies Inc. и Uber B.V. (совместные контролеры)

Когда: 2024.02

За что: нарушение ст. 12, 13 и 15 GDPR

Как: штраф €10,000,000

Причина: французская правозащитная организация Ligue des droits de l'Homme (LDH) подала жалобу от
имени 172 водителей Uber против Uber B.V. и ее американской материнской компании Uber Technologies
Inc. как совместных контролеров.

В политике конфиденциальности Uber указана слишком общая информация о сроках хранения данных,
которые будут храниться "столько, сколько необходимо". Также не были указаны третьи страны, в которые
могут быть переданы персональные данные, а также действующие гарантии и место доступа к ним.
Политика также не содержала никакого упоминания о возможности субъектам воспользоваться своим
правом на перенос данных.

Форма для направления запросов субъектов данных, доступная в приложении Uber, не является достаточно
легкодоступной, поскольку она включает в себя слишком много неинтуитивных шагов. В таких формах
можно использовать многоуровневую структуру информации, но при этом необходимо соблюдать баланс
между количеством шагов, которые нужно пройти, и объемом информации, включенной в каждый шаг, а
кроме того, шаги должны иметь понятные и интуитивно понятные названия.

Uber предоставляет информацию в CSV-файле в ответ на запросы субъектов о доступе к данным, не
добавляя никаких указаний о том, как информация из такого файла может быть структурирована и
интерпретирована. После добавления руководства о том, как открыть и прочитать CSV-файлы, Uber
предоставила такую информацию только на английском языке, хотя Uber предлагает услуги во многих
странах ЕС, что негативно сказывается практически на всех водителях Uber в Европе.

https://gdprhub.eu/index.php?title=AP_(The_Netherlands)_-_Decision_of_11_December_2023_imposing_administrative_fine_on_Uber
https://gdprhub.eu/index.php?title=File:Boetebesluit_Uber_-2.pdf


985 Штраф за незаконный сбор биометрии клиентов

https://www.aepd.es/documento/ps-00413-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Metropolitan Spain S.L.

Когда: 2024.02

За что: нарушение ст. 6(1), 9(1), 13 GDPR

Как: штраф €27,000

Причина: Заявитель был клиентом тренажерного зала,
которым управляет Metropolitan Spain. До мая 2021 года он
проходил в зал с помощью браслета и документами,
удостоверяющими личность. Но позднее доступ стал
возможен только при сканировании отпечатков пальцев.
После отказа предоставить данные об отпечатках клиенту
сообщили, что его членство в зале будет прекращено.

Регистрация отпечатков пальцев для доступа в зал не была
необходимой для исполнения контракта, поскольку в
прошлом заявитель использовал другие средства доступа.
Поэтому Metropolitan Spain не имела законных оснований
для обработки данных.

Обработка биометрических дан не подпадает ни под одно
из исключений, предусмотренных ст.9(2) GDPR. Metropolitan
Spain не проинформировала заявителя о последствиях
непредоставления сведений об отпечатках пальцев во
время сбора данных.

https://www.aepd.es/documento/ps-00413-2022.pdf


986
Штраф за использование врачом открытого контейнера для 
дистрибьюции медицинских рецептов

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9983244

Кто: Garante per la protezione dei dati personali (Италия)

Кого: врач

Когда: 2024.02

За что: нарушение ст. 5, 9 и 32 GDPR

Как: штраф €20,000

Причина: врач практиковал использование открытого
контейнера, куда складывались медицинские рецепты для
пациентов – они могли забирать документы самостоятельно. По
словам врача, выдача рецептов таким образом осуществлялась
только пациентам, которые дали на это свое согласие.

Медицинские рецепты можно оставлять в аптеках и кабинетах
врачей, если они помещены в закрытый конверт. Так данные о
состоянии здоровья, которые относятся к конфиденциальной
информации, не станут известны посторонним.

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9983244


987 Штраф за нарушение безопасности данных клиентов

https://www.aepd.es/documento/ps-00002-2023.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Endesa Energía, S.A.U.

Когда: 2024.02

За что: нарушение ст. 32-34, 44 GDPR

Как: штраф €6,100,000

Причина: AEPD заявила, что получила уведомление о
нарушении безопасности персональных данных,
направленное компанией Endesa и заключающееся в
возможном несанкционированном доступе к некоторым
коммерческим системам Endesa, который мог затронуть
около тысячи клиентов. Кроме того, в августе 2021 года
были обнаружены объявления в Facebook о продаже
учетных данных для доступа к платформе Endesa, которые
содержали основные данные, связанные с точкой поставки.

https://www.aepd.es/documento/ps-00002-2023.pdf


988
Штраф за нарушения при обработке сведений о сексуальной 
ориентации и сексуальных предпочтениях

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9978568

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Nirvam S.r.l. (сайт онлайн-знакомств)

Когда: 2024.02

За что: нарушение ст. 5, 7, 9, 13, 30, 32, 35 и 37 GDPR

Как: штраф €200,000

Причина: Nirvam обрабатывает информацию более чем 1 млн
зарегистрированных пользователей, часто содержащуюся в
фотографиях, которые загружаются в публичный профиль
пользователя. Обработка касается чувствительных категорий
данных, включая сексуальную ориентацию и сексуальные
предпочтения.

Nirvam не имела специальной политики, касающейся сроков
хранения персональных данных. Также отсутствовали
надлежащие технические и организационные меры защиты
данных.

Обработка сведений о сексуальной ориентацией и сексуальными
предпочтениями должна осуществляться только с явного согласия
субъекта, а получения явного и информированного согласия не
предусмотрена.

Nirvam не вела учет деятельности по обработке данных (ROPA),
не назначила ответственного за защиту данных (DPO), не провела
оценку воздействия на частную жизнь (DPIA) и не установила
системы обнаружения вторжений в ИТ-системы и процедуру
аварийного восстановления данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9978568


989
Штраф за незаконную маркетинговую деятельность и покупку баз 
данных контактов

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9988710

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Enel Energia S.p.A. (Enel Energia)

Когда: 2024.02

За что: нарушение ст. 5(1)(f), 5(2), 24(1), 25, 32 GDPR

Как: штраф €79,100,000

Причина: финансовая полиция (Guardia di Finanza) провела
расследование, в ходе которого были наложены штрафы на
четыре компании и конфискованы базы данных, поскольку они
имели отношение к незаконной деятельности.

Дальнейшее изучение баз данных показало, что Enel Energia
приобрела 978 контрактов у четырех компаний, хотя эти
компании не входили в сбытовую сеть Enel Energia.
Дополнительное расследование показало, что маркетинговая
деятельность Enel Energia осуществлялась с использованием
незаконно приобретенных списков клиентов, содержащих адреса,
номера телефонов, муниципалитеты проживания клиентов, а
также соответствующую энергетическую компанию клиента.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9988710


990 Штраф за неправомерное хранение и ненадлежащую защиту данных

https://www.cnil.fr/fr/duree-de-conservation-et-securite-des-donnees-la-cnil-sanctionne-la-societe-pap-dune-amende-de-100

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: De Particulier A Particulier (PAP)

Когда: 2024.02

За что: нарушение ст. 5(1)(e), 13, 28(3), 32 GDPR

Как: штраф €100,000

Причина: компания PAP ввела 10-летний срок хранения данных
о счетах некоторых клиентов с момента принятия заказа.
Период хранения был систематическим и неизбирательным,
относящимся в некоторых случаях к транзакциям на сумму
менее 120 евро. Примечательно, что PAP также установила
срок хранения данных в пять лет с момента последнего
подключения к аккаунту для бесплатных пользователей сайта
PAP, однако на практике такой срок не применялся.
Сохраняемые данные включали имена и фамилии, номера
телефонов и адреса электронной почты клиентов.
Соответственно, поскольку PAP сохраняла личные данные сверх
установленного срока хранения и сверх того, что было
необходимо для заявленной цели.

https://www.cnil.fr/fr/duree-de-conservation-et-securite-des-donnees-la-cnil-sanctionne-la-societe-pap-dune-amende-de-100


991 Штраф за передачу данных сотрудника через Whatsapp

https://www.aepd.es/documento/ps-00549-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: неназванная компания

Когда: 2024.02

За что: нарушение ст. 5(1)(f) GDPR

Как: штраф €5,000

Причина: субъект данных подал жалобу на своего
работодателя (контролера). Он отправил контролеру
служебное электронное письмо по трудовому вопросу.
Затем контроллер отобразил скриншот этого письма в
профиле субъекта данных в Whatsapp. На скриншоте были
указаны имя и фамилия субъекта данных, а также вопрос о
трудовом вопросе. Испанский надзорный орган несколько
раз обращался к контроллеру за разъяснениями, но каждый
раз был проигнорирован и не получил ответа.

https://www.aepd.es/documento/ps-00549-2022.pdf


992
Штраф за распространение сведений о дефекте кожи на корпоративном 
аккаунте в Instagram

https://gdprhub.eu/index.php?title=Garante_per_la_protezione_dei_dati_personali_(Italy)_-_9983210
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9983210

Кто: Garante per la protezione dei dati personali (Италия)

Кого: David S.r.l. (эстетический центр «Dvora»)

Когда: 2024.02

За что: нарушение ст. 5(1)(a), 6, 9, 12 и 13 GDPR

Как: штраф €8,000

Причина: субъект данных, который был снят на видео во время процедуры эстетической медицины в
эстетическом центре «Dvora» пожаловался на незаконное распространение его персональных данных на
аккаунте контролера в Instagram. В ответ на жалобу контролер представил доказательства того, что субъект
данных дал конклюдентное («молчаливое») согласие на обработку и публикацию своих данных и
изображений в социальных сетях. Однако субъект данных заявил, что не давал согласия на съемку видео, на
котором его лицо было бы узнаваемо вместе с расширенными во время эстетической процедуры порами
кожи, которые, по мнению субъекта, относятся к состоянию его здоровья.

Итальянский надзорный орган (Garante) пояснил, что чувствительный характер информации должен
оцениваться также в зависимости от контекста упоминания. Несмотря на отсутствие явного указания на
патологию, которой, возможно, страдает субъект данных, Garante расценил запись о недостатках лица
субъекта данных как данные о здоровье, поскольку контролер утверждал, что проводит "безоперационную
ринопластику" - процедуру, связанную с состоянием здоровья человека.

По этой причине конклюдентное согласие субъекта данных не может считаться действительным, поскольку
обработка подпадает под исключения из запрета на обработку чувствительных категорий данных согласно
ст.9(2)(a) GDPR при условии, что они могут обрабатываться только на основании явно выраженного согласия
субъекта данных. Таким образом, даже если субъект данных был осведомлен о съемках медицинских услуг,
которые он проходил, это обстоятельство не равнозначно получению от субъекта данных
информированного, конкретного и явного согласия на то, как данные, подлежащие той же записи, будут
обрабатываться и, в данном случае, даже распространяться на социальных платформах.

https://gdprhub.eu/index.php?title=Garante_per_la_protezione_dei_dati_personali_(Italy)_-_9983210
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9983210


993 Штраф за нарушения при установлении сроков хранения данных

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000049128617?page=1&pageSize=10&query=2016%252F679&searchField=ALL&searchType=A
LL&sortValue=DATE_DECISION_DESC&tab_selection=cnil&typePagination=DEFAULT

https://gdprhub.eu/index.php?title=CNIL_(France)_-_SAN-2024-002

Кто: Commission nationale de l'informatique et des libertés
(Франция)

Кого: Société Particulier à Particulier - Editions Neressis (Société
PAP)

Когда: 2024.02

За что: нарушение ст. 5(1)(e), 13, 28, 32 GDPR

Как: штраф €100,000

Причина: контролер предоставляет частным лицам набор
публикаций и услуг, позволяющих им заключать сделки с
недвижимостью без посредников. Контролер определил срок
хранения данных в десять лет с момента принятия заказа на
сайте (в т.ч. для контрактов, заключенных в электронном
виде, на сумму менее 120 евро.) и не включил в свою
политику конфиденциальности право на подачу жалобы в
надзорный орган, правовую основу для каждой обработки, а
также получателей и категории получателей.

Также контролер определил 5-летний период хранения
данных, начиная с даты последнего подключения к учетной
записи пользователя, оправдан для целей судебного
разбирательства и борьбы с мошенничеством, но было
сохранено более 2 миллионов учетных записей
пользователей возрастом от 5 до 10 лет, а также более
700,000 учетных записей возрастом более 10 лет.

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000049128617?page=1&pageSize=10&query=2016%252F679&searchField=ALL&searchType=ALL&sortValue=DATE_DECISION_DESC&tab_selection=cnil&typePagination=DEFAULT
https://gdprhub.eu/index.php?title=CNIL_(France)_-_SAN-2024-002


994 Штраф за незаполнение анкеты надзорного органа со стороны DPO

https://www.dpa.gr/sites/default/files/2024-02/1_2024%20anonym.pdf
https://gdprhub.eu/index.php?title=HDPA_(Greece)_-_1/2024

Кто: Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα
(Греция)

Кого: Δήμος Αθηναίων (муниципалитет Афин)

Когда: 2024.02

За что: нарушение ст. 31, 37, 38, 39 GDPR

Как: штраф €5,000

Причина: Греческое управление по защите данных (HDPA) в
рамках изучения темы "Определение и должность DPO“
направило ряду организаций унифицированную анкету. DPO
муниципалитета Афин не ответил на анкету в установленный
срок. HDPA повторно отправил анкету – и снова DPO не ответил.
После истечения срока DPO попытался заполнить анкету, но
безуспешно, поскольку вышеуказанная ссылка была
деактивирована HDPA. После того как DPO связался с HDPA,
ссылка была восстановлена, но DPO опять не представил анкету.

После этого HDPA вызвал контролера на дачу объяснений. DPO
связался с HDPA по телефону и сообщил, что по ошибке не смог
ответить на вопросник из-за технических проблем, и обязался
заполнить и представить его немедленно. После этого DPA
Греции вновь активировал ссылку на отправку анкеты, и DPO в
итоге отправил анкету. Позже DPO еще раз заявил, что причиной
задержки ответа стали технические проблемы с веб-сайтом, на
котором размещалась анкета, которые не позволили отправить
анкету даже после нескольких попыток.

https://www.dpa.gr/sites/default/files/2024-02/1_2024%20anonym.pdf
https://gdprhub.eu/index.php?title=HDPA_(Greece)_-_1/2024


995 Штраф за сбор избыточных данных у клиентов страховой компании

https://www.aepd.es/documento/ps-00347-2023.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Mapfre España

Когда: 2024.03

За что: нарушение ст. 5(1)(c) GDPR

Как: штраф €684,000

Причина: заявители утверждали, что для проверки
платежеспособности страховая компания (контролер)
просила их предоставить личную информацию, в том числе
копии документов об уплате подоходного налога и
информацию о трудовой биографии.

AEPD установила, что запрос дополнительной документации
привело к нарушению принципа минимизации данных
(«Dataminimization»), который требует, чтобы сбор данных
был адекватным, релевантным и необходимым в
отношении целей обработки.

https://www.aepd.es/documento/ps-00347-2023.pdf


996
Штраф за требование регистрации в интернет-магазине для совершения 
покупки товара

https://tietosuoja.fi/-/verkkokauppa.comille-seuraamusmaksu-asiakastietojen-sailytysajan-maarittelematta-jattamisesta-myos-vaatimus-
asiakkaan-rekisteroitymisesta-oli-lainvastainen

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Кого: Verkkokauppa.com Oy

Когда: 2024.03

За что: нарушение ст. 5(1), 6(1) GDPR

Как: штраф €856,000

Причина: клиент пожаловался на требование Verkkokauppa
создать учетную запись перед совершением онлайн-покупок.
Также интернет-магазин хранил информацию об учетной записи
клиента в течение неопределенного периода времени, считает
Ombudsman.

Для покупки в интернете не требуются персональные данные или
создание учетной записи клиента, поэтому Verkkokauppa
нарушила нормы GDPR.

Verkkokauppa должна определить срок хранения сведений об
учетной записи клиента и скорректировать свои правила
создания учетной записи.

https://tietosuoja.fi/-/verkkokauppa.comille-seuraamusmaksu-asiakastietojen-sailytysajan-maarittelematta-jattamisesta-myos-vaatimus-asiakkaan-rekisteroitymisesta-oli-lainvastainen


997 Штраф за несвоевременное уведомление о результатах пентеста

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9991064

Кто: Garante per la protezione dei dati personali (Италия)

Кого: NTT DATA Italia S.p.A.

Когда: 2024.03

За что: нарушение ст. 28(2) и 33(2) GDPR

Как: штраф €800,000

Причина: 21.10.2018 произошла кибератака на систему мобильного онлайн-банкинга UniCredit S.p.A.
(UniCredit), в результате которой произошла утечка персональных данных некоторых клиентов банка (имя,
фамилия, налоговый код и внутренний идентификационный код банка за вычетом банковских реквизитов
клиента). Компания NTT DATA Italia которая отвечала за проведение тестов на проникновение и оценку
уязвимостей с 01.10.2018 по 26.10.2018 для UniCredit. В ходе расследования было установлено, что NTT DATA
Italia заключила контракт с третьей компанией (субподрядчиком) на проведение пентеста для UniCredit от ее
имени без надлежащего разрешения UniCredit.

Итальянский надзорный орган решил, что NTT DATA Italia поручила проведение оценки уязвимости и
тестирования на проникновение портала мобильного банкинга сторонней компании в отсутствие
предварительного письменного разрешения от контролера данных (в данном случае UniCredit) в нарушение
ст.28(2) GDPR. Кроме того, NTT DATA Italia получила от своего субпорядчика отчет об оценке уязвимостей и
результатах пентеста 19.10.2018 и проинформировала UniCredit о результатах 22.10.2018 года в нарушение
ст.33(2) GDPR.

При этом сам банк UniCredit был оштрафован спустя 5,5 лет (!) после утечки данных на €2,800,000 за
нарушение ст. 5(1)(f) и 32 GDPR

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9991064
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9991020


998
Штраф за использовании поля "Кому" вместо поля “Слепая копия" при 
отправке электронных писем пользователям мобильного приложения

https://gdprhub.eu/index.php?title=Garante_per_la_protezione_dei_dati_personali_(Italy)_-_9991183
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9991183

Кто: Garante per la protezione dei dati personali (Италия)

Кого: La società Medtronic Italia

Когда: 2024.03

За что: нарушение ст. 5(1)(a), 5(1)(f), 9, 12, 13, 32 GDPR

Как: штраф €300,000

Причина: приложение MiniMed Mobile отображает
данные инсулиновой помпы и непрерывного
мониторинга глюкозы, а также обеспечивает прямую
связь с медицинским работником пациента через
персональное программное обеспечение "CareLink".

Сотрудник владельца приложения отправил электронное
письмо пользователям приложения MiniMed Mobile в
разных странах ЕС и за его пределами, чтобы уведомить
их об обновлении системы обслуживания сервера и о
шагах, необходимых для восстановления доступа к
персональному программному обеспечению "CareLink" в
рамках этого обновления.

Адреса электронной почты получателей были внесены в
поле "Кому" вместо поля "Слепая копия« (BCC). В
результате были раскрыты около 5,000 адресов
электронной почты пользователей приложения MiniMed
Mobile по всему миру, включая 732 адреса в Италии.

https://gdprhub.eu/index.php?title=Garante_per_la_protezione_dei_dati_personali_(Italy)_-_9991183
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9991183


999
Штраф за неуведомление сотрудников об использовании 
биометрических данных

https://www.aepd.es/documento/ps-00317-2022.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: CTC Externalización S.L. (CTC)

Когда: 2024.02

За что: нарушение ст. 13, 32, 35 GDPR

Как: штраф €365,000

Причина: CTC запросила отпечатки пальцев у сотрудников с
целью внедрения системы регистрации на основе
отпечатков пальцев, но во время снятия таких данных не
было сообщено, что они хранятся на портале для
сотрудников. Что касается реализации технических и
организационных мер безопасности, CTC не доказала, как
гарантируется стирание исходного отпечатка пальца
сотрудника после создания на его основе биометрического
вектора.

Наконец, не рассматривала обработку биометрических
данных как обработку специальных категорий данных или
риски для прав и свобод сотрудников и не выполнила свое
обязательство по проведению оценки воздействия на
защиту данных (DPIA).

https://www.aepd.es/documento/ps-00317-2022.pdf


1000

Иные санкции и меры принуждения

К оглавлению



1001 Предписание о прекращении обработки данных

Enforcement Notice
of the Information Commissioner,

served under section 149 of DPA18,
on AggregateIQ Data Services Ltd

6 July 2018

Канадская компания AggregateIQ Data Services, на
основании статьи 3(2)(b) GDPR, получила
предписание от британского регулятора прекратить
обработку любых персональных данных граждан
Великобритании или ЕС, полученных от
политических организаций Великобритании или
иных лиц, для целей аналитики данных,
политической агитации или любых других
рекламных целей.

https://ico.org.uk/media/2259362/r-letter-ico-to-aiq-060718.pdf

https://ico.org.uk/media/2259362/r-letter-ico-to-aiq-060718.pdf


1002
Во Франции нарушение сроков хранения данных является 
уголовно наказуемым

Уголовный кодекс Французской Республики 
ст.226-20

Хранение персональных данных сверх срока,
установленного законом или нормативным актом, по
заявлению о разрешении или заключении или по
предварительному заявлению, направленному в
Национальную комиссию по информационным
технологиям и свободам (CNIL), наказывается пятью
годами тюремного заключения и 300,000 евро, если
такое хранение не осуществляется для исторических,
статистических или научных целей на условиях,
предусмотренных законом. Те же санкции
применяются к факту, за исключением случаев,
предусмотренных законом, обработки в иных целях,
чем исторические, статистические или научные
персональные данные, хранящиеся сверх срока,
указанного в первом абзаце.

https://codes-et-lois.fr/code-penal/article-226-20

https://codes-et-lois.fr/code-penal/article-226-20


1003
Франция запрещает публикацию судебной аналитики, 
полученную в том числе с использованием технологий ИИ

Франция запретила публикацию судебной
аналитики, а нарушение этого закона влечет за
собой до пяти лет тюрьмы. Новая статья 33
Закона о реформе правосудия гласит:
«Никакие персонально идентифицируемые
данные, касающиеся судей или секретарей
судебных заседаний, не подлежат повторному
использованию с целью или результатом
оценки, анализа или прогнозирования их
фактической или предполагаемой
профессиональной практики». Нарушение
этого закона наказывается мерами,
изложенными в статьях 226-18, 226-24 и 226-31
Уголовного кодекса.
В отличие от США и Великобритании, где судьи
приняли как свершившийся факт активную
работу юридических компаний, занимающихся
использованием искусственного интеллекта
для анализа судебных решений и построения
на его основе достоверных предиктивных
моделей, французские судьи решили бороться
с этим явлением.

https://www.artificiallawyer.com/2019/06/04/france-bans-judge-analytics-5-years-in-prison-for-rule-breakers/

https://www.artificiallawyer.com/2019/06/04/france-bans-judge-analytics-5-years-in-prison-for-rule-breakers/


1004
Предписание об изменении процесса обработки 
персональных данных

Tietosuojavaltuutetun toimisto

Управление омбудсмена по защите
данных в Финляндии Рейо Аарнио (Reijo
Aarnio) выдало предписание компании
«Svea Ekonomi», которая работает в
сфере финансового кредитования, внести
изменения, а также сделать более
прозрачным и информативным для
клиентов процесс оценки их
кредитоспособности в соответствии с
требованиями ст.22 GDPR.

https://edpb.europa.eu/news/national-news/2019/data-protection-ombudsman-ordered-svea-ekonomi-correct-its-practices_en

https://edpb.europa.eu/news/national-news/2019/data-protection-ombudsman-ordered-svea-ekonomi-correct-its-practices_en


1005
Временная блокировка обработки данных в приложении 
Норвежского института общественного здравоохранения

Норвежский надзорный орган выявил факт
противоправной обработки персональных
данных в приложения Smittestopp для
отслеживания контактов с
инфицированными COVID-19. Приложение
собирает большие объемы данных о
пользователях, в том числе локацию и
информацию о контактах между
пользователями. Регулятор предписал
временно заблокировать обработку
данных в приложении и пригласил
контролера для обсуждения следующих
вопросов:

• использование GPS (насколько это
необходимо для целей приложения);

• внедрение решения по анонимизации
данных;

• разработка решения по управлению
запросами субъектов на доступ к их
данным.

https://edpb.europa.eu/news/national-news/2020/temporary-suspension-norwegian-covid-19-contact-tracing-app_en

https://edpb.europa.eu/news/national-news/2020/temporary-suspension-norwegian-covid-19-contact-tracing-app_en


1006
Расширение для браузера «Shinigami Eyes» будет 
запрещено в Норвегии

Норвежский надзорный орган выпустил
предварительное уведомление о запрете
обработки персональных данных расширением
для браузера «Shinigami Eyes», поскольку такая
обработка не имеет правового основания и
субъектам данных предоставляется недостаточно
информации. Это расширение доступно для
Chrome и Firefox и используется для определения
степени транс-дружественности или
трансфобности веб-контента и других
пользователей.

Надзорный орган считает, что практика
определения людей как транс-дружественных или
трансфобных на основе субъективных оценок
будет иметь негативные последствия для свободы
выражения мнений в Интернете.
Профилирование происходит тайно, без
предоставления какой-либо информации
профилируемому лицу, и что данное лицо не
имеет возможности реализовать свое право на
возражение.

https://www.datatilsynet.no/en/news/2021/varsler-forbud-mot-nettleserutvidelsen-shinigami-eyes-i-norge/

https://www.datatilsynet.no/en/news/2021/varsler-forbud-mot-nettleserutvidelsen-shinigami-eyes-i-norge/


1007
TikTok предписано блокировать пользователей, возраст 
которых невозможно подтвердить

Итальянский надзорный орган (Il Garante per la
protezione dei dati personali) предписал TikTok
заблокировать учетные записи итальянских
пользователей приложения, возраст которых не может
быть достоверно подтвержден. Акт был принят после
смерти 10-летней девочки от удушья в Палермо.
Надзорный орган потребовал, чтобы приложение
запрещало регистрацию любого пользователя младше
13 лет. Запрет продлится до передачи расследования
ирландскую Комиссию по защите данных (как
ведущему DPA).

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9524224
https://www.reuters.com/article/us-italy-tiktok-idUSKBN29R2H6

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9524224
https://www.reuters.com/article/us-italy-tiktok-idUSKBN29R2H6


1008
Предупреждение работодателю за GPS-мониторинг 
работников, использующих транспортные средства 
работодателя

Кто: Österreichische Datenschutzbehörde (Австрия)

Кого: неназванная компания

Когда: 2022.03

За что: нарушение ст.6 GDPR

Как: предупреждение (решение не окончательное)

Причина: расследование было начато после подачи
жалобы работником компании, который был нанят в
качестве специалиста по обслуживанию клиентов и ему
было предоставлено служебное транспортное средство с
устройством GPS-мониторинга, которое работник также
мог использовать для личных поездок. Устройство
активируется при включении зажигания транспортного
средства и деактивируется при выключении зажигания, а
в транспортном средстве имеется переключатель, с
помощью которого устройство можно деактивировать во
время личных поездок.

Надзорный орган установил отсутствие необходимости
или соразмерности обработки данных системой GPS,
отметив, что хотя GPS-мониторинг служит выгоде
работодателя, но это само по себе не является
обоснованием правомерности обработки данных на
основе законного интереса работодателя, поскольку цель
также может быть достигнута менее опасными для
приватности работника способами.

https://www.dsb.gv.at/newsletter/dsb-newsletter-2-2022.html
https://gdprhub.eu/index.php?title=DSB_(Austria)_-_2022-0.021.739

https://www.dsb.gv.at/newsletter/dsb-newsletter-2-2022.html
https://gdprhub.eu/index.php?title=DSB_(Austria)_-_2022-0.021.739


1009 Угроза лишения свободы от итальянского GPDP

Garante per la protezione dei dati personali

Итальянский надзорный орган в сфере защиты
персональных данных (Garante per la protezione dei
dati personali) пригрозил руководству компании
Mediamarket s.p.a. лишением свободы на срок от 3
месяцев до 2 лет в случае неисполнения предписания
об использовании гранулированных согласий
субъектов для маркетинговых активностей (включая
программу лояльности) и прекращения обработки
ранее собранных для таких активностей персональных
данных.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9124420

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9124420


1010
Итальянский GPDP отклонил жалобу субъекта на отказ в 
реализации «права быть забытым»

Итальянский надзорный орган в сфере защиты
персональных данных (Garante per la protezione dei dati
personali) 16.12.2021 опубликовал свое решение по
делу № 445, в котором он отклонил жалобу
физического лица, попытавшегося реализовать свое
право на удаление данных в соответствии со ст.17
GDPR. Причиной жалобы был отказ Google LLC удалить
из результатов поиска статью с информацией о
предыдущей общественной роли заявителя, а также
критику назначения заявителя министром. Заявитель
утверждал, что информация в статье больше не нужна в
отношении целей, для которых она была
первоначально обработана, поскольку заявитель более
не является публичным лицом.

При рассмотрении жалобы надзорный орган
руководствовался WP29 Guidelines on the
Implementation of the Court of Justice of the European
Union judgment on 'Google Spain and Inc. v. Agencia
Espanola de Proteccion de Datos (AEPD) and Mario Costeja
Gonzalez' C-131/12 и EDPB Guidelines 5/2019 on the
criteria of the Right to be Forgotten, согласно которым
общественность должна иметь возможность искать
информацию о субъектах, играющих роль в
общественной жизни. И хотя статье уже три года,
прошедшее короткое время не снижает интереса
общественности к содержанию статьи.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9742722

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9742722


1011
В Норвегии больница не несет ответственности за медицинские 
данные после их разглашения иностранным лабораториям

https://www.personvernnemnda.no/pvn-2021-21

Норвежский совет по конфиденциальности («Personvernnemnda») опубликовал 03.05.2022 года свое
решение по делу № PVN-2021-21, в котором он постановил, что Oslo universitetssykehus HF
(«Университетская больница Осло») не несет ответственности за данные о состоянии здоровья
пациентов после того, как они были медицинскому персоналу в иностранных лабораториях.

Дело касается жалобы Университетской больницы Осло на решение норвежского органа по защите
данных ("Datatilsynet") от 26.04.2021, в котором Datatilsynet предписал больнице урегулировать
раскрытие ею медицинской информации иностранным лабораториям в отдельных соглашениях об
обработке данных (DPA) в соответствии со ст.28 GDPR или в соглашениях о совместном контроле
(JCA) в соответствии со ст.26 GDPR. Основной спорный момент заключается в том, остается ли
больница контролером данных, предоставляемых иностранным лабораториям

Personvernnemnda постановил, что правила, применяемые к обмену медицинской информацией с
иностранными лабораториями на территории ЕС или ЕЭЗ, будут такими же, как и при отправке
норвежским врачом медицинской информации в норвежские лаборатории, или при обмене
данными между больницами в Норвегии, или при передаче данных зарубежным провайдерам
медицинских услуг. Правила сотрудничества с медицинскими партнерами за рубежом, включая
иностранные лаборатории, не могут быть более строгими, чем национальные правила, которые
применяются к таким партнерам в соответствии со ст.1(3) GDPR.

Personvernnemnda заключил, что доступ контролера, а во многих случаях и обязанность раскрывать
медицинскую информацию медицинскому персоналу в иностранных лабораториях, исчерпывающе
регулируется законодательством о здравоохранении, и что не может быть выдвинуто
дополнительное требование о заключении соглашения в соответствии со ст. 26 и 28 GDPR.

Предписание Datatilsynet в адрес Университетской больницы Осло о заключении DPA или JCA было
отменено.

https://www.personvernnemnda.no/pvn-2021-21


1012
Зальцбургский адвокат судится против ряда онлайн-
сервисов на основании ст.82 GDPR

Питер Харландер, адвокат из Зальцбурга, от имени
своих клиентов подал иски о возмещении убытков и
судебном запрете на дальнейшую обработку
персональных данных в соответствии со ст.82 GDPR
против нескольких онлайн-провайдеров в Германии и
Австрии. Харландер требует от каждой компании
€10,000-13,000 (по €1,000 за каждый незаконно
использованный cookie-файл) и еще €1,000 за
собственные адвокатские услуги.

По словам адвоката, в исковых заявлениях идет речь о
целевом отслеживании, профилировании и
ретаргетинге пользователей сайтов с целью получения
максимально возможной прибыли для компаний-
владельцев сайтов. При этом разного рода баннеры и
информационные сообщения об использовании
cookies носят декоративный характер и фактически не
препятствуют передаче данных пользователей сайтов
третьим лицам (Facebook, Google и т.д.).

https://www.diepresse.com/5686610/bdquodatenschutz-systematisch-verletztldquo

https://www.diepresse.com/5686610/bdquodatenschutz-systematisch-verletztldquo


1013
Расследование EDPS в отношении Европарламента за 
использование сервисов NationBuilder

https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-european-parliaments-2019_en

Кто: European Data Protection Supervisor (EDPS)

Кого: Европейский парламент

Когда: 2019.11

За что: нарушение ст.29 Regulation (EU) 2018/1725

Как: два выговора (reprimands)

Причина: Европейский парламент использовал
NationBuilder в качестве обработчика данных для
публичной кампании по привлечению
общественности к участию в голосованию на весенних
выборах 2019 года, которая проводилась посредством
веб-сайта thistimeimvoting.eu и привела к обработке
данных более чем 329,000 человек. Первый выговор
был вызван неосведомлённостью Европарламента о
содержании и о специфике процесса обработки
данных со стороны NationBuilder, а второй выговор
был вынесен по причине не соблюдения предписания
EDPS о публикации Политики конфиденциальности на
веб-сайте thistimeimvoting.eu.

https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-european-parliaments-2019_en


1014
EDPS предписал Европолу удалить персональные данные, 
непосредственно не связанные с преступлениями

https://edps.europa.eu/press-publications/press-news/press-releases/2022/edps-orders-europol-erase-data-concerning_en

Кто: European Data Protection Supervisor (EDPS)

Кого: Европол

Когда: 2022.01

За что: нарушение ст. 28(1)(e) Regulation (EU) 2016/794
(Europol Regulation)

Как: предписание удалить избыточные данные, не
связанные с криминальными расследованиями, в
течение одного года

Причина: общий объём сведений, хранящихся в базах
Европола, приблизительно оценивается в 4 петабайта.
В базах содержатся сведения о как минимум четверти
миллиона подозреваемых в террористической
активности и серьёзных преступлениях, а также
информация о других людях, связанных с
подозреваемыми. Данные получены из всевозможных
правоохранительных ведомств стран ЕС.

Персональные данные зачастую хранились и
обрабатывались без достаточных оснований, в
результате чего резиденты ЕС могли быть ошибочно
связаны с криминальной активностью. База данных
Европола как минимум частично состоит из сведений
о людях, не являющихся «подозреваемыми»,
«потенциальными будущими преступниками»,
«лицами находящимися в контакте или связанными с
преступниками», «жертвами», «свидетелями» или
«информаторами».

https://edps.europa.eu/press-publications/press-news/press-releases/2022/edps-orders-europol-erase-data-concerning_en


1015
Предписание EDPS в отношении Европарламента за использование 
сервисов из США на сайте для тестирования COVID-19

https://noyb.eu/en/edps-sanctions-parliament-over-eu-us-data-transfers-google-and-stripe

Кто: European Data Protection Supervisor (EDPS)

Кого: Европейский парламент

Когда: 2022.01

За что: нарушение ст. 4(1)(a), 4(2), 14, 17, 26(1), 29(1),
29(3), 37, 46, 48(2)(b) Regulation (EU) 2018/1725

Как: предписание исправить нарушение в течение
одного месяца

Причина: в 2020 году Европарламент нанял компанию
Stripe, чтобы провести массовое тестирование
парламентариев и официальных лиц с использованием
специального веб-сайта на наличие COVID-19. Однако
EDPS обнаружил, что в ходе этого процесса не
соблюдались строгие ограничения на передачу
информации через Атлантику – на веб-сайте парламента
были размещены трекеры, через которые
обрабатывались персональные данные, эта информация
впоследствии передавалась в США, где базируются Stripe
и Google.

Парламент не предоставил никакой документации,
доказательств или иной информации относительно
договорных, технических или организационных мер,
принятых для обеспечения по существу эквивалентного
уровня защиты персональных данных, передаваемых в
США в контексте использования файлов cookie на веб-
сайте.

https://noyb.eu/en/edps-sanctions-parliament-over-eu-us-data-transfers-google-and-stripe


1016
Предупреждение и предписание физическому лицу за 
нарушение принципа минимизации данных

https://www.aepd.es/es/documento/ps-00515-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: неназванное физическое лицо

Когда: 2022.04

За что: нарушение ст. 5(1)(c) GDPR

Как: предупреждение + предписание в течение 10 дней
перенести метеостанцию или перенастроить систему
видеонаблюдения

Причина: установка физическим лицом по месту своего
жительства метеостанции с системой видеонаблюдения,
состоящей как минимум из четырех камер, фиксирующей
окружаю местность, включая прилегающие здания и
перемещение людей/транспорта. Кроме того,
видеотрансляция была общедоступной на платформах
социальных сетей.

https://www.aepd.es/es/documento/ps-00515-2021.pdf


1017
Предупреждение и предписание Министерству иностранных 
дел за несоблюдение права на возражение и отсутствие DPA

https://www.aepd.es/es/documento/ps-00297-2021.pdf

Кто: Agencia Española de Protección de Datos (Испания)

Кого: Министерство иностранных дел Испании (MAEC)

Когда: 2022.05

За что: нарушение ст. 21, 28(3) GDPR

Как: предупреждение + предписание в течение 3 месяцев
устранить нарушения

Причина: данные граждан Испании обрабатывались без
их согласия в рамках разработанной MAEC бесплатной
информационной услуги для лиц, путешествующих из
Испании за границу, и которая заключалась в отправке
SMS-сообщений на их мобильные телефоны с номерами
экстренных служб посольств и консульств Испании,
расположенных в городах посещения. Кроме того,
субъекты данных направляли в MAEC запросы с просьбой
отказаться от получения SMS-сообщений, связанных с
этой программой, а также удалить свои персональные
данные, хранящиеся для этой цели, на которые MAEC не
ответил.

Кроме того, между MAEC и операторами связи,
отвечающими за отправку SMS-сообщений, не было
заключено Data Processing Agreement.

https://www.aepd.es/es/documento/ps-00297-2021.pdf


1018 Отказ в доступе к данным истории ремонта и обслуживания автомобиля

https://tietosuoja.fi/-/tietosuojavaltuutettu-tietosuojasaantely-ei-lahtokohtaisesti-esta-ajoneuvon-huoltohistoriatietojen-antamista-uudelle-
omistajalle-ei-myoskaan-velvoita-antamaan-tietoja

Кто: Tietosuojavaltuutetun toimisto (Финляндия)

Когда: 2022.06

Причина: лицо, купившее подержанный автомобиль, сообщило
DPA, что оно запросило у BMW Suomi информацию об истории
технического обслуживания и ремонта на протяжении всего
жизненного цикла автомобиля, однако BMW Suomi не
предоставила никакой запрашиваемой информации.

DPA посчитал, что данные об истории технического обслуживания
автомобиля в принципе являются персональными данными по
смыслу GDPR, которые относятся к владельцу автомобиля в
период владения им. Данные истории обслуживания могут
прямо или косвенно описывать владельца транспортного
средства или его деятельность, заявив, однако, что некоторые
данные истории обслуживания могут быть и не персональными
данными. При этом история обслуживания автомобиля не
является персональными данными нового владельца
автомобиля, и поэтому новый владелец не имеет права получить
эти данные на основании права доступа.

Однако DPA не оценивал право BMW Suomi предоставить данную
информацию на каком-либо другом основании, кроме права
доступа (DSAR – ст.15 GDPR) и решил, что GDPR в принципе не
препятствует раскрытию данных об истории обслуживания и
ремонта автомобиля лицу, купившему подержанный
автомобиль, отметив, что это может быть возможно, например, в
контексте законного интереса в соответствии с GDPR.

https://finlex.fi/fi/viranomaiset/tsv/2022/20221443


1019 Выговор за нарушение принципа минимизации данных

https://dataprotection.ie/en/resources/law/decisions/inquiry-airbnb-ireland-uc-september-2022
https://www.dataprotection.ie/sites/default/files/uploads/2023-01/Airbnb%20Ireland%20UC%20IN-21-3-

1%20Redacted%20Decision%20EN.pdf

Кто: Data Protection Commission (Ирландия)

Кого: Airbnb Ireland UC

Когда: 2022.09

За что: нарушение ст. 5(1)(c), 6(1), 12(3) GDPR

Как: выговор и предписание устранить нарушения GDPR
за 3 месяца

Причина: Airbnb не выполнил запрос на удаление данных
и последующий запрос на доступ к ним в установленные
законом сроки. Когда заявитель подал запрос на удаление
данных, Airbnb попросила его подтвердить свою личность,
предоставив ксерокопию удостоверения личности,
которое он ранее не предоставлял Airbnb, при этом у
компании были альтернативные способы идентификации
обратившегося лица.
DPC предписал Airbnb, в соответствии со Статьей 5(1)(c)
GDPR, пересмотреть свою внутреннюю политику и
процедуры обработки запросов на удаление данных,
чтобы гарантировать, что от частных лиц больше не
требуется предоставлять копию фотографического
удостоверения личности при подаче запросов на
удаление данных, если только Airbnb не сможет доказать
наличие законных оснований для этого.

https://dataprotection.ie/en/resources/law/decisions/inquiry-airbnb-ireland-uc-september-2022
https://www.dataprotection.ie/sites/default/files/uploads/2023-01/Airbnb%20Ireland%20UC%20IN-21-3-1%20Redacted%20Decision%20EN.pdf
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Временная блокировка обработки данных на платформе 
Replika из-за рисков для несовершеннолетних лиц 

Кто: Garante per la protezione dei dati personali (Италия)

Кого: Luka, Inc. (владелец платформы Replika)

Когда: 2023.02

За что: нарушение ст. 5, 6, 8, 9, 13, 25 GDPR

Как: временное ограничение обработки персональных
данных итальянцев в мобильном приложении Replika + 20
дней на устранение выявленных нарушений

Причина: сообщения в прессе о том, что мобильное
приложение Replika – чат-бот с текстовым и голосовым
интерфейсом, который на основе искусственного
интеллекта создает «виртуального друга» – порождает
риски для несовершеннолетних лиц и, в целом, для людей,
находящихся в состоянии эмоциональной неустойчивости.

Garante указал на отсутствие фильтров контента для
несовершеннолетних, что приводит к предложению им
абсолютно неподходящих ответов с учетом степени их
развития и самосознания, а также на то, что при создании
аккаунта платформа не предусматривает никакой
процедуры верификации и проверки возраста
пользователя. Политика конфиденциальности Replika не
соответствует принципам GDPR в отношении
прозрачности.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9852214

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9852214
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Претензия в адрес американской корпорации Alphabet от германского 
Федеральное ведомство по делам картелей

https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2023/11_01_2023_Google_Datenverarbeitung.html

Германское Федеральное ведомство по делам картелей ('Bundeskartellamt') 11.01.2023 направило официальную
претензию в адрес американской корпорации Alphabet, в которой раскритиковало ее политику по управлению
персональными данными пользователей.

"Заявление о несогласии [с политикой компании] было направлено 23 декабря в адрес Alphabet Inc (США), а
также ее дочерних подразделений в Ирландии и Германии - Google Ireland и Google Germany. Мы полагаем, что
[американская корпорация] должна изменить условия сбора и обработки персональных данных пользователей
и связанные с этим процедуры", - указано в документе.

В частности, эксперты регулятора в ходе оценки практик Alphabet пришли к выводу, что американская компания
"не предоставляет пользователям достаточных полномочий по распоряжению своими данными".
Существующие в продуктовой экосистеме корпорации варианты управления подобной информацией
"недостаточно прозрачны", а компания "лишь в общих чертах" обозначает то, как и для чего именно она
собирает и обрабатывает личные данные.

Наибольшую обеспокоенность ведомства вызвал тот факт, что американская корпорация проводит анализ
данных, "одновременно поступающих в ходе использования всех ее продуктов", среди которых значатся как
электронные устройства (смартфоны, работающие на базе системы Android), так и сервисы (поисковик Google,
электронная почта Google Mail) и приложения (YouTube, Google Maps и прочие). Представители регулятора
полагают, что такой комплексный подход позволяет Alphabet "составлять подробные профили на
пользователей", которые она затем может применять "для таргетирования рекламы и иных целей". К подобной
практике "недопустимо прибегать без достаточных на то оснований", исключение могут составить лишь
ситуации, когда это "необходимо для обеспечения безопасности", считают эксперты ведомства.

В связи с этим представители регулятора призвали американскую компанию внести изменения в политику
управления данными пользователей, предоставив им возможность самим ограничивать сбор и обработку
данных рамками каждого конкретного приложения или сервиса. Они обратили внимание на то, что
официальное заявление о несогласии стало "первым промежуточным шагом в административном
производстве" ведомства против Alphabet. Теперь корпорация может ответить на изложенные претензии, после
чего регулятор вынесет суждение о том, достаточно ли у нее оснований для проведения текущей политики
управления личными данными клиентов.

Ожидается, что ведомство примет соответствующее решение до конца 2023 года. В полномочия регулятора
входит наложение официальных обязательств на цифровые компании в области политики управления
персональными данными пользователей, уточняется в его заявлении.

https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2023/11_01_2023_Google_Datenverarbeitung.html
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Контролёр не обязан представлять субъектам сведения о 
мерах безопасности и о нарушениях безопасности данных

Решение бельгийского органа по защите данных (l’Autorité
de protection des données) о пределах доступа к запросам
субъектов данных в случае, когда субъект данных
жаловался, что ответ был (i) несвоевременным и (ii)
неполным.

(i) Ответ был получен с опозданием из-за длительного
отсутствия лица, обычно управляющего запросами
субъектов данных, по причине болезни, в результате
чего запрос на доступ был забыт. DPA заявил, что это не
оправдывает несвоевременный ответ. Тем не менее,
контролер принял меры для того, чтобы подобное не
повторилось (создание специального почтового ящика
для запросов, чтобы несколько человек имели доступ к
таким запросам). Итог: контролеру объявлен выговор, а
не назначен штраф.

(ii) Контролер отказался ответить на некоторые вопросы,
заданные субъектом данных, например, были ли
какие-либо нарушения данных и какие меры
безопасности были приняты. DPA подтвердил, что
контролер имел право отказать в предоставлении
информации о мерах безопасности, поскольку эта тема
не охватывается статьями 13(1), 13(2) или 15(1) GDPR.
DPA также подтвердил, что нет необходимости
предоставлять информацию о нарушениях
безопасности данных, так как нет никаких указаний на
то, что в отношении субъекта данных были какие-либо
нарушения данных с высоким риском.

https://autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-27-2023.pdf

https://autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-27-2023.pdf
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🔸Чешское Управление по защите персональных
данных ("UOOU") 14.04.2023 заявило, что списки
адресов электронной почты физических лиц, не
являющихся предпринимателями, будут удалены из
системы открытых данных в Чехии, так как это
позволяло неограниченное скачивание, копирование
и использование в нарушение требований GDPR.

🔸UOOU указало Министерству внутренних дел
Чехии, как первоначальному владельцу и
администратору открытой системы данных, что
публикация таких данных неприемлема в отношении
принципа минимизации и конфиденциальности
обработки персональных данных. С 01.04.2023
Агентство цифровых и информационных технологий
("DIA") начало удалять из системы открытого набора
данных, содержащего адреса электронной почты
физических лиц.

🔸Управление по защите персональных данных
раскритиковало непригодность систем открытых
данных для обработки персональных данных, так как
последующее неограниченное распоряжение целыми
наборами данных не совместимо с защитой
персональных данных, несмотря на их эффективность
в публикации информации государственного сектора.

Чешское UOOU предписало удалить списки адресов электронной 
почты физических лиц из системы открытых данных

https://www.uoou.cz/seznamy-majitelu-datovych-schranek-zmizi-ze-systemu-otevrenych-dat/d-56852

https://www.uoou.cz/seznamy-majitelu-datovych-schranek-zmizi-ze-systemu-otevrenych-dat/d-56852
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Британское Управление комиссара по информации
("ICO") 03.04.2023 вынесло выговор полиции Сассекса
и полиции Суррея за нарушение разделов 35(1) и
45(1) Закона о защите данных 2018 года (UK Data
Protection Act 2018).

🔸Сотрудники обеих полицейских служб
использовали мобильное приложение, которое
записывало все входящие и исходящие телефонные
звонки, что привело к автоматическому сохранению
более 200,000 записей телефонных разговоров,
вероятно, с жертвами, свидетелями и лицами,
подозреваемыми в совершении преступлений. Кроме
того, сотрудники полиции, загрузившие приложение,
не знали о том, что все звонки будут записываться, в
то время как отдельные лица не были
проинформированы о том, что их разговоры с
сотрудниками записываются.

🔸ICO рекомендовало обоим полицейским органам
принять меры по обеспечению соблюдения ими
законодательства о защите данных и потребовало в
течение трех месяцев после вынесения выговоров
предоставить подробную информацию о мерах,
принятых для выполнения этих рекомендаций.

Британское ICO вынесло выговор полиции Сассекса и полиции 
Суррея за незаконное хранение записей телефонных разговоров

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/04/ico-reprimands-surrey-police-and-sussex-police/

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/04/ico-reprimands-surrey-police-and-sussex-police/
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Орган по защите персональных данных Румынии (ANSPDCP) принял корректирующие меры в отношении
Национального управления по защите прав потребителей Румынии за использование WhatsApp в качестве
официального канала связи с потребителями без принятия технических и организационных мер в
соответствии со ст. 32 GDPR.

Национальное управление по защите прав потребителей (ANPC) - контролер - приняло решение о
предоставлении специального номера мобильного телефона для отправки жалоб потребителей через
сообщения WhatsApp. В контексте нескольких обращений и уведомлений по этому каналу контроллер
собрал большое количество персональных данных. После рассмотрения нескольких жалоб на эту практику,
а также новостей, опубликованных в различных СМИ, ANSPDCP инициировал расследование по факту
использования WhatsApp ANPC.

В результате расследования ANSPDCP установил, что ANPC собирала персональные данные через WhatsApp,
который не находился под ее контролем, не принимая во внимание потенциальные риски для субъектов
данных. ANSPDCP подчеркнул, что у ANPC уже были другие доступные каналы для подачи заявлений и
жалоб, такие как зарегистрированный электронный ящик или форма на сайте учреждения.

Таким образом, ANSPDCP установил, что ANPC нарушила ст. 32(2) GDPR, и вынес выговор, а также принял
меры по исправлению ситуации, чтобы обработка персональных данных осуществлялась только с
использованием средств, находящихся под контролем ANPC. Эти меры также включали в себя внедрение
соответствующих технических и организационных мер, гарантирующих и способных продемонстрировать,
что обработка осуществляется в соответствии с положениями GDPR.

Румынский ANSPDCP вынес выговор за использование WhatsApp
в качестве официального канала связи с потребителями 

https://www.dataprotection.ro/?page=Comunicat_Presa_10_07_2023&lang=ro

https://www.dataprotection.ro/?page=Comunicat_Presa_10_07_2023&lang=ro
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DPC начал свое расследование 04.03.2022 в связи с жалобой на то, что Airbnb Ireland незаконно запросила копию
удостоверения личности заявителя для проверки его личности, которая ранее не запрашивалась Airbnb. Заявитель
также утверждал, что это противоречит принципам минимизации данных и что Airbnb также не соблюдает принципы
прозрачности и предоставления информации. Первоначальные попытки заявителя подтвердить свою личность были
отклонены Airbnb, поскольку предоставленный им идентификатор не соответствовал их критериям, однако в
конечном итоге заявитель подтвердил свою личность.

Поскольку рассматриваемая ситуация представляет собой трансграничную обработку, в соответствии со ст.60(3)
GDPR, DPC направил свой проект решения в соответствующие надзорные органы для получения их мнения. В
установленный законом срок он не получил от соответствующих надзорных органов каких-либо релевантных и
обоснованных возражений по проекту решения.

В результате проведенного расследования DPC установил, что сохранение компанией Airbnb копии документов,
удостоверяющих личность заявителя, после успешного завершения процесса проверки личности нарушает принципы
минимизации данных, предусмотренные ст.5(1)(c) GDPR, и принцип ограничения хранения данных,
предусмотренный ст.5(1)(e) GDPR. Кроме того, дальнейшая обработка и хранение частично отредактированных и
устаревших документов, удостоверяющих личность, которые были признаны неадекватными или недостаточными
для проверки личности заявителя, также нарушает принципы минимизации данных и ограничения хранения данных.

DPC вынес следующие предписания в отношении Airbnb Ireland:

1. удалить из всех своих систем и записей отредактированные и устаревшие копии документов, удостоверяющих
личность заявителя, которые он пытался загрузить;

2. удалить из всех своих систем и записей документы, удостоверяющие личность, которые были загружены
заявителем (сохранив только запись о том, что такие документы были представлены, а также дату их представления);

3. при условии соблюдения законодательства ЕС и государств-членов ЕС пересмотреть свои внутренние политики и
процедуры, касающиеся проверки личности пользователя, с тем чтобы:

3.1. после того, как личность субъектов данных была подтверждена к удовлетворению Airbnb Ireland, Airbnb Ireland
прекращает практику сохранения неправильно отредактированных и/или устаревших документов, удостоверяющих
личность, которые могут быть представлены субъектами данных в рамках процесса проверки личности;

3.2. срок хранения действительных, мошеннических или незаконных документов, удостоверяющих личность
(включая документы, удостоверяющие личность, отредактированные в соответствии с законами, требующими
определенного редактирования), предоставленных субъектами данных в рамках процесса проверки личности,
ограничен строгим минимумом (в соответствии с п.39 преамбулы к GDPR).

Ирландский DPC вынес компании Airbnb Ireland выговор и предписание об 
устранении недостатков за незаконную обработку персональных данных

https://www.dataprotection.ie/en/resources/law/decisions/inquiry-concerning-airbnb-ireland-june-2023

https://www.dataprotection.ie/en/resources/law/decisions/inquiry-concerning-airbnb-ireland-june-2023
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5 августа 2022 года субъект данных подал жалобу на Директорат начального образования. Субъект данных
хотел провести генеалогическое расследование по своей фамилии. Он отправил электронное письмо в
Управление начального образования (контролер) с просьбой предоставить ему доступ к базе данных
регистрации учеников для поиска в ней записей о его фамилии. Кроме того, в своей жалобе субъект данных
просил Управление обязать Директорат начального образования предоставить ему немедленный доступ к
учебникам закрытой/уничтоженной начальной школы для поиска в них записей о его фамилии. Контролер
ответил, что может предоставить ему только числовые данные (количество учеников в год), но не фамилии,
так как это было бы незаконным раскрытием персональных данных.

Управление отклонило жалобу, сочтя, что права субъекта данных не были нарушены и что выдача запросов
на доступ к данным в исследовательских целях не входит в компетенцию Управления. В частности,
Управление посчитало, что его запрос к контролеру (Управлению начального образования) не является
реализацией права на доступ к персональным данным в соответствии со статьей 15 GDPR, а представляет
собой запрос на проведение научных исследований.

26 октября 2022 г. субъект данных подал возражение на это решение и запрос на пересмотр дела, в котором
утверждал, что его запрос был "не запросом на проведение научного исследования, а личным
генеалогическим исследованием, которое далеко от научного исследования, а данные в запрошенном
поиске касаются его самого и, таким образом, подпадают под статью 15 GDPR".

Греческий HDPA отклонил запрос на пересмотр. Генеалогическое исследование фамилии не подпадает под
действие ст. 15 GDPR как "персональные данные, касающиеся [субъекта данных]". Запрос субъекта данных не
являлся запросом на доступ в соответствии со статьей 15 GDPR. Он запросил доступ ко всей базе данных
Управления (содержащей персональные данные других субъектов данных), а не доступ к данным,
непосредственно относящимся к нему.

Греческий HDPA решил, что генеалогическое исследование фамилии не 
подпадает под действие ст. 15 GDPR

https://www.dpa.gr/el/enimerwtiko/prakseisArxis/aporripsi-aitisis-therapeias-kata-praxis-arheiothetisis-0

https://www.dpa.gr/el/enimerwtiko/prakseisArxis/aporripsi-aitisis-therapeias-kata-praxis-arheiothetisis-0
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Контроллер считал, что видеонаблюдение было введено для обеспечения защиты имущества и безопасности
людей в соответствии с законными интересами контроллера согласно статье 6(1)(f) GDPR. Кроме того,
контролер создал систему безопасности: доступ к архивам видеозаписей защищен паролем, ограничен
определенными лицами и возможен только в исключительных случаях, например, для предоставления
доказательств в уголовном процессе. Контроллер заявил, что он проинформировал об этом
представительный профсоюз и объяснил причины установки камер, которые профсоюз поддержал.

Контролер также проинформировал своих сотрудников об установке системы видеонаблюдения, разместив
информацию об этом на доске объявлений компании. Таким образом, контролер полагал, что
видеонаблюдение соответствует правилам видеонаблюдения, может быть основано на статье 6(1)(f) GDPR.

Камеры видеонаблюдения были установлены таким образом, что охватывали практически все помещения
контроллера, включая внешние зоны и ванные комнаты, где имуществу или людям не может угрожать
опасность, не нуждаются в защите.

DPA Словении (Informacijski pooblaščenec) 24.05.2023 предписал контролеру прекратить использование
некоторых видеокамер на территории компании, поскольку видеонаблюдение, например, в туалетах и
коридорах, не может быть основано на законном интересе, так как отсутствует реальная угроза имуществу
или людям.

Наблюдение за всем помещением только потому, что существует потенциальный риск причинения вреда
людям или имуществу, не подпадает под правовые основы ни национального законодательства, ни GDPR.
Кроме того, безопасность имущества и людей в определенных местах может быть обеспечена и менее
инвазивным способом. В данном случае сотрудники не могли разумно ожидать, что за ними будет вестись
видеонаблюдение в уборных и некоторых других помещениях. Таким образом, DPA заявил, что контроллер
не выполнил условия теста на законный интерес. Поэтому ПИ пришел к выводу, что контролер не может
ссылаться на статью 6(1)(f) GDPR.

Словенский DPA: видеонаблюдение в туалетах и коридорах не может быть 
основано на законном интересе

https://gdprhub.eu/index.php?title=IP_(Slovenia)_-_0611-182/2021/23

https://gdprhub.eu/index.php?title=IP_(Slovenia)_-_0611-182/2021/23
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Посетив 24.09.2021 сайт https://www.elle.com/ компании Hearst Magazine Media, Inc. (контроллер), заявитель
принял cookie-файлы с помощью баннера cookie, на котором отображались только варианты: "принять" или
"узнать больше". После этого заявитель обнаружил, что уникальные идентификаторы, позволяющие его
идентифицировать, были сохранены на сервере контроллера и затем переданы на серверы сторонних
провайдеров, таких как Google и TheTradeDesk.

Австрийский надзорный орган (DSB) счел, что формат cookie-баннера, ранее размещенного на сайте
контроллера нарушает GDPR, поскольку в нем отсутствовала опция "отказаться", что является нарушением
ст.7(3) GDPR. На этом основании DSB постановил, что заявитель правомерно потребовал удаления своих
персональных данных в соответствии со ст.17(1)(d) GDPR, поскольку обработка его персональных данных
была незаконной, что также обязывает контролера уведомить об удалении персональных данных сторонних
поставщиков. DSB обязал контролера проинформировать получателей персональных данных заявителя (в
частности, Google и TheTradeDesk) об удалении относящихся к нему данных в соответствии со ст.19 GDPR.

В то же время контроллер изменил баннер cookie-файлов таким образом, чтобы на нем была видна опция
"отказ". DSB постановил, что поскольку опция "отклонить" визуально отличается от опции "принять" по цвету
и формату, это не является основанием для законного согласия в соответствии со ст.4(11) GDPR. Кроме того,
отсутствует четкое указание на то, каким образом можно отозвать свое согласие, поскольку это можно
сделать только в конце веб-страницы в разделе "Выбор файлов cookie". Контроллер ошибочно отнес
аналитические файлы cookie к категории строго необходимых. Соответственно, DSB предписал контроллеру в
течение 8 недель с момента принятия решения адаптировать баннер cookie таким образом, чтобы он
соответствовал GDPR.

Австрийский DSB предписал скорректировать баннер cookie и 
проинформировать сторонних провайдеров об удалении данных заявителя

https://gdprhub.eu/index.php?title=DSB_(Austria)_-_D130.1178_2023-0.631.894
https://wiki.noyb.eu/index.php?title=File:DSB_Hearst_cookies_REDACTED.pdf

https://gdprhub.eu/index.php?title=DSB_(Austria)_-_D130.1178_2023-0.631.894
https://wiki.noyb.eu/index.php?title=File:DSB_Hearst_cookies_REDACTED.pdf
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Бельгийский надзорный орган (APD) отметил, что
ст.28(1) GDPR обязывает обработчика предоставлять
достаточные гарантии для защиты прав субъектов
данных. Ст.28(3) GDPR обязывает контролеров
заключать соглашение об обработке данных (DPA).
Включение в соглашение оговорки о
ретроактивности не исправляет отсутствие договора
на момент события. Такой допуск позволил бы
обойти применение обязательств ст.28(3) GDPR,
направленных на обеспечение защиты прав и
свобод субъектов данных. APD пришел к выводу,
что как контроллер, так и обработчик несут
ответственность за своевременное заключение
соглашения об обработке данных.

Бельгийский APD: соглашение об обработке данных не может применяться 
задним числом

https://www.gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-137-2023.pdf

https://www.gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-137-2023.pdf
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Бельгийский надзорный орган (APD) 04.10.2023
отклонил запрос на удаление данных, поданный
физическим лицом против компании Google LLC.
Ранее были получены четыре различных жалобы от
одного и того же физического лица в связи с
отказом компании Google исключить ссылки из
результатов выдачи поисковой системы Google.

Проведя расследование, APD пришел к выводу, что:

• заявитель играл и продолжает играть роль в
общественной жизни;

• содержание ссылок связано с фактами,
относящимися к профессиональной деятельности
заявителя, и касается вопросов, представляющих
важный общий интерес спорный контент был
обработан в журналистских целях и получен из
надежных журналистских источников;

• информация не является явно недостоверной;

• факты, описанные в спорном материале, являются
относительно недавними.

Бельгийский APD отклонил жалобы на Google по поводу исключения из 
поисковой выдачи ссылок на журналистские материалы

https://www.autoriteprotectiondonnees.be/publications/classement-sans-suite-n-138-2023.pdf

https://www.autoriteprotectiondonnees.be/publications/classement-sans-suite-n-138-2023.pdf
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Временная блокировка обработки данных на платформе 
ChatGPT из-за отсутствия прозрачности обработки данных

Кто: Garante per la protezione dei dati personali (Италия)

Кого: OpenAI

Когда: 2023.03

За что: нарушение ст. 5, 6, 8, 13, 25 GDPR

Как: временное ограничение обработки персональных
данных итальянцев в чат-боте ChatGPT + 20 дней на
устранение выявленных нарушений

Причина: отсутствие информации для пользователей и
всех заинтересованных сторон, чьи данные собирает
OpenAI, а также отсутствие правовой основы для массового
сбора и хранения персональных данных с целью
"обучения" алгоритмов, лежащих в основе работы
платформы.

Регулятор также обращает внимание на то, что сервис,
предназначенный для лиц старше 13 лет, не располагает
фильтром для проверки возраста пользователей.

Работа чат-бота ChatGPT американской компании OpenAI
возобновлена в Италии спустя месяц после блокировки
местными властями. Возобновление работы состоялось
после того, как OpenAI "прояснила и дала ответ" на те
вопросы, которые возникли к ней у итальянского
ведомства по защите персональных данных. В компании
добавили, что отныне будут лучше информировать
пользователей об условиях пользования чат-ботом.

https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9870847

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9881490
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9870847
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Выговор оператору цифровой платформы, пользователи которой 
могли просматривать персональные данные в исходном коде

Датская компания Mindworking A/S предлагает цифровую
платформу "все-в-одном" для сферы недвижимости,
выступая в качестве процессора. 04.11.2021 агент по
недвижимости уведомил эту компанию о недостатке
безопасности в платформе (возникшем еще в момент
запуска платформы в 2019 году), о котором стало известно
благодаря анонимному сообщению одного из клиентов.

Через инструменты разработчика пользователи могли
просматривать конфиденциальные данные в исходном
коде веб-страницы, включая личные данные, такие как
личные заметки агентов по недвижимости, имена
потенциальных покупателей, ценовые предложения и
договоры. Разработчик не исключил, что некоторые
документы содержали номера социального страхования.
Однако чтобы получить доступ к этим данным,
пользователи должны были создать учетную запись, войти
в платформу и получить доступ к конкретному делу.

Mindworking A/S расследовал ошибку и устранил ее в тот
же день, 04.11.2021. Он заявил, что инцидент был вызван
ошибкой безопасности, о которой он не знал, поэтому не
были приняты технические или организационные меры
для предотвращения этой проблемы.

Датский надзорный орган (Datatilsynet) вынес выговор
процессору за нарушение статьи 32(1) GDPR. Процессор не
обеспечил должной безопасности своей платформы, так
как пользователи могли просматривать персональные
данные в исходном коде, просто зайдя в инструменты
разработчика браузера.

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/sep/databehandler-faar-kritik-for-manglende-sikkerhed-

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/sep/databehandler-faar-kritik-for-manglende-sikkerhed-


1034 Дания: выговор больнице за публикацию фото пациентов на основании их согласий

Гражданин Дании обратился в датский надзорный
орган с жалобой на публикацию своей фотографии в
Instagram-аккаунте больницы Aarhus University
Hospital (AUH).

Больница пояснила, что информация на аккаунте
публикуется с целью информирования внешнего
мира о деятельности и повседневной жизни
больницы. Сообщения, содержащие информацию о
гражданах, включая пациентов, были опубликованы
на основании согласия в соответствии со статьей
6(1)(a) GDPR и статьей 9(2)(a) GDPR. Согласие было
получено в письменной форме до публикации
сообщения, и его предоставление или отсутствие не
повлияло на медицинское обслуживание,
предложенное пациенту.

Надзорный орган постановил нарушение статьи
6(1)(a) и статьи 9(2)(a) GDPR, а также заявил, что
обработка данных не могла быть основана на
согласии, поскольку из-за асимметрии полномочий
между пациентами и больницей пациенты не могли
дать свое согласие свободно.

Надзорный орган вынес больнице выговор и в
соответствии со статьей 58(2)(d) GDPR обязал
больницу удалить посты, содержащие медицинскую
информацию о пациентах, из аккаунта в Instagram в
течение четырех недель со дня принятия решения.

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/nov/hospital-kan-ikke-bruge-samtykke-til-at-offentliggoere-billeder-af-patienter-
paa-instagram

https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/nov/hospital-kan-ikke-bruge-samtykke-til-at-offentliggoere-billeder-af-patienter-paa-instagram


1035 Мальта: предписание добавить метатег no-index в HTML-заголовок статьи онлайн-журнала

https://idpc.org.mt/wp-content/uploads/2023/10/CDP_COMP_144_2022.pdf

https://gdprhub.eu/index.php?title=IDPC_%28Malta%29_-_CDP_COMP_144_2022

Субъект данных обратился в DPA Мальты с просьбой обязать медиакомпанию (контролера) удалить
опубликованную статью с ее веб-сайта. В статье его имя (как руководителя игорной компании в то время)
связывалось с организованными преступными синдикатами и последующим лишением игорных компаний
лицензий на букмекерскую деятельность. Это означало, что при поиске людей по таким словам, как "мафия",
"мафиози" или "азартные игры", его имя, скорее всего, будет выведено на экран.
Контролер ответил на жалобу, заявив в DPA, что данные обрабатывались в журналистских целях. Удаление
вышеупомянутой статьи поставит под угрозу право на свободу слова и информации. Кроме того,
приостановка лицензий на букмекерскую деятельность была предметом судебных разбирательств на
Мальте. В соответствии с национальным законодательством журналистские привилегии распространяются и
на освещение судебных дел.
Мальтийский DPA обозначил различие между поисковыми системами, такими как Google, и контролером,
медиакомпанией. Демократическое общество требует, чтобы СМИ распространяли информацию,
отвечающую общественным интересам. Google является онлайн-поисковиком, который ищет в Интернете
ключевые слова, введенные пользователем, и возвращает результаты в виде списка. Поскольку жалоба была
подана только на контролера, расследование DPA было строго ограничено им.
DPA предписал медиакомпании добавить метатег no-index в HTML-заголовок содержания интернет-
страницы, посвященной делу. Таким образом, основные права заявителя были соблюдены, поскольку его
имя было удалено из индекса поисковых систем, что означало, что его имя больше не будет появляться
рядом с соответствующими ключевыми словами, на которые он жаловался. В то же время журналистская
свобода контролера была сохранена, поскольку оригинальное содержание статьи осталось неизменным.

https://idpc.org.mt/wp-content/uploads/2023/10/CDP_COMP_144_2022.pdf
https://gdprhub.eu/index.php?title=IDPC_%28Malta%29_-_CDP_COMP_144_2022


1036
Бельгийский APD признал право на удаление данных из 
церковных (метрических) книг

https://www.dataprotectionauthority.be/according-to-the-be-dpa-a-baptized-person-has-the-right-to-be-deleted-from-the-baptismal-register

Человек, пожелавший выйти из католической церкви,
подал жалобу в бельгийский APD после того, как
епархия Гента отклонила его просьбу об удалении
персональных данных из всех метрических книг
католической церкви, включая записи крещений.
Епархия Гента утверждала, что церковь не удаляет
данные из церковных (метрических) книг, а добавляет
на полях примечание, отражающее желание человека
покинуть церковь. Епархия Гента также утверждала, что
церковные (метрические) книги имеют историческую
ценность.
Бельгийское управление по защите данных (APD)
19.12.2023 предписало епархии Гента удовлетворить
просьбу крещеного человека об удалении данных из
церковных (метрических) книг, так как обработка
персональных данных заявителя нарушает статьи
5(1)(a), 6(1)(f) и 9 GDPR. Хотя Епархия Гента и ссылалась
на законные интересы при обработке персональных
данных, она не прошла проверку на необходимость и
взвешивание интересов при столкновении с
интересами, фундаментальными правами и свободами
субъекта данных. Таким образом, обработка данных не
подходит для достижения намеченного интереса и не
отвечает требованиям ограничения целей и
минимизации данных, предусмотренным статьями
5(1)(b) и 5(1)(c) GDPR. Обработка данных на основании
канонического права не является основанием для
уклонения от выполнения обязательств,
предусмотренных GDPR.

https://www.dataprotectionauthority.be/according-to-the-be-dpa-a-baptized-person-has-the-right-to-be-deleted-from-the-baptismal-register


1037
Исландский Persónuvernd предписал удалить пост 
в социальной сети с данными об уголовном деле

https://www.personuvernd.is/urlausnir/birting-textafaerslu-asamt-myndum-ur-skram-logreglu-a-facebook-sidu-einstaklings

🔸Исландский пользователь Facebook в 2021г.
опубликовал фотографии и полицейские отчеты,
являвшиеся частью материалов расследования
уголовного дела, включая конфиденциальные данные о
субъекте данных, в посте на своей странице в Facebook,
в котором он высказал свое мнение по этому делу.
🔸Субъект данных, который был жертвой или
свидетелем по уголовному делу, подал жалобу в
исландский надзорный орган (Persónuvernd). В ответ
пользователь Facebook указал, что он не обрабатывал
персональные данные субъекта данных, поскольку
просто выразил свое мнение по делу, что подпадает под
фундаментальную свободу выражения мнения.
🔸Надзорный орган посчитал, что не обладает
компетенцией принимать решения по делам,
связанным со свободой выражения мнения, но признал
применимость GDPR, поскольку пост был доступен всем
пользователям Facebook и не являлся обработкой в
личных целях. Persónuvernd квалифицировал автора
поста как контролера данных в соответствии со ст.4(7)
GDPR. Поскольку контролер не был участником
уголовного расследования и не должен был получать
доступ к полицейским файлам, надзорный орган
признал такую обработку данных незаконной в
соответствии со ст.6(1)(f) GDPR и предписал автору
удалить пост со свое станицы в течение месяца.

https://www.personuvernd.is/urlausnir/birting-textafaerslu-asamt-myndum-ur-skram-logreglu-a-facebook-sidu-einstaklings


1038
Финский надзорный орган объявил выговор крупнейшему 
ритейлеру в связи с программой лояльности

https://www.finlex.fi/fi/viranomaiset/tsv/2023/20232023

🔸Финский надзорный орган Tietosuojavaltuutetun toimisto попросило Kesko Oyj (крупнейшая розничная сеть
Финляндии) как контролера объяснить, как он обрабатывает и хранит персональные данные в рамках с
программой лояльности.
🔸Контролер пояснил, что обрабатывает основную информацию о клиентах, такую как имя и контактная
информация, а также данные о покупательском поведении. Данные о покупательском поведении указывают
на подробные данные о покупках клиентов, относящиеся к конкретному продукту. В зависимости от ситуации,
информация, связанная с клиентом, стирается в конце отношений с клиентом или анонимизируется не
позднее чем через 25 месяцев после окончания отношений с клиентом.
🔸Обработка данных о покупках происходит для развития бизнеса, предоставления льгот и услуг, а также для
реализации и таргетирования маркетинга. Контролер подчеркнул, что необоснованное запрещение или
ограничение сбора и обработки данных, которые приносят пользу клиенту, подорвет инновации и разработку
продуктов, основанные на данных.
🔸Надзорный орган посчитал, что привязка срока хранения данных о покупках к продолжительности
отношений с клиентом привела к тому, что данные хранятся в форме, позволяющей идентифицировать
субъекта данных в течение потенциально очень длительных периодов, даже десятилетий, что может привести
к очень длительному хранению данных о покупках, даже в течение всей жизни субъекта данных. Более того,
некоторые из данных о покупках могут быть использованы для получения подробной информации о
жизненной ситуации, образе жизни и передвижениях человека. Данные о покупках также могут косвенно
раскрывать персональные данные, относящиеся к специальным категориям персональных данных в
соответствии со статьей 9 GDPR. Например, клиенты имели возможность накапливать баллы лояльности,
пользуясь определенными медицинскими услугами. Риск, связанный с обработкой таких данных, возрастает
тем больше, чем более обширные данные собираются и чем дольше они хранятся.
🔸Контролер должен был определить срок хранения данных о покупках с учетом конкретной цели и оценить
его отдельно от срока хранения других персональных данных, необходимых для управления отношениями с
клиентами. Надзорный орган постановил, что контролер нарушил статьи 5(1)(e), 25(1) и 25(2) GDPR, так как
срок хранения данных о покупке, связанный с продолжительностью отношений с клиентом, не был необходим
для целей, для которых контролер обрабатывал персональные данные. Кроме того, в соответствии с
принципом защиты данных по умолчанию контроллер должен был обеспечить субъекту данных возможность
с самого начала влиять на уровень сбора своих персональных данных, например, выбрав в регистрационной
форме желаемый уровень сбора данных.

https://www.finlex.fi/fi/viranomaiset/tsv/2023/20232023


1039
Итальянский надзорный орган заподозрил Sora в угрозе 
безопасности персональных данных

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9991867

Управление по защите данных Италии (Garante) начало
расследование в отношении новой модели
искусственного интеллекта (ИИ) от американской
корпорации OpenAI Sora – нейросети, которая
генерирует видеоролики по текстовому описанию.
Garante предоставила OpenAI 20 дней на подготовку
ответов на уточняющие вопросы:
— как обучается Sora, какие данные собираются и
обрабатываются для обучения нейросети;
— собирает ли сервис конфиденциальную информацию;
— какие источники использует Sora для сбора сведений.
Garante намерена выяснить потенциальные
последствия, которые Sora может иметь для обработки
персональных данных пользователей в Евросоюзе и, в
частности, в Италии.
Также Garante запросила разъяснения относительно
того, какие методы будет использовать сервис для
информирования пользователей об обработке
персданных и правовых основаниях для обработки в
соответствии с законодательством ЕС.

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9991867


1040
В Испании и Португалии временно запретили работу криптопроекта
Worldcoin с биометрией для защиты данных пользователей

https://www.aepd.es/en/press-and-communication/press-releases/agency-orders-precautionary-measure-which-prevents-Worldcoin-from-
continuing-toprocess-personal-data-in-spain

https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123142

🔸Испанское агентство по защите данных (AEPD)
потребовало от корпорации Tools for Humanity прекратить
сбор и обработку некоторых категорий персональных данных.
Tools for Humanity уже заблокировала собранные данные.
🔸Обработка биометрических данных согласно GDPR
заслуживает особой защиты из-за их конфиденциального
характера. В связи с этим регулятор принял временные меры,
направленные на немедленное прекращение обработки таких
данных и их возможной передачи третьим лицам.
🔸У Tools for Humanity есть европейское представительство в
Германии. Меры в отношении компании ввели на три месяца,
пока она не устранит нарушения.
🔸В июле 2023 года гендиректор OpenAI Сэм Альтман
запустил криптовалютный проект Worldcoin, в котором
используются биометрические данные для аутентификации. В
рамках проекта счёт World ID сможет открыть только
реальный человек. Чтобы получить World ID, он должен
зарегистрироваться и пройти процедуру сканирования
радужной сетчатки глаза при личной встрече с помощью
«сферы» Worldcoin. После завершения сканирования человек
добавляется в базу данных, а Worldcoin создает уникальный
криптографический «хэш». Данные сканирования не
сохраняются, но хэш можно использовать в будущем для
анонимного подтверждения личности через приложение,
которое включает закрытый ключ, связанный с
общедоступным открытым ключом.
🔸Португальский орган по защите данных (CNPD)
опубликовал 26.03.2024 временно (90 дней) запретило
Worldcoin сбор биометрии.

https://www.aepd.es/en/press-and-communication/press-releases/agency-orders-precautionary-measure-which-prevents-Worldcoin-from-continuing-toprocess-personal-data-in-spain
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/123142


1041
Испания: слово "небинарный" в ответе на вопрос анкеты о половой 
принадлежности является обработкой специальной категории

https://www.aepd.es/documento/ps-00070-2023.pdf

https://gdprhub.eu/index.php?title=AEPD_(Spain)_-_EXP202202954

31.01.2022 в испанское агентство по защите данных (AEPD)
была подана жалоба на правительственную веб-страницу,
на которой требовалось указать определенные
персональные данные, чтобы отправить форму для
примирения трудовых споров в Департамент экономики,
знаний и занятости Канарских островов (контролер). В
частности, в форму был включен вопрос о поле/генде, на
который требовалось ответить "мужчина", "женщина" или
"небинарный". Субъект данных утверждал, что небинарный
ответ требует раскрытия персональных данных, связанных с
сексуальной ориентацией, и что такие данные выходят за
рамки правовой основы контролера и цели формы.

AEPD определил, что контролер обрабатывал специальные
категории информации, что запрещено ст.9(1) GDPR.
Отметив, что гендерная идентичность и сексуальная
ориентация отличаются друг от друга, AEPD определил, что
ответ, отличный от мужского или женского (в данном случае
небинарный), все равно может считаться относящимся к
сексуальной жизни, даже если в форме нет прямой ссылки
на сексуальную ориентацию или сексуальную жизнь. В
данном случае не было применимого исключения из
запрета на обработку специальных категорий в
соответствии со ст.9(2) GPDR. В результате AEPD пришел к
выводу, что небинарный ответ нарушает статью 9(1) GDPR..

https://www.aepd.es/documento/ps-00070-2023.pdf
https://gdprhub.eu/index.php?title=AEPD_(Spain)_-_EXP202202954


1042 Расследование работы платформы ChatGPT

🔸Европейский совет по защите данных (EDPB) обсудил временный запрет, наложенный итальянским 
органом по защите данных ("Garante") на компанию OpenAI, L.L.C. в отношении ее сервиса ChatGPT, и принял 
решение о создании специальной целевой группы для развития сотрудничества и обмена информацией о 
возможных правоприменительных действиях, проводимых другими европейскими DPA.

🔸Испанское агентство по защите персональных данных (AEPD) инициировало предварительное 
расследование в отношении деятельности компании OpenAI — разработчика чат-бота ChatGPT. AEPD 
объяснило свое решение «возможным нарушением норм». На прошлой неделе ведомство попросило 
Европейский комитет по защите данных включить этот вопрос в повестку одного из следующих заседаний.

🔸Нидерландский орган по защите данных (AP) потребовал от компании OpenAI, L.L.C. предоставить 
разъяснения по поводу обработки персональных данных при использовании генеративного искусственного 
интеллекта (ИИ). В частности, AP подчеркнул свой интерес к тому, как OpenAI обрабатывает персональные 
данные при обучении ChatGPT.

🔸Польше проверяют деятельность технологической компании OpenAI на предмет нарушения GDPR. «Дело 
касается нарушения многих положений о защите персональных данных, поэтому мы попросим OpenAI
ответить на ряд вопросов», – заявил глава UODO Ян Новак. В управлении добавили, что OpenAI не исправляла 
ложную информацию, сгенерированной принадлежащей ей нейросетью ChatGPT.

🔸Итальянский надзорный орган (Garante) уведомил OpenAI о том, в действиях компании усматривается 
нарушение законодательства ЕС о персональных данных. Компании предложено направить свои возражения 
в течение 30 дней. При вынесении окончательного решения по данному делу Garante примет во внимание 
итоги расследования специальной рабочей группой EDPB по ChatGPT. Предварительные выводы Garante, что 
при разработке и эксплуатации ChatGPT компания могла нарушить требования ст. 5, 6, 8, 13 и 25 GDPR: 
— отсутствие законной основы для обработки персональных данных,
— необеспечение точности обработки,
— ненадлежащее информирование субъектов персональных данных,
— необеспечение защиты интересов несовершеннолетних при их доступе к сервису,
— несоблюдение принципов конструктивной защиты данных и защиты данных по умолчанию.

https://edpb.europa.eu/news/news/2023/edpb-resolves-dispute-transfers-meta-and-creates-task-force-chat-gpt_en
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-inicia-de-oficio-actuaciones-de-investigacion-a-openai
https://www.autoriteitpersoonsgegevens.nl/actueel/ap-vraagt-om-opheldering-over-chatgpt
https://www.vedomosti.ru/technology/news/2023/09/21/996444-polsha-rassleduet-deyatelnost-openai
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9978020


1043 CNIL, ICO, HDPA, DSB уличили Clearview AI в нарушении GDPR

🔸 Французский CNIL предписал компании Clearview AI, предлагающей сервис по распознаванию лиц,
прекратить собирать и использовать данные граждан Франции. Набор общедоступных изображений лиц
Clearview AI в социальных сетях и интернете не имеет правовой основы и нарушает ПGDPR. Регулирующий
орган заявил, что компания не запросила предварительного согласия людей, чьи изображения были
собраны в Сети. Нью-йоркская фирма не предоставила заинтересованным лицам надлежащий доступ к
своим данным, в частности, безосновательно ограничив доступ до двух раз в год, а также ограничив это
право данными, накопленными в течение 12 месяцев до подачи любого запроса.
🔸 Австрийский DSB предписал компании Clearview AI удалить ранее собранные данные одного из граждан
Австрии и назначить представителя в ЕС

Компания Clearview AI была оштрафована следующими надзорными органами:
🔸британский ICO – 7,5 млн фунтов;
🔸греческий HDPA – €20 млн;
🔸французский CNIL – €20 млн. + €5,2 млн за невыполнение предписания CNIL от 17.10.2022

⚖️Британский трибунал первой инстанции посчитал, что поднадзорный им орган по защите данных (ICO) не
имел компетенции привлекать американскую компанию Clearview AI к ответственности. Трибунал
установил, что компания Clearview, хотя сама и не "отслеживает поведение" на подведомственной ICO
территории (один из критериев экстерриториального применения EU GDPR и UK GDPR), но предоставляет
для этого технические средства своим клиентам, а также определяют цели и средства обработки
персональных данных. Трибунал отметил, что по обстоятельствам дела этого было бы достаточно, чтобы
признать компанию сооператором обработки персональных данных наряду со её клиентами. Вместе с тем,
трибунал посчитал, что сценарий работы Clearview не входит в предмет регулирования GDPR, так как
пользователями сервиса биометрической идентификации компании являются только полицейские и
спецслужбы иностранных государств (либо их частные подрядчики, но действующие в публичном интересе).

https://www.cnil.fr/en/facial-recognition-cnil-orders-clearview-ai-stop-reusing-photographs-available-internet
https://edpb.europa.eu/news/national-news/2023/decision-austrian-sa-against-clearview-ai-infringements-articles-5-6-9-27_en
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2022/05/ico-fines-facial-recognition-database-company-clearview-ai-inc/
https://www.dpa.gr/el/enimerwtiko/prakseisArxis/epiboli-prostimoy-stin-etaireia-clearview-ai-inc
https://www.cnil.fr/en/facial-recognition-20-million-euros-penalty-against-clearview-ai
https://www.cnil.fr/en/facial-recognition-cnil-imposes-penalty-payment-clearview-ai
https://www.bailii.org/uk/cases/UKFTT/GRC/2023/819.pdf
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Судебная практика – базы решений 
и интересные ситуации

К оглавлению



1045
Обзор судебной практики ECHR по защите персональных 
данных за 1978-2021 гг.

European Court of Human Rights

Регулярно актуализируемый обзор судебной практики
Европейского суда по правам человека (ECHR), который
затрагивает следующие области:
• сбор персональных данных
• хранение и использование персональных данных
• раскрытие персональных данных
• доступ к персональным данным
• стирание или уничтожение персональных данных

https://www.coe.int/en/web/data-protection/echr-case-law

https://www.coe.int/en/web/data-protection/echr-case-law


1046
Обзор судебной практики Суда Европейского союза (CJEU)
по защите персональных данных

https://www.dpcuria.eu/

https://www.dpcuria.eu/


1047 CJEU об определении совместных контролеров данных

Court of Justice of the European Union 

Judgment in Case C-210/16
Decision on 5 June 2018

Wirtschaftsakademie Schleswig-Holstein

Администратор группы в Facebook совместно с самой
социальной сетью является контролером
обрабатываемых данных посетителей страницы и несет
ответственность за их обработку.

Judgment in Case C-25/17
decision on 10 July 2018 

Tietosuojavaltuutettu

Религиозное объединение совместно с членами своих
общин является контролером персональных данных,
обрабатываемых в ходе проповеднической
деятельности «от двери к двери», посредством которой
члены общин, участвующие в проповедовании,
распространяют веру своей общины. Хотя собранные
персональные данные могут не передаваться
религиозному объединению, но оно организовывает,
координирует и поощряет проповедническую
деятельность своих общин.

http://curia.europa.eu/juris/celex.jsf?celex=62016CJ0210&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62017CJ0025&lang1=en&type=TXT&ancre=

http://curia.europa.eu/juris/celex.jsf?celex=62016CJ0210&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62017CJ0025&lang1=en&type=TXT&ancre=


1048
CJEU о необходимости получать согласия посетителей 
сайта при размещении на нем социального плагина

Court of Justice of the European Union 

Judgment in Case C-40/17
Decision on 29 July 2019

Fashion ID GmbH & Co. KG  v  Verbraucherzentrale NRW 
e.V.

Владелец сайта Fashion ID и Facebook признаны
совместными контролерами в отношении обработки
(сбор и разглашение посредством передачи) данных
посетителей указанного сайта при размещении на сайте
социального плагина FB в виде веб-кнопки «Нравится».
На владельца сайта возложена обязанность
информирования посетителей сайта о такой обработке
их персональных данных и получения согласия
посетителей на нее (включая передачу данных в
Facebook). Владелец сайта не несет ответственность за
дальнейшую обработку полученных Facebook
персональных данных посетителей.
Нужно учитывать, что решение было принято на
основании положений уже не действующей Directive
95/46/EC, но ценна сама позиция суда и описание
ситуации.

https://dpcuria.eu/case?reference=C-40/17

https://dpcuria.eu/case?reference=C-40/17


1049
CJEU о хранении cookies и о предварительно отмеченных 
флажках для выражения согласия на веб-сайтах

Court of Justice of the European Union 

Judgment in Case C-673/17
Bundesverband der Verbraucherzentralen und 

Verbraucherverbände ̶
Verbraucherzentrale Bundesverband eV v Planet49 GmbH

Решение суда относится к согласиям, собираемым с
использование веб-сайтов:
• согласие должно активно выражаться через действия

пользователя;
• согласие должно быть понятным и недвусмысленным,

описанным в простых словах;
• никаких галочек/флажков/т.п. не должно быть по

умолчанию, снятие пользователем заранее
поставленной галочки – не активное действие;

• согласие должно содержать описание всех деталей
обработки (цель, категории, действия и т.д.);

• для cookies указываются период (срок, условие) их
обработки, а также сведения о доступе к ним третьих
лиц с указанием категорий таких лиц.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-10/cp190125en.pdf
https://edri.org/cjeu-cookies-consent-or-be-tracked-not-an-option/

https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-10/cp190125en.pdf
https://edri.org/cjeu-cookies-consent-or-be-tracked-not-an-option/


1050
CJEU об использовании CCTV на основании законного 
интереса контролера

Court of Justice of the European Union 

Judgment in Case Case C-708/18
TK v Asociaţia de Proprietari bloc M5A-ScaraA

Решение суда относится к отдельно взятому случаю в
Румынии:
• система видеонаблюдения (CCTV) была установлена в

общедоступной зоне жилого комплекса в целях
обеспечения физической безопасности жильцов и
посетителей;

• местное законодательство Румынии запрещает
использование CCTV без согласия субъекта на
обработку данных в целях предотвращения
преступности и обеспечения защиты людей и
имущества;

• CJEU посчитал, что использование CCTV в данной
конкретной ситуации возможно на основании ст.6(1)(f)
GDPR;

• в своём решении суд учитывал наличие в прошлом
случаев вандализма и взломов, которые имели место
быть, несмотря на установленную в жилом комплексе
СКУД.

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62018CJ0708&from=EN

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62018CJ0708&from=EN


1051
CJEU о балансе между защитой персональных данных и 
авторским правом

Court of Justice of the European Union 

Judgment in Case Constantin Film Verleih GmbH v. YouTube 
LLC and Google Inc. (C-264/19)

Суд постановил, что YouTube в соответствии с Directive
2004/48/EC on the Enforcement of Intellectual Property
Rights не обязан передавать адреса электронной почты,
номера телефонов и IP-адреса пользователей, которые
незаконно загрузили фильмы Scary Movie 5 и Parker на
видеоплатформу в 2013 и 2014 годах. Запрос о
предоставлении указанных данных исходил от компании,
которая имела права на распространение этих фильмов в
Германии.

По мнению суда необходимо соблюдать баланс между
защитой персональных данных и авторским правом. Само
дело было передано в CJEU после того, как немецкий суд
запросил дополнительные разъяснения о том, что
должны делать видеоплатформы для борьбы с
пиратством фильмов.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200088en.pdf

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200088en.pdf


1052
CJEU о недействительности Privacy Shield и об уточнении в 
отношении стандартных договорных условий (SCC-P)

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf

Court of Justice of the European Union 

Judgment in Case C-673/17
Data Protection Commissioner v

Facebook Ireland Limited, Maximillian Schrems

Суд постановил, что:

1. Privacy Shield признается недействительным в связи с
недостаточной защищенностью персональных данных от передачи
операторами социальных сетей американским спецслужбам. В
решении суда говорится, что данное соглашение создает условия
для нарушения фундаментальных прав европейских граждан. В нем
подчеркивается, что в США доступ государственных структур к
подобной информации ограничен в гораздо меньшей степени, чем
в странах ЕС.

2. SCC-P (Standard Contractual Clauses Controller-to-Processor) не
должны быть признаны недействительными, но экспортеры и
импортеры персональных данных из ЕС должны предпринимать
необходимые и достаточные меры для обеспечения соблюдения
SCC-P. В частности, экспортер данных при содействии импортера
должен оценить адекватность защиты прав субъектов данных в
юрисдикции импортера данных, а также способен ли импортер
данных выполнять все требования SCC-P. Кроме того, надзорные
органы ЕС (DPA) обязаны приостановить или запретить передачу
данных в третью страну, если они считают принципиально
невозможным обеспечение требуемого законодательством ЕС
уровня защиты прав субъектов данных, даже при наличии
действующего SCC между экспортером и импортером.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf


1053
CJEU об использовании данных о местоположении в 
контексте расследований преступлений

Court of Justice of the European Union 

Judgment in Case C-746/18
H. K. v Prokuratuur

Суд постановил, что доступ к данным о местонахождении,
полученным из электронных сообщений, может быть
использован только правоохранительными органами при
расследовании тяжких преступлений и для «предотвращения
серьезных угроз общественной безопасности». CJEU установил,
что закон ЕС имеет приоритет над национальным
законодательством, которое дает прокуратуре право
разрешать доступ к таким данным в ходе уголовного
расследования.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2021-03/cp210029en.pdf

https://curia.europa.eu/jcms/upload/docs/application/pdf/2021-03/cp210029en.pdf


1054 CJEU об ограничении слежки за телефонными и интернет-данными в ЕС

https://curia.europa.eu/jcms/jcms/p1_3252415/en/

Court of Justice of the European Union 
Judgments in Case C-623/17, Privacy International, and in Joined 

Cases C-511/18, La Quadrature du Net and Others, C-512/18, 
French Data Network and Others, and C-520/18, Ordre des 

barreaux francophones et germanophone and Others

Суд постановил, что безудержное массовое наблюдение за
телефонными и интернет-данными является незаконным, что
необходимо ограничить полномочия спецслужб во Франции и
других странах ЕС. Суд ЕС заявил, что общее и неизбирательное
хранение таких данных может быть разрешено только тогда,
когда правительства сталкиваются с «серьезной угрозой
национальной безопасности». В такой ситуации полный доступ
к данным пользователей телефона и Интернета должен быть
ограничен периодом, который «строго необходим», говорится
в заявлении суда.

Постановление высшего суда ЕС также разрешило сбор и
хранение IP-адресов в тех же пределах, когда это «строго
необходимо». Суд ЕС заявил, что национальные суды не
должны принимать во внимание информацию, собранную
властями, которые не соблюдают принципы, изложенные в
данном постановлении CJEU.

https://curia.europa.eu/jcms/jcms/p1_3252415/en/


1055
CJEU о неприемлемости всеобщего и неизбирательного 
хранения сотовых данных в ЕС

https://curia.europa.eu/jcms/jcms/p1_3699029/en/

Court of Justice of the European Union 

Judgment in Case C-140/20
Commissioner of An Garda Síochána and others

Суд вынес решение по делу, возбужденному Верховным судом
Ирландии, в котором человек, приговоренный в 2015 году к
пожизненному заключению за убийство, подал апелляцию,
заявив, что суд первой инстанции ошибочно принял данные о
трафике телефонных звонков и местоположении
пользовательского устройства в качестве доказательства.

CJEU постановил, что национальный суд должен оценить
допустимость таких доказательств, и отметил, что государства-
члены ЕС не могут иметь законы, которые позволяли бы
предотвращать преступления путем «всеобщего и
неизбирательного» хранения таких данных.

https://curia.europa.eu/jcms/jcms/p1_3699029/en/


1056 CJEU о хранении копий идентификационных документов

Court of Justice of the European Union 

Judgment in Case C-61/19
Orange România SA v

Autoritatea Naţională de Supraveghere a Prelucrării Datelor cu 
Caracter Personal (ANSPDCP)

Суд вынес решение по делу между Национальным органом по надзору за
обработкой персональных данных Румынии (ANSPDCP) и
телекоммуникационным оператором Orange România. ANSPDCP наложил
штраф на том основании, что Orange România копировала документы,
удостоверяющие личность клиента, и хранила их без согласия. CJEU
указал, что клиенты телекоммуникационной компании не давали своего
свободного, конкретного и осознанного согласия на осуществление таких
действий при заключении договора с Orange România.

Клиентам не было очевидно, что отказ от копирования и хранения их
идентификационных документов не делает невозможным заключение
договора. Иначе говоря, субъекты не имели возможности сделать
осознанный выбор, если не имели представления о его последствиях

Также было отмечено, что не является добросовестной практикой со
стороны компании требование к своим клиентам подкреплять свой отказ
от копирования и хранения копий удостоверяющих личность документов
в виде письменного заявления. Для предоставления согласия требуется
положительное действие субъекта данных, а в рассматриваемом случае
возникает обратная ситуация: необходимы позитивные действия, чтобы
отказаться от согласия (по аналогии с делом Planet49, где снятие галочки
с предварительно отмеченного чекбокса на веб-сайте считается слишком
большим бременем для пользователя, то нельзя ожидать, что клиент тем
временем откажется от своего согласия в рукописной форме).

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-11/cp200137en.pdf

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-11/cp200137en.pdf


1057
CJEU о несовместимости публичного реестра нарушений 
правил дорожного движения Латвии с GDPR

Court of Justice of the European Union 

Judgment in Case C-439/19
Latvijas Republikas Saeima

22.06.2021 суд вынес решение в документе о несовместимости
с GDPR Закона Латвии о дорожном движении от 01.10.1997
(«Закон о дорожном движении»), который требует от
Управления безопасности дорожного движения Латвии (CSDD)
вести публичный реестр, содержащий данные, касающиеся
штрафных баллов, наложенных на водителей за нарушение
правил дорожного движения. В частности, CSDD может
раскрыть такую информацию любому лицу, которое запросит,
без необходимости устанавливать конкретный интерес в
получении этой информации, независимо от коммерческих
или некоммерческих мотивов.

Суд отметил, что информация, касающаяся штрафных баллов,
представляет собой персональные данные и что деятельность,
связанная с безопасностью дорожного движения, не может
быть классифицирована как имеющая целью обеспечение
национальной безопасности и, таким образом, подпадает под
действие GDPR. CJEU признал, что повышение безопасности
дорожного движения рассматривается как отвечающее
общественным интересам, но для этого существуют менее
навязчивые средства и что в свете конфиденциальности
персональных данных права субъектов преобладают над
общественными интересами и правом на свободу
информации.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2021-06/cp210109en.pdf

https://curia.europa.eu/jcms/upload/docs/application/pdf/2021-06/cp210109en.pdf


1058 CJEU о полномочиях национальных надзорных органов ЕС

Court of Justice of the European Union 

Judgment in Case C-645/19
Facebook Ireland and Others

15.06.2021 суд уточнил условия осуществления
полномочий национальных надзорных органов в
отношении трансграничной обработки данных. При
определенных условиях национальный надзорный
орган может воспользоваться своими полномочиями
для возбуждения расследования по любому
предполагаемому нарушению GDPR в суде государства-
члена ЕС, даже если этот орган не является ведущим
надзорным органом в отношении этой обработки.

До сих пор на такие иски отвечал ПД-регулятор
Ирландии, поскольку европейские штаб-квартиры
Microsoft, Intel, Facebook, Google, Apple, Twitter и пр.
американских IT-компаний располагались там. Теперь
исков к этим компаниям по поводу нарушений
законодательства о ПД станет больше, отмечает
издание, а регулирование в их отношении – строже.
Ирландию давно обвиняли в том, что она медлит с
распространением требований GDPR (введённых в 2018
году) на американских IT-гигантов, а также облагает их
слишком низким налогом.

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62019CA0645&rid=8
https://d-russia.ru/evropejskij-sud-lishil-irlandiju-prava-predstavljat-interesy-vseh-stran-es-v-kachestve-reguljatora-v-oblasti-pd.html

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62019CA0645&rid=8
https://d-russia.ru/evropejskij-sud-lishil-irlandiju-prava-predstavljat-interesy-vseh-stran-es-v-kachestve-reguljatora-v-oblasti-pd.html


1059
CJEU о праве ассоциаций подавать иски в защиту прав 
субъектов данных

Court of Justice of the European Union 

Judgment in Case C-319/20
Meta Platforms Ireland

28.04.2022 суд постановил, что ассоциации по защите
прав потребителей (в контексте спора с Meta Platforms
Ireland) могут инициировать разбирательства в
отношении лиц, предположительно ответственных за
нарушение законодательства, гарантирующего защиту
персональных данных, даже будучи не
уполномоченными. Ранее Facebook Ireland была
обвинена в нарушении немецкого законодательства о
защите персональных данных, что равносильно
недобросовестной коммерческой практике, нарушению
закона о защите прав потребителей и нарушению
запрета на использование недействительных общих
условий.

https://curia.europa.eu/jcms/jcms/p1_3756163/en/

https://curia.europa.eu/jcms/jcms/p1_3756163/en/


1060
CJEU признал сведения, косвенно раскрывающие сексуальную 
ориентацию, чувствительными персональными данными

Court of Justice of the European Union 

Judgment in Case C-184/20
OT v Vyriausioji tarnybinės etikos komisija

01.08.2022 суд разъяснил понятие «особая категория персональных
данных» и дал широкую трактовку этому понятию. Ст.9(1) GDPR
предусматривает, что запрещается обработка персональных
данных, «раскрывающих» расовое или этническое происхождение,
политические взгляды, религиозные или философские убеждения,
членство в профсоюзе, а также обработка данных, «касающихся»
здоровья или данных, «касающихся» сексуальной жизни или
сексуальной ориентации физического лица.
Глагол «раскрывать» соответствует принятию во внимание
обработки не только изначально чувствительных данных, но и
данных, раскрывающих информацию такого характера косвенно,
после интеллектуальной операции, включающей дедукцию или
перекрестные ссылки, а предлог «касающийся», напротив,
означает наличие более прямой и непосредственной связи между
обработкой и соответствующими данными, рассматриваемыми как
изначально чувствительные.
Эти положения не могут быть истолкованы как означающие, что
обработка данных, которые косвенно могут раскрыть
чувствительную информацию о физическом лице, исключается из
режима усиленной защиты, предписанного этими положениями,
если эффективность этого режима и защита основных прав и
свобод физических лиц, которые он призван обеспечить, не
должны быть поставлены под угрозу.
Ст.9(1) GDPR должна быть истолкована как означающая, что
публикация данных, которые могут косвенно раскрыть
сексуальную ориентацию физического лица, представляет собой
обработку специальных категорий персональных данных в целях
этих положений.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=263721
https://techcrunch-com.cdn.ampproject.org/c/s/techcrunch.com/2022/08/02/cjeu-sensitive-data-case/amp/

https://curia.europa.eu/juris/document/document.jsf?text=&docid=263721
https://techcrunch-com.cdn.ampproject.org/c/s/techcrunch.com/2022/08/02/cjeu-sensitive-data-case/amp/


1061
CJEU назвал незаконным сбор личных данных всех граждан ЕС 
в антитеррористических целях

Court of Justice of the European Union 

Judgment in Case C-793/19
Bundesrepublik Deutschland v SpaceNet AG

Суд ЕС назвал незаконным раздел разработанного
Еврокомиссией антитеррористического законодательства
Евросоюза, которое обязывает мобильных операторов хранить
базы данных по переговорам и коммуникациям всех граждан ЕС
в течение трех лет. Об этом говорится в вердикте Европейского
суда юстиции, вынесенном во вторник в Люксембурге.
"Суд юстиции постановил, что нормы ЕС исключают общий и
нецелевой сбор и хранение данных о мобильном трафике и
геолокации [граждан], за исключением случаев, когда есть
серьезная угроза национальной безопасности", - отмечается в
постановлении.
Иск против германского государства, обязавшего своих
мобильных операторов собирать и хранить базы данных по
всем переговорам граждан в течение как минимум трех лет,
подали мобильный оператор Deutsche Telekom и провайдер
мобильной связи SpaceNet AG. Между тем, оспариваемый ими
германский закон является лишь отражением директивы ЕС о
сборе персональных данных в целях безопасности в
законодательстве ФРГ.
Данная директива была принята в 2017 году на волне крупных
терактов, совершенных радикальными исламистами во
Франции, Бельгии и Великобритании в 2015-2016 годах.
Еврокомиссия рассматривает создание провайдерами интернет-
услуг закрытых баз данных всех видов электронной
коммуникации всех пользователей европейского сегмента
Интернета важным подспорьем, которое может использоваться
спецслужбами для борьбы с терроризмом.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=265881

https://curia.europa.eu/juris/document/document.jsf?text=&docid=265881


1062
CJEU о последствиях отзыва согласия на обработку данных и об 
уведомлении получателей данных

Court of Justice of the European Union 

Judgment in Case C-129/21
Proximus NV v Gegevensbeschermingsautoriteit

Суд ЕС указал, что контролеры должны принимать разумные
меры для передачи запросов субъектов данных другим
контролерам в цепочке поставок, обрабатывающим те же
данные. Неспособность сделать это может привести к тому, что
все контролеры будут незаконно обрабатывать персональные
данные. Из этого следует, что контролеры должны
соответствующим образом проверять все потоки данных в таких
цепочках поставок, чтобы убедиться, что они соблюдают свои
общие обязательства по подотчетности и что их обработка
данных соответствует GDPR.
Отзыв согласия на обработку данных субъектом данных, как это
предусмотрено ст.12 Директивы 2002/58/EC (ePrivacy Directive),
включает в себя запрос на удаление данных в соответствии со
ст.17 GDPR, поэтому контроллеры должны убедиться, что в
случае, когда субъект данных требует удаления своих
персональных данных, контроллер действительно удаляет
данные, а не просто изменяет их категорию.
Если не указано иное, отзыв согласия субъекта данных требует
удаления только тех данных, которые являются предметом
конкретной обработки. Это было важно в данном случае,
поскольку компания Proximus утверждала, что любой отзыв
согласия потребует как от нее, так и от компании Telenet
(которая собирала первоначальное согласие и имела отдельные
договорные отношения с заявителем на предоставление
телекоммуникационных услуг) удалить данные заявителя из
всех своих баз данных, что сделает невозможным выполнение
контракта Telenet с заявителем.

https://curia.europa.eu/juris/liste.jsf?num=C-129/21

https://curia.europa.eu/juris/liste.jsf?num=C-129/21


1063
CJEU разъяснил условия обеспечения "права на забвение" в 
деле против Google

Court of Justice of the European Union 

Judgment in Case C-460/20
Суд ЕС вынес решение по делу о якобы неправомерном отказе
компании Google удалить ссылки на предположительно
неверную информацию по поисковой выдаче имен двух
менеджеров инвестиционной фирмы, за разъяснениями по
которому к нему обратился Федеральный суд ФРГ.
Менеджеры настаивали, что информация, получаемая по
поиску Google в сети Интернет на основе их имен, в частности,
содержит отсылки к двум статьям, несправедливо, по их
мнению, критикующим инвестиционную модель группы
компаний, работниками которой они являлись, поскольку эта
критика якобы опиралась на неверные утверждения.
Google, в свою очередь, утверждала, что отказ в осуществлении
«права на забвение» основывался на невозможности с ее
стороны самостоятельно определить степень достоверности
или ложности информации, затребованной к удалению, в связи
с ее профессиональным характером.
Право на защиту персональных данных не является
абсолютным, и при его осуществление учитываться должны
также функции такой информации в обществе, то есть, должен
соблюдаться баланс осуществления иных фундаментальных
прав на основе принципа пропорциональности.
В случае, если лицо, обращающееся с требованием об
удалении каких-либо сведений из выдачи результатов поиска в
сети Интернет, предоставляет относящиеся к делу и
достаточные доказательства своего «права на забвение»,
оператор поисковой системы обязан удовлетворить такое
требование, особенно в случае, если таковое подтверждается
соответствующим судебным решением.

https://curia.europa.eu/juris/liste.jsf?num=C-460/20
https://www.rapsinews.ru/international_news/20221208/308547763.html

https://curia.europa.eu/juris/liste.jsf?num=C-460/20
https://www.rapsinews.ru/international_news/20221208/308547763.html


1064 CJEU на страже защиты данных бенефициарных владельцев

Court of Justice of the European Union 
Judgment in Joined Cases C-37/20 and C-601/20 Sovim

Суд ЕС признал незаконным ключевое положение Директивы ЕС
об отмывании средств, полученных преступным путем, согласно
которому информация о бенефициарных владельцах,
зарегистрированных в европейских национальных «реестрах
прозрачности», была общедоступной. Таким образом суд принял
во внимание озабоченность бенефициарных владельцев по
поводу неприкосновенности частной жизнь.
В своем решении суд указал, что "доступ широкой
общественности к информации о бенефициарной собственности
представляет собой серьезное вмешательство в
фундаментальные права на уважение частной жизни и защиту
персональных данных".
По мнению Европейского суда, правила доступа, введенные в
редакции Директивы 2018 года, в значительно большей степени
ущемляют основные права физического лица, гарантированные
статьями 7 и 8 Хартии прав человека ЕС, чем те, которые
действовали ранее. При этом правовые гарантии Директивы,
позволяющие субъектам данных эффективно защищать свои
персональные данные от рисков злоупотреблений, недостаточны.
В результате этого нового решения национальные реестры
прозрачности в Европейском Союзе должны оценить свои
правила доступа. В свете решения Европейского суда доступ
может стать гораздо более ограниченным.
Немецкий реестр прозрачности в настоящее время не
удовлетворяет запросы представителей общественности на
доступ до дальнейшего уведомления. С полудня 22 ноября 2022
года персональные данные о бенефициарных владельцах не
передаются представителям общественности. Администратор
немецкого реестра своевременно предоставит дополнительную
информацию о дальнейших последствиях решения Европейского
суда.

https://curia.europa.eu/juris/documents.jsf?num=C-37/20

https://curia.europa.eu/juris/documents.jsf?num=C-37/20


1065 CJEU об увольнении DPO и конфликте интересов

Court of Justice of the European Union 
Judgment in Case C-453/21

X-FAB Dresden GmbH & Co. KG v FC

Суд Европейского Союза ("CJEU") 09.02.2023 вынес
предварительное решение по делу C-453/21 X-FAB Dresden GmbH
& Co. KG v FC по запросу Федерального суда по трудовым спорам
Германии ("Суд по трудовым спорам") в отношении ст. 38(3) и
38(6) GDPR касательно увольнения сотрудника компании X-FAB с
должности DPO.
CJEU постановил, что второе предложение ст.38(3) GDPR не
препятствует принятию национального законодательства,
предусматривающего, что контроллер или процессор может
уволить внутреннего DPO только при наличии уважительной
причины, даже если увольнение не связано с выполнением задач
этого DPO, в той мере, в какой такое законодательство не
подрывает достижение целей GDPR.
CJEU высказал мнение, что ст.38(6) GDPR должна быть
истолкована как означающая, что "конфликт интересов" может
существовать, когда на DPO возложены другие задачи или
обязанности, в результате которых он будет определять цели и
методы обработки персональных данных со стороны
контроллера или его процессора. Существование конфликта
интересов в таких случаях должен определять национальный суд
в каждом конкретном случае, оценивая все соответствующие
обстоятельства, включая организационную структуру
контроллера или процессора, и, в свете всех применимых правил,
любую политику контроллера или процессора.

https://curia.europa.eu/juris/documents.jsf?num=C-453/21

https://curia.europa.eu/juris/documents.jsf?num=C-453/21


1066
CJEU о необходимости получения согласий учителей на 
видеотрансляцию занятий

Court of Justice of the European Union 
Judgment in Case C-34/21

Principal Staff Committee for Teachers at the Hessian Ministry of 
Education v Hessian Ministry of Education

В 2020 году Министерство высшего образования, исследований и
искусств земли Гессен утвердило правила для школьного
образования во время пандемии COVID-19, которые включали
возможность для учеников посещать занятия в режиме
видеоконференции при условии, что ученики или их родители
предоставят свое согласие. Однако эти правила не включала
положений, требующих согласия учителей, присутствующих на
занятиях в режиме прямой трансляции. Министерство посчитало,
что согласно ст.88(1) GDPR обработка персональных данных,
связанная с прямой трансляцией занятий в режиме
видеоконференции, подпадает под действие национального
законодательства, поэтому она может осуществляться без
получения согласия соответствующих учителей.
Эта позиция была оспорена Комитетом учителей в
Административном суде Висбадена. Административный суд
поддержал позицию Министерства, но обратился в Суд
Европейского Союза ("CJEU") за предварительным решением в
отношении того, совместимо ли данное национальное
законодательство с условиями, изложенными в ст.88(2) GDPR.
CJEU 30.03.2023 постановил, что обработка персональных данных
учителей во время прямой трансляции в режиме
видеоконференции подпадает под материальную сферу действия
GDPR. Применение национальных положений, обеспечивающих
защиту прав и свобод работников в отношении обработки их
персональных данных, должно быть отменено, если они не
соответствуют условиям и ограничениям, установленным в
статьях 88(1) и 88(2) GDPR, если только эти национальные
положения не являются правовой основой согласно ст. 6(3) GDPR.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-03/cp230054en.pdf

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-03/cp230054en.pdf


1067
CJEU об административных и гражданских средствах правовой 
защиты в соответствии с GDPR

Court of Justice of the European Union 
Judgment in Case C-132/21

Физическое лицо воспользовалось своим правом доступа после
посещения собрания, однако компания предоставила ему только
выдержки из записи, в которых воспроизводились его
собственные выступления, исключая выступления других
участников, несмотря на то, что их выступления представляли
собой ответы на заданные им вопросы.
После этого человек обратился в Национальный орган по защите
данных и свободе информации Венгрии ("NAIH") с просьбой
обязать соответствующую компанию выслать ему
соответствующую запись. Поскольку NAIH отклонил запрос
физического лица, физическое лицо подало административную
апелляцию на решение NAIH в Высокий суд Будапешта.
Физическое лицо также подало иск в гражданские суды Венгрии
против решения данной компании отказать физическому лицу в
доступе, который был основан на положениях GDPR. Высокий суд
Будапешта поинтересовался у CJEU, связан ли он в контексте
пересмотра законности решения NAIH окончательным решением
гражданских судов по тем же фактам и тому же предполагаемому
нарушению GDPR.
CJEU указал, что статьи 77(1), 78(1) и 79(1) GDPR предлагают
различные средства правовой защиты лицам, при этом
подразумевается, что каждое из этих средств правовой защиты
должно быть способно быть использовано "без ущерба" для
других. GDPR не предусматривает какой-либо приоритетной или
исключительной компетенции или юрисдикции или какого-либо
правила старшинства в отношении оценки, проводимой NAIH или
судом, относительно того, имеет ли место нарушение
соответствующих прав. Административные и гражданские
средства правовой защиты, предусмотренные GDPR, могут
применяться одновременно и независимо друг от друга.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-01/cp230003en.pdf

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-01/cp230003en.pdf


1068
CJEU о праве на получение информации о раскрытии 
персональных данных

Court of Justice of the European Union 
Judgment in Case C-154/21

CJEU опубликовал 12.03.2023 свое предварительное решение по
делу о применимости ст.15(1) GDPR в споре между истцом и
Österreichische Post AG после предварительного решения
Верховного суда Австрии по тому же вопросу.
Спор возникли в контексте запроса заявителя в Österreichische
Post о получении информации о том, какие персональные
данные о нем Österreichische Post хранила или хранила в
прошлом, и, если они были переданы третьим лицам, кто эти
третьи лица. Österreichische Post ограничилась заявлением о том,
что она использует данные в качестве издателя телефонных
справочников и что она предлагает эти персональные данные
деловым клиентам в маркетинговых целях, но не указала, кто
является конкретными получателями этих данных.
Верховный суд Австрии постановил, что право доступа в
соответствии со ст.15(1) GDPR распространяется не только на
обрабатываемые персональные данные, но и на все данные,
обработанные в прошлом. CJEU указал, что если данные были
раскрыты получателям или продолжают раскрываться,
ответственное лицо обязано проинформировать субъекта данных
о личности получателя. Если невозможно идентифицировать
получателей или если ответственное лицо не докажет, что
запросы на доступ со стороны субъекта данных являются явно
необоснованными или чрезмерными по смыслу ст.12(5) GDPR,
ответственное лицо может только информировать субъекта
данных о категориях соответствующих получателей.
В данном деле CJEU отметил, что Österreichische Post отклонила
просьбу заявителя уведомить его о получателях, которым были
раскрыты персональные данные, но Верховный суд Австрии
должен рассмотреть вопрос о том, был ли запрос явно
необоснованным или чрезмерным в соответствии со ст.12(5)
GDPR.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-01/cp230004en.pdf

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-01/cp230004en.pdf


1069
CJEU о возможности предъявления иска о возмещении ущерба 
при нарушении GDPR

Court of Justice of the European Union 

Case C-300/21 UI v Österreichische Post AG 
Суд ЕС вынес решение 04.05.2023 о том, что простого
нарушения положений GDPR недостаточно для предъявления
иска о возмещении ущерба. Необходимо, чтобы имело место
фактическое нарушение GDPR. Субъект данных может
требовать компенсации нематериального ущерба только тогда,
когда он преодолеет определенный порог, который должен
быть доказан. Однако в самой ст.82 GDPR не указано никаких
критериев того, когда субъект данных может требовать
возмещения нематериального ущерба. Считается, что простого
расстройства из-за нарушения прав недостаточно. Однако
возникает вопрос, является ли страх и постоянное подозрение в
неправомерном использовании их персональных данных чем-
то большим, чем простое расстройство. В деле с аналогичными
обстоятельствами "простое раздражение", например, было
расценено судом как недостаточное основание для требования
возмещения убытков.
В другом деле с теми же обстоятельствами суд принял
решение, противоречащее позиции CJEU, и признал возможную
кражу персональных данных нематериальным ущербом,
который может быть взыскан с контроллера.

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62021CJ0300

https://gdprhub.eu/index.php?title=CJEU_-_Case_C-300/21_-_UI_v_%C3%96sterreichische_Post_AG

https://www.justiz.nrw.de/nrwe/lgs/bonn/lg_bonn/j2023/13_O_126_22_Urteil_20230607.html
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62021CJ0300
https://gdprhub.eu/index.php?title=CJEU_-_Case_C-300/21_-_UI_v_%C3%96sterreichische_Post_AG


1070
Генеральный адвокат CJEU о нематериальном ущербе субъектам в случае 
утечки данных

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-04/cp230067en.pdf

27.04.2023 опубликовано заключение Джованни Питруцеллы –
Генерального адвоката Суда Европейского Союза (‘CJEU’) по
делу 340/21 VB v Natsionalna agentsia za prihodite. Заключение
было вынесено в связи с обращением Верховного
административного суда Болгарии к CJEU о вынесении
предварительного решения относительно толкования GDPR в
части условий присуждения компенсации за нематериальный
ущерб лицу, чьи персональные данные, хранящиеся в
государственном учреждении, были опубликованы в интернете
в результате хакерской атаки.

Само по себе возникновение нарушения персональных данных
не означает, что технические и организационные меры,
принятые контролером данных, не были надлежащими для
обеспечения защиты данных. Напротив, национальные суды
должны определить, были ли принятые меры надлежащими на
практике, проведя конкретный анализ содержания этих мер и
способа их применения, а также их практического эффекта.
Бремя доказывания того, что принятые меры были
надлежащими, лежит на контролере данных, который может
быть освобожден от ответственности в том случае, если он
сможет продемонстрировать, что он никоим образом не несет
ответственности за событие, приведшее к ущербу.

Страх перед возможным неправомерным использованием их
персональных данных в будущем может представлять собой
нематериальный ущерб, дающий право на компенсацию
субъекту данных, при условии, что субъект данных докажет, что
он понес реальный и определенный эмоциональный ущерб,
что в каждом конкретном случае должен проверить
компетентный национальный суд.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-04/cp230067en.pdf


1071
Генеральный адвокат CJEU о понятии (совместного) контроллера, обработки 
и строгой ответственности 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62021CC0683

Предыстория дела такова: приложение для отслеживания
COVID было первоначально разработано компанией ITSS по
инициативе NVSC (государственный орган). В уведомлениях о
конфиденциальности упоминалась NVSC. Однако в итоге NVSC
так и не приобрела права на приложение у компании-
разработчика. В результате возник вопрос, кто должен
считаться контролером. AG заявил, что контролером является
только тот, кто фактически определяет средства обработки и
кто фактически дал согласие на выпуск мобильного
приложения для общественности. AG также заявил, что
отсутствие официального соглашения не препятствует
квалификации отношений как совместного контроля.
Совместный контроль возникает в ситуации, когда обработка
была бы невозможна без участия обеих сторон, поскольку обе
стороны оказывают ощутимое влияние на определение целей
и средств такой обработки, а не просто координируют свои
действия. AG также заявил, что запуск тестовой фазы
приложения считается "обработкой" (duh). Наконец, что,
вероятно, наиболее важно, AG заявил, что, по его мнению,
ответственность за нарушение GDPR может наступить только в
том случае, если оно произошло "намеренно или по
халатности".

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62021CC0683


1072
CJEU: сводная таблица не является достаточным ответом на запрос о 
доступе к данным

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-05/cp230071en.pdf

Решение, похоже, полностью соответствует мнению AG,
высказанному ранее: сводной таблицы обработанных
данных недостаточно, необходимо предоставить выдержки
из документов или даже целые документы. Это может
подорвать некоторые бизнес-модели, в которых внутренняя
конфиденциальность данных является конкурентным
преимуществом.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-05/cp230071en.pdf


1073
CJEU о возможности предъявления иска о возмещении ущерба 
при нарушении GDPR

Court of Justice of the European Union 

Case C-579/21 - Pankki S
Суд ЕС постановил, что сотрудники контролера не могут
рассматриваться как "получатели" в значении Статьи 15(1)(c)
GDPR, когда они обрабатывают персональные данные под
руководством этого контролера в соответствии с его
инструкциями.
Однако, несмотря на то, что сотрудники не считаются
получателями, CJEU отметил, что информация о лицах, которые
обращались к персональным данным субъекта данных,
содержащаяся в журнале регистрации, может представлять
собой персональные данные субъекта данных согласно статье
4(1) GDPR, что позволяет субъекту данных проверить законность
обработки его данных и, в частности, убедиться в том, что
операции по обработке действительно осуществлялись под
руководством контролера и в соответствии с его инструкциями.
CJEU, кроме того, напомнил, что право доступа не должно
негативно сказываться на правах и свободах других лиц. Даже
если раскрытие личности сотрудников контролера субъекту
данных может быть необходимо ему для обеспечения
законности обработки, оно, тем не менее, может нарушить
права и свободы этих сотрудников. В случае конфликта между,
с одной стороны, i.) реализацией права доступа и, с другой
стороны, ii.) правами или свободами других лиц, необходимо
будет найти баланс между этими правами и свободами.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-06/cp230107en.pdf

https://gdprhub.eu/index.php?title=CJEU_-_C-579/21_-_Pankki_S

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-06/cp230107en.pdf
https://gdprhub.eu/index.php?title=CJEU_-_C-579/21_-_Pankki_S


1074
CJEU: псевдонимизированные данные, отправленные получателю - не 
персональные, если получатель не имеет возможности установить субъектов

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62020TJ0557

Нормативное руководство ЕС и прецедентное право CJEU
(например, Beyer) всегда устанавливали невозможно
высокий стандарт для анонимизации. Однако решение
Генерального суда ЕС по делу T-557/20, SRB v EDPS, дает
проблеск надежды на то, что анонимизация может быть
легче достижима.

Предыстория: SRB обратилась к частным лицам с просьбой
представить свои комментарии через электронную форму.
Имена были заменены случайным 33-значным буквенно-
цифровым кодом. SRB предоставила данные с ключевым
кодом третьей стороне. Третья сторона не имела средств для
повторной идентификации субъектов данных. EDPS решил,
что данные, переданные получателю, являются
псевдонимизированными только потому, что SRB
располагает дополнительной информацией для
декодирования данных. Еропейский суд отменил это
решение. Основные выводы:

• необходимо учитывать точку зрения получателей данных
при рассмотрении вопроса о том, являются ли данные
персональными;

• псевдонимизированные данные, переданные получателю,
будут анонимными данными, если у получателя нет
средств для повторной идентификации субъекта данных;

• тот факт, что отправитель данных имеет средства для
повторной идентификации субъектов данных, не имеет
значения и не означает, что переданные данные
автоматически также являются персональными данными
для получателя.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62020TJ0557


1075 CJEU о детализации описания получателей данных в RoPA

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62021CJ0154

По мнению CJEU, после передачи персональных данных
третьим лицам необходимо отслеживать их реальную
принадлежность. Простого упоминания "специалиста по
маркетингу", "поставщика услуг по расчету заработной
платы" или "кадрового агентства" в RoPA под названием
"получатели" может быть уже недостаточно.

В RoPA необходимо отслеживать фактическое
название/идентификацию компаний или лиц, с которыми
персональные данные были переданы или передаются.
Таким образом, если субъект данных (например, клиенты,
сотрудники и т.д.) спросит вас: "Кому вы передали мои
персональные данные и как с ними связаться?", вы сможете
предоставить ему обоснованный ответ, а не список общих
категорий получателей.

Неполные или неконкретные ответы на запрос субъекта
данных в отношении состава получателей персональных
данных могут привести к нарушению ст. 5(1)(a), 12 и/или
13(1)(e) GDPR.

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62021CJ0154


1076 CJEU о законности резервного копирования базы с персональными данными

https://curia.europa.eu/juris/document/document.jsf?text=&docid=267405&pageIndex=0&doclang=BG&mode=lst&dir=&occ=first&part=1&cid
=365738

https://gdprhub.eu/index.php?title=CJEU_-_C-77/21

Суд Европейского Союза (CJEU) 20.10.2022 вынес решение по делу C-77/21 Digi Távközlési és Szolgáltató Kft. v.
Nemzeti Adatvédelmi és Információszabadság Hatóság, касающееся запроса на вынесение предварительного
решения, поданного судом Будапешта (Budapest-Capital). Решение касается спора между одним из ведущих
интернет-провайдеров и вещательных компаний Венгрии и Национальным управлением по защите данных
и свободе информации ("NAIH") в связи с нарушением персональных данных, содержащихся в базе данных,
принадлежащей первому.

CJEU пришел к выводу, что:

• ст.5(1)(b) GDPR должна быть истолкована как означающая, что принцип ограничения цели не препятствует
регистрации и хранению контролером данных в базе данных, созданной для проведения тестов и
исправления ошибок, персональных данных, ранее собранных и сохраненных в другой базе данных, если
такая дальнейшая обработка совместима с конкретными целями, для которых персональные данные были
первоначально собраны; это обстоятельство должно определяться в свете критериев, упомянутых в статье
6(4) GDPR;

• ст.5(1)(e) GDPR должна быть истолкована как означающая, что принцип ограничения хранения не
позволяет контролеру данных хранить персональные данные, ранее собранные для других целей, в базе
данных, созданной для проведения тестов и исправления ошибок, в течение периода времени,
превышающего тот, который необходим для осуществления указанной деятельности.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=267405&pageIndex=0&doclang=BG&mode=lst&dir=&occ=first&part=1&cid=365738
https://gdprhub.eu/index.php?title=CJEU_-_C-77/21


1077
CJEU: Facebook должен получать согласие жителей ЕС на сбор 
их данных для рекламы

https://curia.europa.eu/juris/documents.jsf?num=C-252/21

Европейский суд 04.07.2023 постановил, что Facebook на
территории Евросоюза не должен улучшать свои сервисы на
основе пользовательских данных и показывать
пользователям персонализированную рекламу без согласия
пользователей. Иначе говоря, правовая основа в виде
исполнения договора и/или законного интереса не подходит
для Facebook – "учитывая масштаб этой обработки и ее
значительное влияние на пользователя, а также тот факт, что
пользователь не может разумно ожидать, что эти данные
будут обрабатываться".

Использование данных со сторонних сайтов в рекламных
целях противоречит GDPR и является злоупотреблением
доминирующим положением со стороны компании Meta на
рынке социальных платформ. Сам факт посещения
пользователем сайтов или приложений, которые могут
раскрывать личную информацию, еще не означает, что он
согласен делиться этими данными.

Федеральное антимонопольное ведомство Германии в 2019
году запретило Meta использовать информацию со
сторонних сайтов в рекламных целях, поскольку это, по
мнению его экспертов, противоречило GDPR. Однако
компания посчитала, что ведомство не имело полномочий
принимать подобные решения и обратилась в суд высшей
инстанции. Европейский суд постановил, что
антимонопольные органы стран ЕС могут самостоятельно
проверять действия компаний на предмет их соответствия
правилам GDPR в том случае, если предполагается, что речь
может идти о злоупотреблениях.

https://curia.europa.eu/juris/documents.jsf?num=C-252/21


1078
Генеральный адвокат CJEU: доступ к IP-адресу разрешены для 
расследования нарушений авторских прав в Интернете

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000048110233?init=true&page=1&query=san-2023-013&searchField=ALL&tab_selection=all

🔸28.09.2023 Суд Европейского Союза (CJEU) опубликовал пресс-релиз, содержащий краткое изложение
заключения генерального адвоката (AG) Мацея Шпунара по делу C-470/21 La Quadrature du Net и другие.
CJEU пояснил, что заключение было вынесено в контексте возобновления производства по данному делу и
что AG впервые высказал свое мнение в октябре 2022 года.
🔸Запрос на вынесение предварительного решения поступил от Государственного совета Франции после
судебного разбирательства, возбужденного четырьмя ассоциациями по защите прав и свобод в Интернете. В
ходе судебного разбирательства оспаривался принятый в 2010 г. декрет, позволяющий Высшему органу
Франции по распространению произведений и защите прав в Интернете (Hadopi) требовать от операторов
электронных коммуникаций предоставления гражданских идентификационных данных пользователя,
которому присвоен IP-адрес, используемый для совершения нарушения авторских прав.
🔸AG посчитал, что законодательство ЕС не препятствует требованию к провайдерам услуг электронных
коммуникаций хранить IP-адреса и соответствующие гражданские идентификационные данные, а также не
препятствует административному органу, ответственному за защиту авторских прав, получать доступ к таким
адресам и данным. В этой связи AG посчитал, что IP-адрес, гражданская идентификация лица, имеющего
право на доступ в Интернет, и информация, касающаяся соответствующих действий, не позволяют сделать
точные выводы о частной жизни лица, предположительно нарушившего авторские права. По мнению AG,
все, что было выявлено, - это просмотр контента в определенное время, что само по себе не позволяет
составить подробный профиль лица, просматривавшего контент.
🔸AG высказал мнение, что сохранение и доступ к гражданским идентификационным данным, связанным с
используемым IP-адресом, должны быть разрешены в случаях, когда эти данные являются единственным
средством расследования, позволяющим идентифицировать нарушителей авторских прав, совершенных
исключительно в Интернете. Механизм поэтапного реагирования, принятый Hadopi в соответствии с
оспариваемым постановлением, совместим с требованиями законодательства ЕС в области защиты
персональных данных.

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000048110233?init=true&page=1&query=san-2023-013&searchField=ALL&tab_selection=all


1079
CJEU: пациент имеет право на бесплатное получение первой копии 
медицинской карты независимо от причин запроса

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-10/cp230161en.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=279125&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid

=3509117

Суд Европейского Союза (CJEU) 26.10.2023 объявил о своем решении по делу FT v DW (C-307/22),
вынесенном в тот же день по запросу Федерального суда Германии о вынесении предварительного
решения по делу, возбужденному пациентом, который хотел бесплатно получить копию своей
медицинской карты у стоматолога, чтобы привлечь его к ответственности за ошибки, якобы допущенные
при оказании стоматологической помощи. Однако стоматолог потребовал от пациента оплатить расходы,
связанные с предоставлением копии медицинской карты, как это предусмотрено немецким
законодательством.

CJEU напомнил, что GDPR закрепляет право пациента на получение первой копии своей медицинской
карты без каких-либо затрат, пояснив, что контролер данных может взимать плату только в том случае,
если пациент уже получил первую копию данных бесплатно.

CJEU пришел к выводу, что национальные правила не могут заставить пациента нести расходы на
получение первой копии его медицинской карты. В рассматриваемом случае CJEU постановил, что
стоматолог, как контролер данных, обязан предоставить пациенту первую копию его данных бесплатно, а
пациент не обязан объяснять причины своего запроса.

Наконец, CJEU разъяснил, что пациент имеет право получить полную копию документов, включенных в его
медицинскую карту, если это необходимо для понимания персональных данных, содержащихся в этих
документах. По мнению CJEU, это право распространяется на данные, содержащиеся в медицинской
документации, в которых содержится информация о диагнозах, результатах обследований, оценках
лечащих врачей, а также о любом проведенном лечении или изобретениях.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-10/cp230161en.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=279125&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=3509117


1080 CJEU: VIN являться персональными данными при определённых условиях

https://curia.europa.eu/juris/document/document.jsf?text=&docid=279492&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid
=1348592

Европейский суд (CJEU) 09.11.2023 постановил по делу
C-319/22 Gesamtverband Autoteile-Handel, что
идентификационные номера транспортных средств
(VIN), сами по себе, не являются персональными
данными. Однако они становятся персональными
данными по смыслу ст. 4(1) GDPR в той мере, в какой
лицо, имеющее доступ к VIN, может располагать
средствами, позволяющими ему использовать VIN для
идентификации владельца транспортного средства, к
которому он относится. Вопрос о том, имеет ли это
место в каждом конкретном случае, должен решать
суд. При принятии решения суд сослался также на
параграфы 42 и 43 дела Breyer (C 582/14,
EU:C:2016:779).

https://curia.europa.eu/juris/document/document.jsf?text=&docid=279492&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=1348592


1081
CJEU: совмещение позиции председателя рабочего совета и DPO ведет к 
конфликту интересов

https://curia.europa.eu/juris/liste.jsf?language=en&td=ALL&num=C-453/21
https://gdprhub.eu/index.php?title=CJEU_-_C-453/21_-_X-Fab_Dresden_GmbH_%26_Co._KG

Европейский суд (CJEU) 09.02.2023 постановил по
делу C-453/21 X-Fab Dresden GmbH & Co. KG, что
каждое государство-член может устанавливать более
конкретные правила, касающиеся увольнения DPO,
при условии, что эти правила совместимы с
законодательством ЕС и GDPR. CJEU также
постановил, что "конфликт интересов", согласно
статье 38(3) GDPR, может иметь место, когда на DPO
возложены другие задачи или обязанности, в
результате чего он/она определяет цели и методы
обработки персональных данных от имени
обработчика/контролера.

Ранее субъект данных был сотрудником контроллера,
компании X-FAB (производство полупроводников), и
занимал в компании две должности: он был
председателем рабочего совета и DPO в X-Fab и
других компаниях той же группы предприятий.
Однако 01.12.2017 субъект данных был отстранен от
исполнения своих обязанностей в качестве DPO по
просьбе DPA земли Тюринген (TLfDI) (Германия). В
качестве меры предосторожности другие
предприятия также приняли решение о его
увольнении на основании второго предложения
ст.38(3) GDPR, которое стало применимым за
прошедший период.

https://curia.europa.eu/juris/liste.jsf?language=en&td=ALL&num=C-453/21
https://gdprhub.eu/index.php?title=CJEU_-_C-453/21_-_X-Fab_Dresden_GmbH_%26_Co._KG


1082
CJEU: "скоринг" рассматривается как "автоматизированное 
индивидуальное решение" в соответствии со ст.22 GDPR

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-12/cp230186en.pdf

Европейский суд (CJEU) 07.12.2023 постановил по
делам C-634/21 OQ v Land Hessen, C-26/22 и C-64/22
UF/AB v Land Hessen в связи с запросами
Административного суда Висбадена о вынесении
предварительного решения в отношении практики
SCHUFA Holding (SCHUFA), частного агентства,
предоставляющего кредитную информацию.

CJEU высказал мнение, что "скоринг" должен
рассматриваться как "автоматизированное
индивидуальное решение", и в той мере, в какой
клиенты SCHUFA (например, банки) приписывают ему
определяющую роль в выдаче кредита, он будет
запрещен в принципе ст.22 GDPR. CJEU также отметил,
что административный суд обязан оценить, содержит
ли Федеральный закон о защите данных от 30 июня
2017 года (имплементирующий GDPR)
действительное исключение из этого запрета,
отметив, однако, что в этом случае
административный суд все равно должен проверить,
были ли соблюдены общие условия, установленные
GDPR для обработки данных.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-12/cp230186en.pdf


1083 CJEU: условия привлечения к ответственности за нарушения GDPR

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-12/cp230184en.pdf

Европейский суд (CJEU) 05.12.2023 в постановлениях по
делам C-579/21 Nacionalinis visuomenės sveikatos centras
prie Sveikatos apsaugos ministerijos v Valstybinė duomenų
apsaugos inspekcija и C-807/21 Deutsche Wohnen SE v
Staatsanwaltschaft Berlin высказал мнение, что
национальный орган по надзору за защитой данных
(DPA) не может налагать штраф на контролера данных за
нарушение GDPR, если только это нарушение не было
совершено противоправно, то есть намеренно или по
халатности. Противоправное нарушение может иметь
место, если контролер не мог не знать о нарушающем
характере своего поведения, независимо от того, было
ли ему известно о нарушении или нет.

В случае, когда контролером является юридическое
лицо, не обязательно, чтобы нарушение было совершено
его органом управления, равно как и не обязательно,
чтобы этот орган знал о таком нарушении. Контроллер
также может быть оштрафован в отношении операций,
выполненных процессором, в той степени, в которой
контроллер может быть признан ответственным за такие
операции.

В тех случаях, когда адресатом штрафа является
предприятие или его часть, DPA должен взять за основу
концепцию "предприятия" в соответствии с
антимонопольным законодательством ЕС.
Соответственно, для расчета штрафа CJEU разъяснил, что
DPA должно учитывать общий мировой оборот всей
группы за предыдущий рабочий год.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-12/cp230184en.pdf


1084
CJEU: возможное неправомерное использование персональных данных 
может представлять собой нематериальный ущерб

https://curia.europa.eu/juris/document/document.jsf;jsessionid=3011E84CB6D9E51BF0617FED09FF6210?text=&docid=280623&pageIndex=0&
doclang=FR&mode=req&dir=&occ=first&part=1&cid=2217493

Европейский суд (CJEU) 14.12.2023 постановил по делу C-
340/21 VB v Natsionalna agentsia za prihodite, о компенсации
морального ущерба, понесенного физическим лицом в
результате предполагаемого невыполнения контролером,
государственным учреждением, своих юридических
обязательств в отношении обработки персональных данных.

Ст.82(1) GDPR должна толковаться в том смысле, что страх
перед потенциальным неправомерным использованием
персональных данных субъекта данных третьими лицами
после нарушения GDPR сам по себе может представлять
собой моральный ущерб в смысле ст.82(1) GDPR.

Контролеры обязаны возместить ущерб, возникший в
результате несанкционированного раскрытия персональных
данных или несанкционированного доступа к ним третьих
лиц. Однако контролеры могут быть освобождены от этого
обязательства, если докажут, что факт, вызвавший ущерб,
никак не связан с контролером.

Кроме того, несанкционированное раскрытие персональных
данных или несанкционированный доступ к ним третьих лиц
в значении ст.4(10) GDPR сами по себе не являются
достаточными для того, чтобы считать, что технические и
организационные меры, предпринятые данным
контролером, не были надлежащими в значении статей 24 и
32 GDPR.

Контролер несет бремя доказывания целесообразности мер
безопасности, которые он реализовал в соответствии со
ст.82 GDPR. Оценка целесообразности мер безопасности,
реализованных контролером данных, должна быть сделана
конкретным образом.

https://curia.europa.eu/juris/document/document.jsf;jsessionid=3011E84CB6D9E51BF0617FED09FF6210?text=&docid=280623&pageIndex=0&doclang=FR&mode=req&dir=&occ=first&part=1&cid=2217493


1085
CJEU: статья 82(1) GDPR должна выполнять компенсационную, а не 
карательную функцию

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62021CJ0667

Европейский суд (CJEU) 21.12.2023 вынес постановление по
делу C-667/21 ZQ v Medizinischer Dienst der
Krankenversicherung Nordrhein, Körperschaft des öffentlichen
Rechts, касающегося MDK Nordrhein, медицинской службы
больничной кассы Германии, которая проводит
медицинские экспертизы, связанные с
нетрудоспособностью лиц, застрахованных в кассе
обязательного медицинского страхования.

Одним из выводов суда является то, что ст.82(1) GDPR
должна толковаться в том смысле, что она выполняет
компенсационную функцию, поскольку финансовая
компенсация, основанная на этом положении, должна
позволять полностью компенсировать ущерб субъекту
данных, фактически понесенный в результате нарушения
GDPR, а не сдерживающую или карательную функцию.

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62021CJ0667


1086
Административный суд Марселя признал незаконным 
использование системы распознавания лиц в школах

Tribunal Administratif de Marseille 

Административный суд Марселя 03.02.2020 признал
незаконным использование системы распознавания лиц
на входах в школах Ницце и Марселе. Указанные системы
были внедрены на основании решения администрации
региона «Прованс-Альпы-Лазурный Берег» (Provence-
Alpes-Côte d’Azur), принятого 12.2019.

Суд постановил, что только сами школы имеют
полномочия на принятие решений о внедрении систем
распознавания лиц. Кроме того, суд установил, что
обработка биометрических персональных данных
осуществлялась на основании согласий учеников и их
законных представителей, которые были даны в ситуации
«дисбаланса» положения контролера и субъекта данных,
а также отсутствия у последних реальной свободы
выбора.

Наконец, Административный суд согласился с позицией
CNIL о том, что распознавание лиц является
непропорциональной мерой контроля для пропуска
учащихся в школу. Более того, альтернативные меры
гораздо менее ущемляют права людей.

https://www.laquadrature.net/en/2020/02/27/first-success-against-facial-recognition/

https://www.laquadrature.net/en/2020/02/27/first-success-against-facial-recognition/


1087 Отмена штрафа в €575,000 на компанию VoetbalTV

https://www.rechtspraak.nl/Organisatie-en-contact/Organisatie/Rechtbanken/Rechtbank-Midden-Nederland/Nieuws/Paginas/VoetbalTV-hoeft-
boete-Autoriteit-Persoonsgegevens-niet-te-betalen.aspx

23.11.2020 нидерландский суд отменил решение
голландского управления по защите данных
(Autoriteit Persoonsgegevens) о наложении штрафа в
€575,000 на компанию VoetbalTV, которая ведет
видеозаписи матчей любительских футбольных
клубов (в т.ч. несовершеннолетних футболистов) и
является социальной платформой, где более 500,000
пользователей смотрели, анализировали матчи и
делились записями с другими. Причиной штрафа
является наличие у платформы только
коммерческого интереса в создании и трансляции
видеозаписей матчей, но отсутствие у неё законного
интереса для этого.

По мнению VoetbalTV, не смотря на наличие у них
коммерческого интереса, видеозаписи также имеют
журналистский и информационный характер и
делают спорт доступным для широкой аудитории.
Суд не согласен с компанией в том, что видеозаписи
матчей имеют журналистскую (новостную) ценность.
Однако суд посчитал, что наличие коммерческого
интереса не исключает возможность наличия
законного интереса. По мнению суда, Autoriteit
Persoonsgegevens должно расследовать ситуацию с
учетом всех обстоятельств деятельности VoetbalTV.

https://www.rechtspraak.nl/Organisatie-en-contact/Organisatie/Rechtbanken/Rechtbank-Midden-Nederland/Nieuws/Paginas/VoetbalTV-hoeft-boete-Autoriteit-Persoonsgegevens-niet-te-betalen.aspx


1088
Решение Royal Court of Justice в части территориальной 
применимости GDPR

https://www.bailii.org/ew/cases/EWHC/QB/2021/56.pdf

https://www.bailii.org/ew/cases/EWHC/QB/2021/56.pdf


1089 Отказ GDPR в приоритете: Германия

Oberlandesgericht Köln
Case 15 W 27/18

Decision on 18 June 2018

Верховный окружной суд в Кёльне постановил,
что положения Закона Германии о защите
авторских прав на произведения искусства и
фотографии («KUG»), касающиеся публикации
фотографий для журналистских репортажей,
будут иметь преимущественную силу в
отношении положений GDPR.
Суд отказал в удовлетворении иска лица,
которое попало на видеозапись репортажа. В
первой инстанции суд Кельна постановил, что
свобода прессы и свобода выражения мнения
ответчика имеют преимущество над правом
истца на использование собственного
видеоизображения. Судом был применен
Раздел 23(1) №1 KUG, который позволяет
публиковать изображения исторического
значения без согласия запечатлённого на них
лица, так как термин «историческое значение»
охватывает не только события историко-
политического значения, но и все текущие и
исторические события, представляющие
общественный интерес.

https://www.jdsupra.com/legalnews/german-art-copyright-act-applies-even-68926/

https://www.jdsupra.com/legalnews/german-art-copyright-act-applies-even-68926/


1090 Отказ GDPR в приоритете: США

Magistrate Judge P. Bradley Murray

Американский суд постановил, что права
гражданина ЕС на неприкосновенность частной
жизни и соблюдение положений GDPR не имеют
преимуществ над правом американского истца на
предъявление доказательств, в том числе
показаний ответчика, снятых на видеокамеру.

https://law.justia.com/cases/federal/district-courts/alabama/alsdce/1:2018cv00284/62887/140/

https://law.justia.com/cases/federal/district-courts/alabama/alsdce/1:2018cv00284/62887/140/


1091 Google vs «право на забвение»

Court of Justice of the European Union

Европейский суд справедливости
(CJEU) поддержал позицию Google в
давнем споре с французским
регулятором CNIL о локализации права
на забвение резидентов ЕС и
неправомерности фактического
введения режима «глобальной
цензуры» путем расширительной
интерпретации территориальной
сферы применения GDPR. Кроме того,
был отменен ранее наложенный на
Google штраф в €100,000.

https://www.bbc.com/news/technology-49808208

https://www.bbc.com/news/technology-49808208


1092 Использование GDPR против СМИ

Принц Гарри одержал победу в судебном споре с

фотографами папарацци из агентства Splash News,

которое использовало вертолет для

фотографирования используемого принцем дома и

его окрестностей. В Высоком суде Лондона агентство

извинилось перед принцем и согласилось выплатить

ему компенсацию за нарушение ст.5 GDPR и

британского Закона о защите данных 2018 (DPA) в

связи с неправомерной обработкой его

персональных данных и нарушением права на

неприкосновенность частной жизни.

Согласно мнению Тимоти Пинто, старшего юриста
юридической фирмы Taylor Wessing, использование
положений GDPR является потенциально
привлекательной альтернативой искам о нарушении
неприкосновенности частной жизни: «Чтобы
преуспеть в иске о диффамации, заявитель должен
установить, по крайней мере, что: (i) заявление, на в
отношении которого подан иск, дискредитирует
истца; и (ii) был нанесен ущерб репутации истца.
Напротив, истец, опирающийся на закон о защите
данных, не должен доказывать ни одну из этих
вещей».

https://www.businessinsider.com/prince-harry-beat-paparazzi-using-gdpr-law-new-royal-weapon-vs-media-2019-5

https://united-kingdom.taylorwessing.com/download/article-rise-of-gdpr-in-media-law.html
https://www.businessinsider.com/prince-harry-beat-paparazzi-using-gdpr-law-new-royal-weapon-vs-media-2019-5


1093
Плата правом на обработку персональных данных за 
обещание скидки или участие в лотерее

27.06.2019 Высокий суд Франкфурта (High

Court of Frankfurt) постановил, что согласие

на обработку данных, связанное с согласием

на получение рекламы, может считаться

свободно предоставленным в рамках ст.7(4)

GDPR. По мнению суда, «свободно

даваемое» согласие - это согласие, которое

дается без «принуждения» или «давления».

Суд постановил, что привлечение клиента

обещанием скидки или участия в розыгрыше

лотереи в обмен на согласие на обработку

его данных для рекламы не составляет

такого принуждения или давления. По

мнению суда, «потребитель может и должен

сам решать, стоит ли участие в лотереях его

или ее данных».

https://www.insideprivacy.com/advertising-marketing/mobile/german-court-decides-that-gdpr-consent-can-be-tied-to-receiving-advertising

https://www.insideprivacy.com/advertising-marketing/mobile/german-court-decides-that-gdpr-consent-can-be-tied-to-receiving-advertising


1094 Персональные данные имеют экономическое значение

10.01.2020 Областной административный суд Лацио
(Il Tribunale Amministrativo Regionale per il Lazio)
отклонил апелляцию Facebook Ireland Ltd. в
отношении штрафа (€5,000,000 в отношении Facebook
Ireland Ltd. и на аналогичную сумму для ее
материнской компании Facebook Inc.), назначенного
в декабре 2018 года Управлением по защите
конкуренции и рынка в Италии (L’Autorità Garante
della Concorrenza e del Mercato) за нарушение ст. 21 и
22 Codice del Consumo (Кодекса потребителей
Италии). Суд подтвердил, что законы о защите
потребителей также применяются к обработке
персональных данных из-за их экономической
ценности.

https://www.euroconsumers.org/news/italian-court-fines-facebook-eur5m-for-breaching-consumer-contract-and

https://www.euroconsumers.org/news/italian-court-fines-facebook-eur5m-for-breaching-consumer-contract-and


1095 Снижение штрафа с €9,550,000 до всего лишь €900,000

11 ноября 2020 года Боннский окружной суд (Landgericht) снизил размер
штрафа более чем на 90% (с €9,550,000 до всего лишь €900,000),
который был ранее наложен на поставщика телекоммуникационных
услуг 1&1 Telecom GmbH Федеральным комиссаром Германии по
защите данных и свободе информации (Bundesbeauftragter für den
Datenschutz und die Informationsfreiheit - BfDI) в связи с предполагаемым
нарушением безопасности обработки персональных данных в
соответствии со ст.32(1) GDPR. Таким образом, исходя из
соответствующего оборота группы контролёра в €3,660,000,000, штраф
составил только 0,025%.

Хотя суд Бонна согласился с позицией BfDI о том, что на самом деле
имело место (предсказуемое и виновное) нарушение ст.32(1) GDPR со
стороны 1 & 1 Telecom GmbH, суд также установил, что Руководящие
принципы наложения административных штрафов, принятые 16.10.2019
18 немецкими DPA, не соответствуют требованиям ст.83 GDPR. Суд
подверг критике Руководящие принципы за слишком большое
внимание к обороту контролёра, заключив, что первая и основная
функция оборота - определение потенциального максимального штрафа
за нарушение GDPR, а не определение конкретной суммы штрафа. В
частности, оборот не входит в число критериев, установленных ст.83(2)
GDPR для определения размера административного штрафа. При этом
суд заключил, что в качестве первого шага DPA необходимо было
определить размер штрафа независимо от оборота только на основании
ст.82(2) GDPR, и только если такой штраф будет слишком низким (и,
следовательно, неэффективным и не сдерживающим) или слишком
высоким (и, следовательно, несоразмерным) по отношению к сумме
оборота, штраф может быть увеличен или уменьшен.

https://blogs.dlapiper.com/privacymatters/germany-bonn-regional-court-overrules-gdpr-fining-guidelines-by-german-data-protection-
authorities/

https://blogs.dlapiper.com/privacymatters/germany-bonn-regional-court-overrules-gdpr-fining-guidelines-by-german-data-protection-authorities/


1096 Отмена компенсации ущерба субъекту персональных данных 

Консультативная коллегия Государственного совета
Нидерландов (Raad van State) 01.04.2020 года решила
отменить решение нижестоящей инстанции, вынесенное
на основании ст.82 GDPR, о присуждении субъекту
персональных данных компенсации размере €500
вследствие вреда, возникшего из-за неправомерной
передачи персональных данных субъекта между
несколькими муниципалитетами. Государственный совет
постановил, что формальное нарушение
фундаментальных прав субъекта персональных данных
не означает автоматического нанесения субъекту ущерба.
Кроме того, Государственный совет указал, что в
соответствии со статьей 6:106(1)(b) Гражданского кодекса
Нидерландов бремя доказывания факта ущерба лежит на
истце (субъекте), и что в рассматриваемом деле истец не
смог доказать наличие этого факта.

Кроме того, Государственный совет заявил, что в GDPR не
установлен механизм определения размера ущерба, и
что Европейский суд еще не вынес решения по вопросу о
расчете компенсации, связанной с нарушениями
конфиденциальности. Наконец, Государственный совет
установил, что противоправная передача между
муниципалитетами сведений об имени и месте
жительства субъекта не квалифицируется как серьезное
правонарушение, так как не было представлено
доказательств дальнейшего противоправного
использования персональных данных.

https://www.raadvanstate.nl/uitspraken/@120631/201902699-1-a2/

https://www.raadvanstate.nl/uitspraken/@120631/201902699-1-a2/


1097
Решение Федерального конституционного суда Германии 
по ст.82(1) GDPR о возмещении ущерба субъекту

https://digital.freshfields.com/post/102grta/cjeu-to-shape-requirements-for-gdpr-damage-claims

14.01.2021 немецкий суд отказал в удовлетворении иска
субъекта о возмещении ему ущерба в соответствии со
ст.82(1) GDPR, связанного с направлением
маркетингового электронного письма на рабочий адрес
электронной почты истца без его согласия. Суд отметил,
что дело касалось всего лишь одного электронного
письма, которое не было получено в критический момент
времени для субъекта, было четко обозначено как
реклама и не требовало длительного рассмотрения.
Таким образом, порог существенности ущерба от
правонарушения для предоставления компенсации не
был достигнут.

Это решение соответствовало прецедентному праву
Федерального конституционного суда, применимому к
нематериальному ущербу в соответствии с гражданским
законодательством Германии: если истцы запрашивают
такой нематериальный ущерб, они должны доказать, что
действие или бездействие привело к серьезному
нарушению их личных прав.

Следует отметить, что в п.п. 85, 146 преамбулы и ст.82
GDPR нет четких указаний на критерий существенности
ущерба в отношении предоставления компенсации
субъектам.

https://digital.freshfields.com/post/102grta/cjeu-to-shape-requirements-for-gdpr-damage-claims


1098
Субъекту данных необходимо доказывать факт нанесения 
ущерба в случаях нарушения GDPR

Апелляционный суд по трудовым спорам земли Баден-
Вюртемберг 25.02.2021 разъяснил требования для права
на получение нематериального ущерба в случаях
нарушения GDPR.

По мнению суда, бремя доказывания того, что нарушение
GDPR привело к ущербу, ложится на истца, то есть на
субъекта данных, и этот порог бремени доказывания
ущерба довольно высок.

Простая возможность неправомерного использования
или передачи данных сама по себе недостаточна, чтобы
показать, что истец понес убытки.

https://blogs.dlapiper.com/employmentgermany/2021/04/20/go-west-damages-for-transferring-personal-employee-data-to-the-us/

https://blogs.dlapiper.com/employmentgermany/2021/04/20/go-west-damages-for-transferring-personal-employee-data-to-the-us/


1099 Юрист подал в суд на юриста из-за нарушений GDPR на веб-сайте

У некоего немецкого юриста был свой сайт. На этом сайте
не было уведомления об обработке персональных
данных (cookie-баннер). В добавок к этому сайт не был
защищен SSL шифрованием.

На это обратил внимание другой юрист и подал на своего
коллегу по цеху в суд. В итоге суд не обязал владельца
сайта платить штрафы, но запретил ответчику
пользоваться своим сайтом до тех пор, пока он не
получит SSL сертификат и не опубликует уведомление об
обработке персональных данных согласно требованиям
ст. 5(1)(а), 13 и 32 GDPR.

https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-22735?hl=true

https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-22735?hl=true


1100
Словения: право на забвение не позволяет удалить 
персональные данные из церковного реестра крещений

https://edpb.europa.eu/news/national-news/2021/slovenian-administrative-court-upholds-decision-slovenian-sa-right-erasure_en

Приход Римско-католической церкви (далее - Приход), будучи контролером данных, рассматривал
заявление физического лица на право на забвение (удаление данных). Субъект попросил удалить его
персональные данные из реестра крещения (далее - Реестр), потому что он больше не был членом церкви.
По его мнению, собранные данные больше не нужны по отношению к целям, для которых они были
собраны. Он не давал согласия на крещение и обработку персональных данных. Субъект также утверждал,
что персональные данные (имя и фамилия субьекта крещения, дата рождения, дата крещения, имена
родителей и крестных родителей, а также место жительства), внесенные в Реестр, свидетельствуют о
религиозных убеждениях и ущемляют его религиозную свободу.

Приход утверждал, что правовой основой для обработки данных в Реестре является, в основном, Закон о
защите документов и архивов и архивных учреждениях (далее - Закон), который классифицирует Реестр как
архивный материал выдающегося национального значения, поэтому не разрешается удалять какие-либо
содержащиеся в нем данные. Приход также сделал дополнительную запись в Реестре о том, что данное лицо
больше не является членом церкви.

Комиссар по информации Республики Словения (далее - Регулятор) оценил, необходима ли обработка для
целей архивирования в общественных интересах в соответствии со ст.89(1) GDPR, и может ли удаление
сделать невозможным или серьезно помешать достижению целей этой обработки (ст.17(3)(d) GDPR).
Регулятор подчеркнул, что сам вышеуказанный Закон предусматривает, что церковный документальный
материал имеет характеристики архивного материала. Он также подчиняется принципам постоянства и
целостности и предусматривает меры, которые могут рассматриваться как соответствующие меры
безопасности в соответствии со ст. 89(1) GDPR. Регулятор решил, что Реестр является архивным документом в
соответствии с национальным законом и что физическое лицо не может требовать права на удаление, когда
обработка необходима для целей архивирования в общественных интересах. Удаление данных серьезно
затруднит достижение этих целей.

Решение Регулятора было обжаловано в суде, но Административный суд в октября 2021 года подтвердил
решение Регулятора и добавил, что обработка не связана с религиозными элементами только потому, что
Приход хранит его данные в Реестре. Запись в Реестре ясно демонстрирует, что лицо больше не является
членом церкви, что также свидетельствует о его праве не принадлежать к определенной религии.

https://edpb.europa.eu/news/national-news/2021/slovenian-administrative-court-upholds-decision-slovenian-sa-right-erasure_en


1101
Франция: право на забвение не позволяет удалить 
персональные данные из церковного реестра крещений

https://www.legifrance.gouv.fr/ceta/id/CETATEXT000049084997

15.02.2020 года субъект данных подал жалобу в надзорный орган Франции ("CNIL") в связи с отказом
Епархиальной ассоциации Анже удовлетворить его запрос на доступ к персональным данным о нем,
содержащимся в реестре крещений епархии Анже, а также на осуществление его права на удаление и
возражение против обработки его персональных данных.

Отметив, что запрос на доступ был удовлетворен контролером, CNIL посчитал, что (i) субъект данных не
может ссылаться ни на одно из оснований для удаления, упомянутых в ст.17(1) GDPR, и (ii) вставка на полях
регистра заявления о том, что субъект данных не признает ценность своего крещения, может
рассматриваться как удовлетворение его права на возражение в соответствии со ст.21(1) GDPR. Поэтому в
письме от 02.12.2021 CNIL проинформировал субъекта данных о своем решении закрыть жалобу.

Субъект данных обжаловал это решение, попросив Высший административный суд Франции ("Conseil d'Etat")
отменить его. Суд отметил, что реестры крещений, которые ведет католическая церковь, предназначены для
регистрации каждого события. Эти персональные данные были доступны только заинтересованным лицам, а
сами реестры хранились в закрытом месте до передачи в исторический архив епархии в течение 120 лет.
Высший административный суд Франции 02.02.2024 постановил, что право на удаление данных из регистра
крещений невозможно из-за того, что церковь имела более весомое законное основание для обработки
данных.

https://www.legifrance.gouv.fr/ceta/id/CETATEXT000049084997


1102
Google проиграл во французском суде дело о 100 млн евро 
штрафа за принуждение пользователей разрешить cookies

https://www.silicon.co.uk/workspace/browser/french-court-upholds-100m-euro-fine-on-google-over-cookies-439448

Французский суд 28.01.2021 утвердил штраф в
размере 100 миллионов евро, выписанный
Google за нарушения, связанные с политикой
использования файлов cookie. Штраф,
наложенный французским органом по защите
данных CNIL, соразмерен правонарушению,
говорится в заявлении суда.

Он был выписан в декабре 2020 года, и на тот
момент был крупнейшим штрафом,
наложенным французским надзорным органом.

CNIL тогда обнаружил, что французские сайты
Google не запрашивали предварительного
согласия посетителей до того, как рекламные
файлы cookie были сохранены на компьютерах,
и заявил, что Google не предоставил чёткой
информации о том, как он намеревался их
использовать.

https://www.silicon.co.uk/workspace/browser/french-court-upholds-100m-euro-fine-on-google-over-cookies-439448


1103
Верховный суд Австрии подтвердил законность портала 
поиска и рейтинга врачей

https://www.dsb.gv.at/newsletter/dsb-newsletter-4-2022.html

Верховный суд Австрии 29.08.2022 вынес
решение № 6 Ob 198/21t, в котором не
поддержал апелляцию субъекта данных, врача,
и Венской медицинской ассоциации в деле об
обработке их персональных данных
оператором портала поиска и рейтинга врачей.
В частности, суд установил правомерность
обработки персональных данных в
соответствии со ст.6(1)(f) GDPR (законный
интерес контролера или третьих лиц).

Суд постановил, что контролер данных,
оператор портала поиска и рейтинга врачей,
защищал свои законные интересы, а также
интересы пользователей своего портала,
опираясь при этом на статьи 11 и 16
Европейской хартии основных прав ЕС,
поскольку обработка данных была необходима
для достижения намеченной цели - иметь
полную информацию обо всех врачах,
занимающихся частной практикой.

Суд отметил значительный интерес, который
общественность проявляет к информации и
возможностям, предлагаемым на рейтинговом
портале, в связи с тем, что оператор портала
создал систему проверки сведений для защиты
врачей от злоупотребления системой рейтинга.

https://www.dsb.gv.at/newsletter/dsb-newsletter-4-2022.html
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Федеральный административный суд Австрии подтвердил 
особый характер данных, используемых для рекламы

https://www.dsb.gv.at/newsletter/dsb-newsletter-4-2022.html

Федеральный административный суд Австрии
опубликовал 11.07.2022 свое решение по делу
№ W176 2246272/1/4E, в котором подтвердил
правовое заключение австрийского органа по
защите данных ("DSB"), согласно которому
статистически определенные значения
вероятности, присвоенные (назначенные)
контролером лицу, являются данными
специальной категории в значении ст.9 GDPR.

Данные, о которых идет речь, представляют
собой предположение об
идеологических/политических убеждениях
лица для того, чтобы иметь возможность
отправлять ему целевую (таргетированную)
рекламу. Кроме того, суд отметил, что не имеет
значения тот факт, что контролер получил
данные от третьей стороны, поскольку
впоследствии он обработал их в собственной
базе данных.

https://www.dsb.gv.at/newsletter/dsb-newsletter-4-2022.html
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Окружной суд Мюнхена признал cookie-баннер  BurdaForward нарушающим 
требования TTDSG

https://www.vzbv.de/urteile/einsatz-von-tracking-cookies-auf-focusde-war-rechtswidrig

Окружной суд Мюнхена 29.11.2022 вынес решение по иску Федерации немецких организаций
потребителей ("vzbz"), запрещающее компании BurdaForward GmbH использовать отслеживающие
файлы cookie в рекламных и аналитических целях без действительного согласия потребителей, тем
самым частично поддержав иск, поданный vzbz.

BurdaForward, управляющая Интернет-порталом focus.de, использовала cookie-баннер для получения
согласия потребителей на хранение cookie и оценку данных, хранящихся на конечных устройствах
потребителей, в рекламных и аналитических целях. Баннер предоставлял пользователям возможность
выбора: дать полное согласие на обработку их данных и поведения в сети многочисленными
сторонними компаниями, нажав на кнопку "Принять все" или сделать альтернативный отдельный
выбор, нажав на кнопку "Настройки", при этом появлялось окно с дифференцированными настройками
для более чем 100 сторонних компаний на более чем 140 экранных страницах в зависимости от
использования данных. Кроме того, кнопки "Принять все" и "Сохранить выбор" были четко выделены, в
то время как опция "Отклонить все" была незаметно размещена бледным шрифтом в правом верхнем
углу окна.

Суд постановил, что согласие, полученное BurdaForward с помощью баннера, было недействительным,
поскольку механизм согласия нарушал применимые правовые требования в соответствии с разделом
25(1) Федерального закона о регулировании защиты данных и конфиденциальности в сфере
телекоммуникаций и телемедиа от 23.06.2021 ("TTDSG"), который требует добровольного,
информированного и недвусмысленного заявления пользователя о намерениях для того, чтобы
согласие было действительным.

Тем не менее, суд отклонил исковое требование vzbz о том, что BurdaForward также должен быть
осужден за недостаточную информацию о предполагаемом использовании данных и его соглашения с
поставщиками третьих лиц, отметив, что такие информационные обязательства вытекают
исключительно из GDPR, а vzbz основывал свои требования исключительно на TTDSG.

https://www.vzbv.de/urteile/einsatz-von-tracking-cookies-auf-focusde-war-rechtswidrig
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Федеральный административный суд ФРГ отказал субъекту в праве 
на доступ к геолокационным данным собственного телефона

https://noyb.eu/en/cell-phone-not-personal-enough-gdpr-protection

Клиент A1 Telekom Austria Group направил в компанию
запрос информации о трафике и/или данных о
местоположении заявителя в соответствии со ст.15
GDPR. Компания ответила, что не может выполнить
запрос, поскольку заявитель, как пользователь
телефона, не смог в достаточной степени доказать, что
он один пользовался телефоном. В связи с этим
австрийский орган по защите данных ("DSB") пришел к
выводу, что A1 Telekom имела право отказать
заявителю в предоставлении данных о трафике,
поскольку заявитель не мог быть в достаточной
степени идентифицирован.

Так, в договоре между заявителем и компанией не
было запрета на передачу, полную или частичную, или
эпизодическое использование мобильного устройства
другими лицами. Таким образом, A1 Telekom не имел
достоверных сведений о фактических пользователях
мобильного устройства, и на основании договора не
имел полномочий подвергать это использование более
тщательной проверке.

Федеральный административный суд ("BVwG") в своем
постановлении от 03.03.2023 оставил в силе решение
DSB. Заявитель подаст апелляцию на это решение.

https://noyb.eu/en/cell-phone-not-personal-enough-gdpr-protection


1107 Голландский суд признал, что Facebook нарушал права пользователей

https://tass.ru/mezhdunarodnaya-panorama/17276217

Окружной суд Амстердама признал, что социальная сеть Facebook нарушала закон о
неприкосновенности личной жизни, соответствующее решение опубликовано в среду на сайте
инстанции. Теперь пострадавшие смогут требовать компенсации.

Как отмечается в документе, нарушения закона имели место в 2010-2020 годах. "Персональные данные
пользователей обрабатывались в рекламных целях, в то время как в данном случае это было
запрещено, - подчеркнули судьи. - Персональные данные также передавались третьим лицам без
надлежащего информирования пользователей об этом и без наличия для этого оснований в
законодательстве и нормативных актах".

Процесс был инициирован Ассоциацией потребителей и Фондом защиты личных данных в 2020 году.
Иск был подан от лица более 190 тыс. человек. "Мы очень довольны решением, - отметил
представитель Ассоциации потребителей Джерард Спиренбург, чьи слова приводит Нидерландская
телерадиовещательная корпорация. - Это очень важный сигнал, причем не только Facebook, но и
другим компаниям, что закон о неприкосновенности личной жизни нарушать нельзя".

Компенсация не предусмотрена этим решением, однако является конечной целью истцов. Признание
судом, что Facebook нарушил закон, открывает путь к требованию выплат.

Ассоциацией потребителей рассматривает возможность начала переговоров с социальной сетью, но не
исключает и подачи иска, к которому по-прежнему могут присоединиться все желающие. "Все зависит
от Facebook, - подчеркнул Спиренбург. - Если они не хотят переговоров, мы инициируем новый процесс
на основе данного решения". В свою очередь представители корпорации Meta заявили, что намерены
подать апелляцию.

https://tass.ru/mezhdunarodnaya-panorama/17276217


1108
Австрийский суд: раскрытие алгоритма или формулы расчета «маркетинговых 
классификаций» не является необходимым при ответе на DSAR

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230612_W252_2237416_1_00/BVWGT_20230612_W252_2237416_1_00.html

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230612_W252_2237416_1_00/BVWGT_20230612_W252_2237416_1_00.pdf

Также см. аналогичный кейс https://gdprhub.eu/index.php?title=BVwG_-_W252_2246581-1/6E

Субъект данных обратился с запросом о доступе (DSAR) к контроллеру - поставщику почтовых услуг.
Контроллер доставлял целевую политическую рекламу и субъекту данных, почему они были отнесены к
определенным политическим симпатиям. Однако, по мнению субъекта данных, ответ контроллера был
неполным. Например, в нем не были указаны источники данных и то, каким образом субъект данных
был отнесен к определенным политическим предпочтениям для целей политической рекламы.

Субъект данных подал жалобу в австрийский надзорный орган (DPA). Австрийский DPA поддержал
жалобу и установил нарушение ст. 12(1) и 15(1)(g) и (h) GDPR, поскольку контроллер не предоставил
информацию об источниках данных и о том, каким образом была установлена связь между субъектом
данных и определенными политическими группами.

Контролер обжаловал решение, утверждая, что информация, запрошенная субъектом данных, не
является персональными данными, а представляет собой лишь "маркетинговые классификации", к
которым не применимо ни профилирование в смысле GDPR, ни ст.22(1) GDPR.

Федеральный административный суд Австрии (Bundesverwaltungsgericht - "BVwG") поддержал
апелляцию контролера.

Во-первых, по мнению судей, источники были должным образом раскрыты в ответе на запрос о
доступе. Кроме того, раскрытие информации было прозрачным и понятным, что соответствовало
требованиям ст.12(1) GDPR.

Во-вторых, что касается предполагаемого нарушения ст.15(1)(h) GDPR, суд установил, что контролер
предоставил достаточную информацию для понимания логики автоматизированного принятия
решений в соответствии со ст. 22(1) и (4) GDPR. По сути, обрабатывались такие данные, как адрес,
возраст и пол субъекта данных; использовался "статистический" метод; целью обработки было
избежать доставки субъекту данных нерелевантной рекламы. Суд не стал рассматривать вопрос о том,
является ли данная обработка профилированием, а также вопрос о том, являются ли "маркетинговые
классификации" персональными данными. Суд указал, что раскрытие алгоритма или формулы расчета
не является необходимым в соответствии со ст. 15(1)(h) GDPR.

Таким образом, суд отменил решение DPA и заявил, что нарушения ст. 12 и 15 GDPR не было.

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230612_W252_2237416_1_00/BVWGT_20230612_W252_2237416_1_00.pdf
https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230612_W252_2237416_1_00/BVWGT_20230612_W252_2237416_1_00.pdf
https://gdprhub.eu/index.php?title=BVwG_-_W252_2246581-1/6E
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Австрийский суд: создание учетной записи для покупки товаров на сайте может 
быть обусловлено согласием на рекламу при условии наличия альтернативы

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230612_W252_2248630_1_00/BVWGT_20230612_W252_2248630_1_00.html

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230612_W252_2248630_1_00/BVWGT_20230612_W252_2248630_1_00.pdf

Субъект данных создал учетную запись у контроллера с целью приобретения товаров в Интернете. В
связи с этим он якобы был вынужден дать согласие на обработку своих персональных данных в целях
рекламы. Субъект данных подал жалобу в австрийский надзорный орган (DPA). Австрийский DPA
признал обработку незаконной.

Контролер обжаловал это решение, утверждая, что субъект данных не был фактически "вынужден"
создавать учетную запись для приобретения товара. На самом деле он мог заказать товар,
воспользовавшись так называемой "гостевой" опцией, что не подразумевало бы никакой обработки в
рекламных целях. Напротив, создание учетной записи подразумевает, что пользователь хочет иметь
доступ к скидкам и быть информированным о предложениях, касающихся продукции контроллера.

Федеральный административный суд Австрии (Bundesverwaltungsgericht - "BVwG") поддержал
апелляцию контролера.

В соответствии со ст.4(11) GDPR, согласие должно быть свободно выраженным. В свете ст.7(4) GDPR это
явно не так, когда заключение договора ставится в зависимость от согласия субъекта данных, если
только согласие не является необходимым для исполнения договора.

Таким образом, суд проверил характер договора в рассматриваемом случае. Суд пришел к выводу, что
невозможно отделить создание учетной записи у контролера от покупки товаров в Интернете. Такая
учетная запись не служила исключительно для обмена предложениями и скидками с субъектом
данных. Покупка товаров скорее может рассматриваться как основной объект договора. Для такой цели
согласие на обработку персональных данных в рекламных целях не требовалось.

Затем суд проверил, может ли гостевой вариант быть действительной альтернативой для достижения
цели договора. Суд отклонил довод DPA о том, что гостевая опция не является действительной
альтернативой созданию учетной записи в отношении покупки онлайн-товаров. Суд признал, что
использование гостевой опции влечет за собой дополнительные усилия для пользователя, а именно
заполнение полей, которые автоматически заполняются для владельца учетной записи клиента. Однако
такие усилия не являются несоразмерными.

В свете вышесказанного суд отменил решение DPA и признал, что согласие на обработку было дано
свободно.

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230612_W252_2248630_1_00/BVWGT_20230612_W252_2248630_1_00.html
https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230612_W252_2248630_1_00/BVWGT_20230612_W252_2248630_1_00.pdf
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Немецкий суд: инвалид может получить доступ к своим данным в формате, 
соответствующем его состоянию, даже при условии снижения мер защиты

https://www.landesrecht-hamburg.de/bsha/document/JURE230052888/part/L

Субъект данных обратился с запросом на доступ в администрацию социального обеспечения в
соответствии с немецким административным правом. Поскольку субъект данных незрячий, он
использовал специальное программное обеспечение для чтения цифровых документов. Таким
образом, субъект запросил свои персональные данные в формате pdf, поскольку это был единственный
формат, совместимый с таким программным обеспечением.

Это потребовало от контролера отправки соответствующих документов по незашифрованной
электронной почте. Контролер отказался это сделать, сославшись на соображения безопасности
данных, особенно учитывая, что передача касалась медицинских данных.

Контролер предложил субъекту данных создать учетную запись у провайдера услуг электронной почты,
позволяющую отправлять зашифрованные сообщения. Субъект данных возразил, что такое решение
является дорогостоящим и, учитывая физическое состояние субъекта данных, представляет собой
дополнительное препятствие для доступа. Контроллер также предложил другие каналы связи, такие
как обычная почта или доступ к определенным услугам на сайте контроллера. К сожалению, ни один из
этих вариантов не был жизнеспособной альтернативой для субъекта данных, поскольку его
программное обеспечение не могло читать форматы, предлагаемые контроллером.

Социальный суд Гамбурга (Sozialgericht Hamburg - SG Hamburg) удовлетворил иск субъекта данных. По
мнению суда, опасения контроллера по поводу безопасности данных были необоснованными.
Фактически, субъект данных дал согласие на обработку и даже прямо попросил об этом в соответствии
со ст.6(1)(a) GDPR.

Контролер также не мог использовать статью 32(1) GDPR для отказа от выполнения запроса. По мнению
суда, лишь потенциальные риски, связанные с безопасностью связи между контролером и субъектом
данных, не могут отменить заинтересованность последнего в том, чтобы не подвергаться
дискриминации.

Суд также проанализировал выводы Федерального ведомства по защите персональных данных
Германии о возможности отступления от требований технических и организационных мер в
соответствии со ст.32 GDPR. Так, для возможности отступления должны быть выполнены три основных
требования: во-первых, запрос на менее защитные меры должен исходить от субъекта данных; во-
вторых, должны быть конкретные причины, по которым запрашивается отступление; в-третьих,
отступление

https://www.landesrecht-hamburg.de/bsha/document/JURE230052888/part/L
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Немецкий суд: запрос на доступ к данным будет "чрезмерным" и 
"неправомерным", если цель не связана с защитой данных

https://www.landesrecht-hamburg.de/bsha/document/JURE230053597/part/L

⚖️Немецкий суд признал запрос на доступ "чрезмерным" и "неправомерным" в соответствии со
ст.12(5)(b) GDPR, поскольку его цель не была строго связана с защитой данных, а затрагивала другие
права и интересы субъекта данных.

🔸Субъект данных и контролер - страховая компания - вели гражданское разбирательство, касающееся
увеличения взносов, которые субъект данных должен был выплачивать для страхования у контролера.
Субъект данных утверждал, что такое увеличение было неправомерным. Чтобы доказать это, субъект
данных запросил доступ к своим персональным данным в соответствии со ст.15 GDPR. Контроллер
отказал в доступе. В связи с этим субъект данных обратился в Региональный суд Гамбурга (Landgericht
Hamburg) с просьбой обязать контролера предоставить доступ к информации, о которой идет речь. Суд
вынес решение по запросу о предоставлении доступа в контексте более широкого гражданского
процесса, ведущегося между сторонами.

🔸Суд отклонил требование субъекта данных. Суд установил, что контролер мог отказаться
рассматривать запрос субъекта данных на доступ к информации в соответствии со ст.12(5)(b) GDPR. По
сути, запрос был "чрезмерным" и мог быть квалифицирован как случай злоупотребления правом. По
мнению суда, цель ст.15 GDPR выражена в п.63 преамбулы GDPR, где четко указано, что запрос на
доступ должен позволить субъекту данных узнать об обработке его данных и проверить законность
операций по обработке. В данном случае субъект данных пытался воспользоваться ст.15 GDPR с целью,
которая не имела никакого отношения к защите данных. Спор между субъектом данных и контролером
в действительности был лишь спором по страховому праву.

https://www.landesrecht-hamburg.de/bsha/document/JURE230053597/part/L


1112
Немецкий суд: утрата контроля над персональными данными сама по себе не 
является основанием для возмещения нематериального ущерба согласно ст.82 GDPR

https://www.justiz.nrw.de/nrwe/olgs/hamm/j2023/7_U_19_23_Urteil_20230815.html

🔸Субъект данных являлся пользователем Facebook. В соответствии с настройками конфиденциальности,
выбранными на момент совершения факта, номер его телефона мог быть использован третьим лицом для
поиска профиля субъекта данных в Facebook, даже если сам номер телефона не был публичным.
Соответственно, информация, касающаяся субъекта данных, может быть связана с его номером телефона
любым лицом, обладающим таким номером.

🔸В 2021 году неизвестные "третьи лица" автоматически комбинировали телефонные номера и
сопоставляли их с профилями в Facebook благодаря вышеупомянутой функции. Таким образом,
телефонные номера могли быть присвоены идентифицированным пользователям. В результате
произошла утечка данных, касающихся 533 млн. человек в 106 различных странах.

🔸Субъекты данных жаловались, что после утечки им стали поступать фишинговые электронные письма и
звонки. В связи с потерей контроля над своими персональными данными субъект данных потребовал
возмещения ущерба в соответствии со статьей 82 GDPR.

🔸Суд первой инстанции отклонил иск субъекта данных. Субъект данных обжаловал это решение в
Высшем региональном суде Хамма (Oberlandesgericht Hamm). Суд оставил в силе решение первой
инстанции и разъяснил, что для подачи иска по статье 82 GDPR требуется наличие трех необходимых
элементов: нарушение одного из положений GDPR, фактический ущерб, нанесенный субъекту данных, и
причинно-следственная связь между нарушением и ущербом.

🔸Что касается первого элемента, то суд предварительно указал на тот факт, что бремя доказывания
отсутствия нарушения лежит на контролере. Такой вывод можно сделать на основании ст. 5(2) GDPR,
которая возлагает на контролера обязанность доказывать соблюдение GDPR. Контроллер нарушил статью
6 GDPR. Кроме того, суд установил нарушение принципа конфиденциальности по умолчанию (ст. 25(2)
GDPR) и общее отсутствие надлежащих мер безопасности для предотвращения скраппинга (ст. 32 GDPR).

🔸Однако второй элемент - наличие реального ущерба - суд посчитал неудовлетворительным. Что
касается ущерба, а также причинно-следственной связи, то бремя доказывания лежит на субъекте данных.
Предварительно суд сослался на решение CJEU по делу C-300/21 и пояснил, что для компенсации
нематериального ущерба не требуется соблюдения какого-либо минимального порога серьезности. Тем
не менее, по мнению CJEU, ущерб должен быть "фактическим и определенным" и четко отграниченным от
нарушения, из которого он вытекает.

https://www.justiz.nrw.de/nrwe/olgs/hamm/j2023/7_U_19_23_Urteil_20230815.html


1113
Австрийский суд: банк, записывающий все звонки клиентов, не может 
ссылаться на законный интерес

https://gdprhub.eu/index.php?title=BVwG_-_W274_2251055-1%2F5E

Субъект данных подал жалобу, утверждая, что контроллер (банк) записывает его телефонные разговоры и не
имеет возможности отказаться от такой обработки. Клиенты были проинформированы о записи с помощью
магнитофонного объявления в начале разговора.
Контроллер обосновал обработку законными интересами в соответствии со Статьей 6(1)(f) GDPR, заявив, что
запись необходима для обеспечения наилучшего качества обслуживания клиентов. Контроллер также
ссылался на свои обязательства по законодательству ЕС, в частности на Директиву 2014/65/EU (MiFID II), и на
национальное банковское законодательство, в частности на § 66(1) Закона о платежных услугах
(Zahlungsdienstegesetz - ZaDiG) и § 33(2) и (3) Закона о надзоре за ценными бумагами 2018 года
(Wertpapieraufsichtsgesetz 2018 - WAG).
Автсрийиский DPA удовлетворил иск субъекта данных и вынес решение против контроллера. Контроллер
обжаловал это решение в Федеральном административном суде Австрии (Bundesverwaltungsgericht). К
приведенным выше аргументам контроллер добавил, что невозможно не записывать все входящие звонки.
Кроме того, контроллер поставил под сомнение компетенцию DPA, поскольку дело якобы подпадало под
действие WAG, а не GDPR.
Суд отклонил апелляцию контролера и подтвердил компетентность DPA. Жалоба субъекта данных касалась
его права на конфиденциальность персональных данных. Нарушение ст. 6(1) GDPR может привести к
нарушению § 1(1) австрийского Закона о защите данных (Datenschutzgesetz - DSG), который содержит
фундаментальное право на защиту данных. Право на конфиденциальность входит в компетенцию DPA.
Что касается законного интереса, то суд указал на то, что интерес контролера "обеспечить качество" не был
дополнительно объяснен контролером. Поэтому статья 6(1)(f) GDPR не может быть использована в качестве
законного основания. Аргумент контроллера о сложности/невозможности записи не всех звонков также был
отклонен судом. По сути, контролер обязан разработать внутренние процедуры таким образом, чтобы
положения, вытекающие из банковских правил, не противоречили положениям о защите данных. В § 33 (2) и
(3) WAG определено, какие звонки должны записываться определенными юридическими лицами, включая
банки. Данное положение гласит, что записываться должны только звонки, связанные с инвестиционными
услугами. Таким образом, суд исходил из того, что речь идет об инвестиционных услугах, когда речь идет об
обязанности записывать телефонные разговоры.
Суд указал, что тема входящего телефонного звонка может быть выяснена в начале разговора. Телефонные
разговоры, не касающиеся инвестиционных услуг, не подлежат записи. В данном случае субъект данных
хотел получить лишь общую информацию. Никаких признаков отношения к инвестиционным услугам не
было. Таким образом, § 33(2) и (3) WAG неприменим, а обработка данных является незаконной.

https://gdprhub.eu/index.php?title=BVwG_-_W274_2251055-1%2F5E


1114
Федеральный административный суд Австрии постановил, что субъекты 
данных не могут добиваться назначения DPO

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230803_W101_2258430_1_00/BVWGT_20230803_W101_2258430_1_00.html

🔸Федеральный административный суд (BVwG) в своем решении от 03.08.2023 г. частично подтвердил
решение австрийского органа по защите данных (DSB), касающееся права доступа, права на
неприкосновенность частной жизни и права требовать назначения ответственного за защиту данных (DPO)
заявителя в соответствии с GDPR.
🔸По словам заявителя, его право на доступ было нарушено ответчиком - неназванным университетом.
Университет направил электронное письмо о предполагаемом нарушении заявителем своих служебных
обязанностей в несколько департаментов. Кроме того, когда заявитель запросил доступ к своим данным, он
получил документ объемом более 800 страниц, в котором не было ни одной ссылки на него. Кроме того,
BVwG заявила, что, по мнению заявителя, ответ на запрос о доступе должен был дать DPO, а не декан
университета.
🔸Суд установил, что университет нарушил право заявителя на конфиденциальность, отправив
вышеупомянутое электронное письмо и письмо, которое было раскрыто другим лицам. В отношении
рассмотрения вопроса о назначении DPO, суд постановил, что, хотя назначение DPO представляет собой
обязанность контроллера данных, оно не влечет за собой права субъекта данных требовать назначения DPO.
В свете вышеизложенного BVwG частично удовлетворил жалобу и отклонил апелляцию.

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20230803_W101_2258430_1_00/BVWGT_20230803_W101_2258430_1_00.html


1115
Высший административный суд земли Рейнланд-Пфальц постановил, что владелец 
автомобиля обязан раскрывать личность водителя при расследовании нарушения ПДД

https://www.landesrecht.rlp.de/bsrp/document/JURE230050449

Владельцем автомобиля выступала неназванная компания (далее - контролер), которая разрешала своим
сотрудникам пользоваться служебным автомобилем. Один из таких автомобилей был использован для
совершения нарушений правил дорожного движения. В ходе полицейского расследования не было
установлено, кто из сотрудников управлял автомобилем в тот момент. Поэтому компетентная
администрация потребовала от контроллера раскрыть личность водителя.
Кроме того, администрация обязала контролера вести журнал учета своих автомобилей, лиц, которым они
были предоставлены, и других сведений, касающихся услуг, предлагаемых контролером. Правовое
основание для такого обязательства содержится в немецком законодательстве о дорожном движении.
Контролер отказался выполнять предписание и обжаловал его в суде. Контролер утверждал, что GDPR не
позволяет раскрывать персональные данные водителя (водителей) властям и вести журнал учета с именами
водителей.
Суд первой инстанции отклонил иск, и контролер обжаловал решение в Высшем административном суде
земли Рейнланд-Пфальц (Oberverwaltungsgericht Rheinland-Pfalz, OVG Rheinland-Pfalz). Апелляционный суд
оставил в силе решение первой инстанции. По мнению суда, как раскрытие персональных данных
водителей, так и ведение журнала с персональными данными последних было допустимо в соответствии со
ст.6(1)(f) GDPR. В качестве правового основания контролер мог (и должен был) полагаться на защиту
законных интересов органов власти при выполнении задач, возложенных на них в общественных интересах,
которые включают в себя преследование за административные правонарушения. Кроме того, суд отметил,
что дальнейшие этапы обработки были также разрешены со стороны государственного органа в соответствии
со ст.6(1)(e) GDPR.

https://www.landesrecht.rlp.de/bsrp/document/JURE230050449
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Высший суд Любляны постановил, что права на частную собственность должны 
превалировать над правом на неприкосновенность частной жизни 

https://gdprhub.eu/index.php?title=VSL_(Slovenia)_-_9267/2022

Высший суд Любляны (Višje sodišče v Ljubljani) отклонил апелляцию, поданную субъектом данных
(признанным виновным в хищении денег из банкомата) о том, что запись камер видеонаблюдения
банкомата не может быть признана допустимым доказательством, поскольку отсутствовало
предупреждение о видеонаблюдении.
Выводы суда:
🔸право на неприкосновенность частной жизни не является абсолютным, оно может быть ограничено,
например, правами других лиц и в предусмотренных законом случаях;
🔸камеры вели съемку зоны перед банкоматом, где человек не может рассчитывать на уединение в
абсолютном смысле, т.е. право обвиняемого на неприкосновенность частной жизни не было нарушено в
несоразмерной степени;
🔸даже если бы камеры наблюдения не были достаточно заметны или не сопровождались достаточно
заметными предупреждениями, они не являлись бы недопустимым доказательством;
🔸возможное отсутствие уведомления о видеонаблюдении не носит настолько серьезного характера, чтобы
обоснованно привести к различному восприятию общественного пространства лицами, находящимися
вблизи промышленных зон, предприятий, дорог общего пользования, банкоматов и т.д.;
🔸права пострадавшей компании на ее частную собственность должны превалировать над правом субъекта
данных на неприкосновенность частной жизни в момент совершения правонарушения, поскольку в
противном случае потенциальные преступники могли бы беспрепятственно совершать свои
правонарушения.

https://gdprhub.eu/index.php?title=VSL_(Slovenia)_-_9267/2022
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Административный суд Берлина: оператор поездов может не предоставлять записи 
видеонаблюдения пассажирам

https://gesetze.berlin.de/perma?d=JURE230058334

https://gdprhub.eu/index.php?title=VG_Berlin_-_1_K_561/21

Поезда сети берлинских поездов S-Bahn оборудованы камерами видеонаблюдения, записанные данные сохраняются
в течение 48 часов, а затем автоматически удаляются, если только их не затребуют правоохранительные органы.
Субъект данных совершил поездку на поезде 6 октября 2020 года и в тот же день отправил электронное письмо
оператору сети поездов (контролеру данных) с просьбой предоставить доступ к записям камер видеонаблюдения в
поезде, в котором она ехала, и попросил не удалять записи автоматически через 48 часов. Контролер отказался это
сделать, поскольку, он может предоставлять такие данные только правоохранительным органам.

Административный суд Берлина (Verwaltungsgericht Berlin - VG Berlin) постановил, что контролер не обязан
предоставлять субъекту данных видеозаписи камер видеонаблюдения, о которых идет речь. Суд признал, что
содержащиеся в них данные представляют собой персональные данные в соответствии со статьей 4(1) GDPR,
поскольку лица могут быть идентифицированы, а также потому, что в соответствии со статьей 11 GDPR
идентификация лиц в момент обработки не является обязательной. Однако суд добавил, что необходимо принимать
во внимание фактическую способность истца идентифицировать лицо, и пришел к выводу, что в данном конкретном
случае истец не располагал средствами, необходимыми для фактической идентификации субъекта данных, поэтому
Berlin VG постановил, что видеозаписи истца не содержат никаких персональных данных и должны рассматриваться
как обезличенные данные.

Во-вторых, суд постановил, что даже при наличии информации, предоставленной субъектом данных: даты, номера
поезда и других данных, истец не мог быть уверен, что субъект данных является именно тем лицом, которое подает
запрос на доступ, поскольку он мог предоставить эту информацию, но в отношении другого лица. Истец может
установить личность только с помощью информации, предоставленной правоохранительными органами в случае
запроса на доступ к записям. Кроме того, суд решил, что усилия, которые потребовались истцу для проверки и
обезличивания данных, были совершенно непропорциональны заинтересованности субъекта данных в этой
информации. Все это, по мнению суда, сделало запрос на доступ чрезмерным.

Несмотря на то, что статья 15 GDPR не предусматривает исключений в случае несоразмерных запросов на доступ, суд
постановил, что это можно сделать на основании толкования § 275(2) Гражданского кодекса Германии (Bürgerliches
Gesetzbuch - BGB) и примечания 62 GDPR. Из толкования суда следует, что в исполнении может быть отказано, если
это требует несоразмерных усилий, которые, согласно принципу добросовестности, предусмотренному в статье 8(2)
Хартии и статье 5(1)(a) GDPR, преобладают над интересами субъекта данных.

Кроме того, суд подчеркнул, что автоматическое удаление записей через 48 часов, которое служит для защиты
интересов всех других лиц, запечатленных в ходе видеонаблюдения, и которое предусмотрено законом,
перекрывает интересы субъекта данных в получении доступа к такой информации. Субъект данных также не может
опираться на Статью 17(3)(b) GDPR и Статью 18(1)(c) GDPR для предотвращения автоматического удаления записей,
поскольку право на доступ в соответствии со Статьей 15 GDPR не предусмотрено в них.

https://gesetze.berlin.de/perma?d=JURE230058334
https://gdprhub.eu/index.php?title=VG_Berlin_-_1_K_561/21


1118 Суд обязал LinkedIn соблюдать GDPR и не игнорировать «do-not-track»

https://www.vzbv.de/urteile/gericht-untersagt-datenschutzverstoesse-von-linkedin

Региональный суд Берлина (Landgericht Berlin) в
целом удовлетворил иск Федерации немецких
потребительских организаций (vzbz) к компании
LinkedIn Ireland Unlimited о прекращении
неправомерной обработки персональных
данных и игнорировании сигналов DNT.

🔸LinkedIn ранее игнорировала сигналы DNT
(do-not-track, не отслеживать) от пользователей,
которые заходят в свои аккаунты через
браузеры. С помощью этих сигналов человек
может запретить отслеживание своих действий
на сайте. На справочной странице LinkedIn
размещено предупреждение о том, что
платформа не берет DNT во внимание. Суд
обязал разработчиков убрать это заявление.

🔸Немецкие судьи запретили LinkedIn
включать публичный доступ ко всем аккаунтам
по умолчанию. Ранее эта настройка делала
личные страницы доступными для поисковиков
и незарегистрированных посетителей без
согласия владельцев.

🔸Суд также запретил LinkedIn собирать
персональные сведения, такие как IP-адреса, в
аналитических и маркетинговых целях, в том
числе предоставлять доступ к этим базам
третьим лицам, без согласия подписчиков.

https://www.vzbv.de/urteile/gericht-untersagt-datenschutzverstoesse-von-linkedin
https://www.linkedin.com/help/linkedin/answer/a1340485


1119
Региональный суд Мюнстера: интересы субъекта-банкрота приоритет над интересами 
кредитного агентства

https://www.justiz.nrw/nrwe/lgs/muenster/lg_muenster/j2023/16_O_238_22_Urteil_20230704.html

https://gdprhub.eu/index.php?title=LG_Münster_I_-_ECLI:DE:LGMS:2023:0704.16O238.22.00

Субъект данных столкнулся с процедурой банкротства, о которой было объявлено в общедоступной базе
данных. Согласно немецкому законодательству, эта публикация сохраняется и становится общедоступной в
течение 6 месяцев после процедуры банкротства. Кредитное агентство (контролер) негативно
зарегистрировало субъекта данных, используя информацию из общедоступной базы данных, и передало
негативную информацию о субъекте данных своим партнерам по договору. В результате субъект данных не
смог подать заявку на получение кредитных продуктов.
Получив отказ по различным кредитным заявкам в связи с отрицательной репутацией, субъект данных подал
иск против кредитного агентства в Региональный суд Мюнстера (LG Münster). Суд постановил, что контролер
нарушил ст.6(1) GDPR, поскольку у него не было законного основания для обработки данных субъекта. Суд
постановил, что контролер не мог ссылаться на ст.6(1)(f) GDPR для обработки данных, поскольку
экономические интересы контролера не могли преобладать над интересами субъекта данных. Более того,
контролер хранил информацию о несостоятельности субъекта данных дольше 6-месячного срока,
предусмотренного внутренним законодательством.
Интересы и права субъекта данных имеют приоритет над интересами и правами контролера. Негативная
информация нанесла неоправданный ущерб экономической жизни субъекта данных. Суд пришел к выводу,
что обработка данных контролером существенно нарушила конституционное право субъекта данных на
самоопределение в соответствии со статьями 1,2 Основного закона Германии, право на защиту данных в
соответствии со статьей 8 Европейской хартии основных прав, а также общую свободу действий, свободу
договора и свободу профессиональной деятельности субъекта данных. В результате суд обязал контролера
стереть персональные данные субъекта данных в соответствии со ст.17(1)(d) GDPR и выплатить субъекту
данных 579,17 евро в качестве компенсации ущерба в соответствии со ст.82(1) GDPR.

https://www.justiz.nrw/nrwe/lgs/muenster/lg_muenster/j2023/16_O_238_22_Urteil_20230704.html
https://gdprhub.eu/index.php?title=LG_Münster_I_-_ECLI:DE:LGMS:2023:0704.16O238.22.00


1120
Административный суд Австрии: автоматическая блокировка электронной почты – это не 
автоматизированное решение

https://gdprhub.eu/index.php?title=BVwG_-_W108_2263948-1/4E

https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20231018_W108_2263948_1_00/BVWGT_20231018_W108_2263948_1_00.pdf

🔸Субъект данных в Австрии установил на входной двери своего дома камеру, предоставленную
поставщиком телекоммуникационных услуг (контролером данных). Заметив, что больше не получает
уведомлений по электронной почте от камеры на входной двери, он обратился к контроллеру и в разных
случаях получил различную и противоречивую информацию о причинах сбоев в работе системы. Позже
субъект данных узнал, что его учетная запись была автоматически заблокирована, а контролер ответил, что
это произошло из-за ненадлежащего использования учетной записи.
🔸Субъект данных жалобу в австрийский надзорный орган (DSB), а позднее – иск в Федеральный
административный суд Австрии (Bundesverwaltungsgericht - BVwG), в связи с предполагаемой утечкой своих
данных и незаконным автоматизированным принятием решения контролером.
🔸BVwG постановил, что блокировка учетной записи электронной почты заявителя была установлена
алгоритмом в связи с необычно высокой активностью в качестве меры по борьбе со спамом. Так, контролер
заявил, что заметил большое количество электронных писем, отправленных с учетной записи субъекта
данных в течение короткого периода времени, и заподозрил неправомерное использование его учетной
записи.
🔸BVwG решил, что блокировка учетной записи электронной почты алгоритмом не может считаться
автоматизированным решением, оказывающим юридическое или аналогичное значительное воздействие на
субъекта данных в соответствии со ст.22(1) GDPR. По мнению BVwG, это техническая и организационная мера
по обеспечению безопасности данных и целостности сети, принятая контролером, и, следовательно,
разрешенная в соответствии со статьей 22(2)(a) GDPR, как необходимая для исполнения договора между
ними.

https://gdprhub.eu/index.php?title=BVwG_-_W108_2263948-1/4E
https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20231018_W108_2263948_1_00/BVWGT_20231018_W108_2263948_1_00.pdf


1121

Влияние GDPR на бизнес

К оглавлению



1122
Исход американского СМБ из европейского рынка по 
причине неготовности к выполнению требований GDPR

❖ Brent Ozar, IT consulting services
❖ CoinTouch, peer-to-peer cryptocurrency exchange
❖ Drawbridge, cross-device identity service
❖ FamilyTreeDNA, free and public genetic tools such as  Mitosearch and Ysearch
❖ Gravity Interactive, video game developer (Ragnarok Online, Dragon Saga)
❖ Hitman: Absolution, video game developed by IO Interactive
❖ Klout, social reputation service by Lithium
❖ Loadout, video game developed by Edge of Reality
❖ Monal, XMPP chat app
❖ MotoSport, powersports retailer
❖ Parity, know-your-customer service for initial coin offerings (ICOs)
❖ Payver, dashcam app
❖ Pottery Barn, housewares retailer
❖ Seznam, social network for students
❖ Steel Root, cybersecurity and IT services
❖ StreetLend, tool sharing platform for neighbors
❖ Super Monday Night Combat (SMNC), video game developed by Uber Entertainment
❖ Tunngle, video game VPN
❖ Unroll.me, inbox management app
❖ Verve, mobile programmatic advertising
❖ Williams-Sonoma, housewares retailer

https://truthonthemarket.com/2019/05/24/gdpr-after-one-year-costs-and-unintended-consequences/

https://www.brentozar.com/archive/2017/12/gdpr-stopped-selling-stuff-europe/
https://btcmanager.com/european-gdpr-fear-p2p-cryptocurrency-exchange-cointouch-shuts-down/
https://adexchanger.com/data-exchanges/drawbridge-sells-its-media-arm-and-exits-ad-tech/
https://www.wired.com/story/police-will-crack-a-lot-more-cold-cases-with-dna/
http://blog.warpportal.com/?p=10892
https://www.ioi.dk/hitman-absolution-service-message/
https://www.relevance.com/lithium-ends-klout-gdpr/
https://www.gamesindustry.biz/articles/2018-05-09-gdpr-spells-closure-for-free-to-play-shooter-loadout
https://monal.im/blog/gdpr-removing-monal-from-the-eu/
https://static-content.motosport.com/GDPR/index.html
https://www.parity.io/picops-discontinued-may-24th-2018/
https://www.ft.com/content/3f079b6c-5ec8-11e8-9334-2218e7146b04
https://www.apnews.com/6b2b86fd88d147179aac7e7582942c15
https://money.cnn.com/2018/05/11/technology/gdpr-tech-companies-losers/index.html
https://twitter.com/steel_root/status/992740684250648576
http://web.archive.org/web/20190423095016/https:/www.streetlend.com/
https://www.polygon.com/2018/4/28/17295498/super-monday-night-combat-shutting-down-gdpr.
https://www.bbc.com/news/technology-44239126
https://techcrunch.com/2018/05/05/unroll-me-to-close-to-eu-users-saying-it-cant-comply-with-gdpr/
https://www.thedrum.com/news/2018/04/18/verve-focus-us-growth-it-plans-closure-european-offices-ahead-gdpr
https://apnews.com/3b6945f9f5794d87bb5c78bb093f724a
https://truthonthemarket.com/2019/05/24/gdpr-after-one-year-costs-and-unintended-consequences/


1123 Проблемы Facebook

https://www.theguardian.co
m/technology/2018/apr/19/fa
cebook-moves-15bn-users-
out-of-reach-of-new-
european-privacy-law

https://www.interfax.ru/business/62275
6

https://www.theguardian.com/technology/2018/apr/19/facebook-moves-15bn-users-out-of-reach-of-new-european-privacy-law
https://www.interfax.ru/business/622756


1124 Проблемы Google

https://www.techgenyz.com/2018/11/27/google-gdpr-violations/

Участники Европейской потребительской
организации - Bureau Européen des Unions de
Consommateurs (BEUC) из семи европейских
стран (Польши, Нидерландов, Чехии, Греции,
Норвегии, Словении и Швеции) обвини
Google в нарушении требований GDPR и
подали жалобы в соответствующие
национальные органы по защите данных
(DPA). BEUC утверждает, что Google
использует различные недобросовестные
практики, чтобы мотивировать пользователей
включать в веб-браузере и мобильных
приложениях опцию отслеживания
местоположения пользователя,
интегрированную во все пользовательские
учетные записи Google.

https://www.techgenyz.com/2018/11/27/google-gdpr-violations/


1125
Против авиакомпании EasyJet подан коллективный иск на 
18 миллиардов фунтов из-за утечки данных

Бюджетная британская авиакомпания EasyJet
столкнулась с коллективным иском в 18 миллиардов
фунтов стерлингов, поданным в мае 2020 года от
имени клиентов, пострадавших от недавно
обнаруженной утечки данных. Речь идет о
персональных данных девяти миллионов клиентов,
которые были раскрыты в результате успешной
кибератаки, включая более 2,200 записей о кредитных
картах.

Сам иск был подан в Высокий суд Лондона
юридической фирмой PGMBM, представляющей
интересы пострадавших клиентов EasyJet. Требования
о компенсации в размере 2,000 фунтов на каждого из
клиентов основаны на ст.82 GDPR. По данным фирмы,
утечка данных произошла в январе 2020 года, и, хотя
ICO (британский надзорный орган), по-видимому, была
своевременно уведомлена об этом, но сами клиенты
так и не были официально оповещены авиакомпанией
об инциденте даже спустя четыре месяца.

https://www.zdnet.com/article/easyjet-faces-18-billion-class-action-lawsuit-over-data-breach/

https://www.zdnet.com/article/easyjet-faces-18-billion-class-action-lawsuit-over-data-breach/


1126
Профессиональные футболисты угрожают спортивным 
дата-брокерам судебным иском GDPR 

В Великобритании группа из 850
профессиональных футболистов хочет судиться
со спортивными дата-брокерами - спортсмены
требуют, чтобы им платили комиссию за
коммерческое использование персональных
данных, на которое они не давала своего явного
согласия. Соответствующие досудебные
уведомления отправили в 17 крупнейших
компаний, а всего в неправомерной обработке
данных обвиняют 150 организаций.

Причиной иска является то, что аналитики
футбольных команд уже давно собирают данные
о действиях игроков на поле с помощью умных
камер-трекеров. Основываясь на этих данных,
команды анализируют производительность
игроков, улучшают игровую стратегию и
принимают решения о трансферах. Кроме этого,
игровые данные продают - аналитическим
компаниям, разработчикам игр, букмекерам.

https://www.bbc.com/news/uk-wales-58873132

https://www.bbc.com/news/uk-wales-58873132


1127 Голландские потребители подали иск против Google на €61,5 млн

https://tass.ru/ekonomika/18730463
https://www.consumentenbond.nl/acties/google-claim

Ассоциация потребителей Нидерландов
совместно с организаций Фонд по защите
конфиденциальности подали судебный иск
против компании Google на сумму $66 млн
из-за возможных широкомасштабных
нарушений неприкосновенности частной
жизни.

Согласно заявлению ассоциации, истцы
обвинили корпорацию в "постоянном
отслеживании и обмене персональными
данными через интернет-рекламные
торги". Они потребовали выплаты
компенсации в размере €750 каждому, кто
"использовал поисковую систему Google".

Иск подан в голландский суд от имени 82
тыс. человек.

https://tass.ru/ekonomika/18730463
https://www.consumentenbond.nl/acties/google-claim


1128 Голландские privacy-энтузиасты подали иск против X Corp. (Twitter) и MoPub

https://www.securitylab.ru/news/541786.php
https://twitterjstk.wpengine.com/de-rechtszaak/

Нидерландская некоммерческая организация по защите данных Stichting Data Bescherming Nederland
(SDBN) начала судебные разбирательства против X Corp. (Twitter) и MoPub, платформу для управления и
обмена мобильной рекламой MoPub, которая до 1 января 2022 года принадлежала X Corp. Компании
обвиняются в незаконной торговле персональными данными миллионов пользователей мобильных
приложений.

🔸Иск предъявлен от имени около 10 млн. взрослых и 1 млн. детей в Нидерландах, которые
предположительно использовали около 30 000 приложений со встроенными трекерами MoPub, например,
игры, приложения для отслеживания менструаций, приложения для знакомств и другие.

🔸В документах по делу утверждается, что данные пользователей собирались и передавались без их
ведома или согласия, что является нарушением GDPR. Истцы также требуют, чтобы незаконно собранные
данные были удалены.

🔸В пресс-релизе SDBN утверждается, что в период с октября 2013 года по декабрь 2021 года, даже если
пользователи никогда не публиковали твиты, бесплатные приложения позволяли X и MoPub собирать и
делиться их персональными данными и другими данными, в том числе информацией о сексуальной
ориентации, желаниях детей или религиозных убеждениях. Собранные данные затем продавались
тысячам сторон.

🔸В SDBN выразили озабоченность тем, что регуляторы до сих пор не смогли эффективно регулировать
деятельность в этой области. Представитель организации заявил, что, если нарушение GDPR не станет
слишком дорогостоящим, компании продолжат его нарушать.

🔸Если иск удастся выиграть, штрафы могут составить несколько миллиардов евро. Однако окончательное
решение по этому делу ожидается не ранее 2026 года.

https://www.securitylab.ru/news/541786.php
https://twitterjstk.wpengine.com/de-rechtszaak/


1129 Голландские privacy-энтузиасты подали иск против Adobe

https://www.securitylab.ru/news/544601.php
https://adobe.jestaattekoop.nl/

Нидерландская организация по защите данных Stichting Data Bescherming Nederland (SDBN) обвиняет
американскую компанию Adobe в незаконном сборе и распространении личных данных миллионов
жителей Нидерландов.

🔸Adobe, известная своими программными продуктами для творчества и мультимедиа, обвиняется в
тайном сборе данных с посетителей популярных в Нидерландах веб-сайтов и приложений, включая
телекоммуникационную KPN, местный пенсионный фонд и налоговую службу. По утверждению SDBN,
данные передаются третьим сторонам без согласия пользователей, используя скрытые трекеры и SDK в
приложениях.

🔸SDBN утверждает, что это практика нарушает GDPR, подвергая пользователей риску утечек данных,
мошенничества и других проблем конфиденциальности. Утверждается, что Adobe собирает данные
практически всех граждан Нидерландов, включая тех, кто никогда не пользовался продуктами Adobe.

🔸SDBN требует прекратить скрытое отслеживание и возместить ущерб миллионам пострадавших
граждан. Компания подала коллективный иск, требуя от Adobe прекратить незаконный сбор данных,
уничтожить уже собранные данные и раскрыть все стороны, которым эти данные разглашались. Иск
направлен на прекращение использования трекеров на популярных сайтах и скрытого кода в приложениях,
таких как торговая площадка Marktplaats и погодный сервис Buienradar.

🔸Голландские интернет-пользователи могут присоединиться к иску, зарегистрировавшись на сайте SDBN.
Анук Рухаак, председатель SDBN, выразила искреннее удивление вовлечённостью Adobe в сбор и торговлю
персональными данными.

https://www.securitylab.ru/news/544601.php
https://adobe.jestaattekoop.nl/


1130 Испанские СМИ подали иск против Meta на €550 млн

https://www.ami.info/ami-demanda-a-meta-por-competencia-desleal-y-reclama-mas-de-550-millones.html

🔸Ассоциация AMI, в которую входят 83 испанские
медиакорпорации, сообщила 04.12.2023 о подаче иска
против корпорации Meta (признана экстремистской и
запрещена в РФ). AMI обвиняет ее в нарушении правил
честной конкуренции на рекламном рынке и
действующих в ЕС норм по защите данных
пользователей. Ассоциация требует от Meta
компенсации в размере €550 млн. Иск был подан в
испанский суд в прошлую пятницу.

🔸В AMI в числе прочих входят такие издания, как El
Pais, El Mundo, ABC, La Vanguardia. По мнению
ассоциации, Meta «массово» и «систематически»
использует персональные данные, собираемые
принадлежащими ей платформами, без согласия
пользователей, что дает ей «несправедливое»
преимущество на рекламном рынке. По мнению
президента AMI Хосе Жоли, Meta достигла
доминирующего положения методами, нарушающими
законы, а само это положение корпорации на
рекламном рынке наносит ущерб испанским СМИ и
ставит их существование под угрозу.

🔸Как отметил адвокат Николас Гонсалес-Куэльяр,
подобные процессы против Meta могут быть начаты и в
других европейских странах, так как речь идет о
нарушении законодательства ЕС. В Meta пока никак не
прокомментировали обвинения.

https://www.ami.info/ami-demanda-a-meta-por-competencia-desleal-y-reclama-mas-de-550-millones.html


1131
Проблемы компаний «гиг-экономики», связанные с 
легальностью слежки за своими работниками 

https://privacyinternational.org/news-analysis/4712/our-letter-gig-economy-companies-about-surveillance-their-workers

работники сервисов доставки еды и такси
жалуются, что компании не сообщают, как
именно алгоритмы их оценивают, а в случае
ошибки работники не могут получить
компенсацию. Сегодня в сети появилась петиция,
требующая от таких компаний как Uber, Deliveroo,
Bolt, Amazon Flex, Just Eat, Free Now, and Ola
раскрыть принципы работы алгоритмов.

Uber управляет десятками тысяч водителей с
помощью ИИ. Они занимаются всем: от
распознавания лица для проверки личности до
выявления мошенничества среди водителей.

Сервис доставки еды Deliveroo в своей политике
конфиденциальности открыто заявляет, что
ручные проверки «просто невозможны в те сроки
и при тех объемах доставки, которыми мы
занимаемся».

Существует пример лондонского водителя с
отличным рейтингом, который в июле прошлого
года получил от Uber предупреждение, что он
замечен в мошеннических действиях. Две недели
спустя водитель получил второе. После третьего
аккаунт подлежит блокировке. После
безуспешных попыток получить объяснения от
компании, водитель обратился в профсоюз
Workers Info Exchange (WIE). В итоге Uber признал
ошибку и принёс извинения.

https://privacyinternational.org/news-analysis/4712/our-letter-gig-economy-companies-about-surveillance-their-workers


1132 Open Data Initiative от SAP, Adobe и Microsoft

Производители программного
обеспечения SAP и Adobe Systems, а
также американская корпорация
Microsoft заявили о создании альянса
Open Data Initiative, призванного
обеспечить эффективное использование
всех данных о клиентах, собираемых
разными приложениями через разные
каналы (онлайновые и офлайновые),
хранящихся в разных местах и
контролируемых разными субъектами, а
также позволить выполнить требования
GDPR о переносимости персональных
данных.
Со стороны бизнеса идею Open Data
Initiative поддержали такие крупные
компании, как Coca-Cola, Unilever и
Walmart. Эксперты полагают, что ее
успех будет во многом зависеть от того,
присоединятся ли к альянсу такие
лидеры рынка CRM, как Oracle и
Salesforce.

https://www.reuters.com/article/us-microsoft-sap-se-idUSKCN1M41L6
https://www.microsoft.com/en-us/open-data-initiative

https://www.reuters.com/article/us-microsoft-sap-se-idUSKCN1M41L6
https://www.microsoft.com/en-us/open-data-initiative


1133 Негативное влияние GDPR на сделки по слиянию и 
поглощению

https://blogs.wsj.com/riskandcompliance/2018/11/13/data-protection-concerns-upend-ma-plans/

Согласно опросу, опубликованному в
ноябре 2018 г. провайдером бизнес-услуг
Merrill Corp., GDPR становится камнем
преткновения для слияний и поглощений с
участием компаний в Европе, на Ближнем
Востоке и в Африке.
Пятьдесят пять процентов респондентов
заявили, что работали над сделками,
которые развалились из-за опасений
относительно состояния защиты данных в
целевых компаниях и их соответствиях
требованиям GDPR.
Две трети респондентов ожидают, что
потенциальные компании-покупатели
будут более тщательно подходит к поверке
политик и процедур защиты персональных
данных в целевых компаниях, что
усложнит процесс заключения сделок.

https://blogs.wsj.com/riskandcompliance/2018/11/13/data-protection-concerns-upend-ma-plans/


1134 Google – крупнейший бенефициар?

https://cliqz.com/en/magazine/study-google-is-the-biggest-beneficiary-of-the-gdpr

Согласно выводам исследования Ghostery
and Cliqz, благодаря своей доминирующей
позиции на рынке, лидер отрасли
выигрывает от более сильной
концентрации на рынке онлайн-рекламы.
Хотя количество (программ,
отслеживающих действия посетителей и
пользователей вебсайтов) на рынке в
целом снижается, несколько крупных
компаний-контролеров, таких как Google,
получают еще больше пользовательских
данных.

https://cliqz.com/en/magazine/study-google-is-the-biggest-beneficiary-of-the-gdpr


1135
Краткосрочное влияние GDPR на венчурные инвестиции в 
информационные технологии

https://www.nber.org/papers/w25248

Согласно выводам исследования National Bureau
of Economic Research, GDPR оказал негативное
влияние на европейские стартапы по сравнению
их американскими коллегами. Например, общий
объем венчурного капитала, инвестированного в
стартапы ЕС, упал на 50% из-за внедрения GDPR.
Кроме того, на 17,6% сократилось количество
еженедельных венчурных сделок и на 39,6%
уменьшилось количество привлеченных средств в
среднем на каждую сделку.

https://www.nber.org/papers/w25248


1136 Влияние GDPR на контент-провайдеров, существующих за счет рекламы

https://www.ftc.gov/system/files/documents/public_events/1415032/privacycon2019_cheyre_impact_gdpr_on_ad-
supported_content_providers.pdf

Согласно выводам исследования University of Paris
Sud, Carnegie Mellon University и University of
Minnesota, влияние GDPR привело к:
• уменьшению количества сторонних файлов

cookie и запросов на сайтах;
• наличию некоторых ограничений над доступ к

сайтам с европейских IP-адресов, включая около
20% американских новостных и медиа сайтов
имеют ограничения по доступу для посетителей
ЕС;

• малое влияние на количество и качество
посещений сайтов, а на европейских сайтах
наблюдается увеличение количества посещений
по сравнению с сайтами США.

https://www.ftc.gov/system/files/documents/public_events/1415032/privacycon2019_cheyre_impact_gdpr_on_ad-supported_content_providers.pdf


1137
Вступление в силу GDPR в Европе совпало с резким падением 
числа приложений для Android

https://www.theregister.com/2022/05/09/gdpr_europe_apps/

Европейский режим защиты данных сократил
количество приложений, доступных в Google Play,
на треть, увеличил расходы и снизил доходы
разработчиков, говорится в исследовании,. А в
результате увеличения расходов создается
меньше приложений, что наносит ущерб
потребителям и экономике мобильных
приложений.
Исследователи изучили 4,1 миллиона
приложений, доступных через Google Play в
период с июля 2016 года по октябрь 2019 года. В
настоящее время в Google Play доступно около
3,48 млн приложений, по сравнению с примерно
2,2 млн в 2016 году.

https://www.theregister.com/2022/05/09/gdpr_europe_apps/


1138 Шантаж компаний посредством GDPR

Авторы мошеннической 
схемы ransomhack используют 
GDPR для шантажа компаний 

и получения выкупа

Взломав серверы очередной
жертвы и похитив персональную
информацию, преступники
не планируют её как-либо
использовать, а лишь угрожают
публикацией. В соответствии
с GDPR компанию ждет крупный
штраф в случае утечки, поэтому,
чтобы не попасть под санкции
Европейского Союза, организации
предпочитают выполнить
требования злоумышленников.

https://www.hackread.com/ransomhack-gdpr-attack-blackmailing-business-owners/

https://www.hackread.com/ransomhack-gdpr-attack-blackmailing-business-owners/


1139
Хакер получил доступ к 400 млн аккаунтов Twitter и 
предлагает Илону Маску выкупить их

Неизвестный хакер утверждает, что
получил доступ к 400 млн учетных записей
пользователей Twitter. По его словам,
выкупить их должен никто иной, как глава
компании Илон Маск.

«Twitter или Илон Маск, если вы читаете
это, вы уже рискуете получить штраф GDPR
[общий регламент по защите персданных,
действующий в ЕС — прим. ред.] за утечку
5,4 млн аккаунтов. Представьте себе
штраф за 400 млн слитых учетных записей.
Ваш лучший вариант избежать штрафа в
размере $276 млн за нарушение GDPR, как
это сделал Facebook (за слив 533 млн
пользователей), — это купить эти данные
на эксклюзивной основе», — заявил хакер.

https://www.gazeta.ru/tech/news/2022/12/26/19358137.shtml
https://securityaffairs.co/wordpress/139993/data-breach/twitter-400-million-users-leak.html

https://www.gazeta.ru/tech/news/2022/12/26/19358137.shtml
https://securityaffairs.co/wordpress/139993/data-breach/twitter-400-million-users-leak.html


1140 Создание административной нагрузки посредством GDPR

Web-сервис «Ship your enemies» 

Автор сайта (Jerre Baum) предлагает всем
желающим воспользоваться бесплатным
сервисом и направлять от своего имени запросы
на доступ к персональным данным, реализуя
право согласно ст.15 GDPR.

При этом публично заявляться не позитивная
цель в виде защиты прав и законных интересов
субъектов персональных данных, а возможность
«усложнить жизнь» адресатам такого запроса.
Также автор преследует цель
продемонстрировать несовершенство и
«глупость» некоторых положений GDPR.

https://shipyourenemiesgdpr.com/

https://shipyourenemiesgdpr.com/


1141 Использование GDPR как орудие общественного давления

Weaponizing the GDPR

В октябре 2019 года компания Blizzard (издатель
игры World of Warcraft) подверглась широкой
критике от игроков после дисквалификации
победителя игрового турнира за его заявление о
солидарности с протестами в Гонконге.
Значительное количество фанатов игры
посрдеством координации своих действий на
форуме Reddit / r / hearthstone планируют
максимально осложнить жизнь Blizzard путем
реализации своих прав на доступ к информации
как субъектов персональных данных,
предоставленных им положениями ст. 15 GDPR –
«Right of access by the data subject».

https://boingboing.net/2019/10/08/ddos-gdpr.html

https://boingboing.net/2019/10/08/ddos-gdpr.html


1142
Microsoft прислушалось к позиции EDPS в отношении 
своей роли в качестве контролера

Европейский инспектор по защите данных (EDPS)
от 21 октября 2019 года опубликовал отчет, в
котором высказаны серьезные опасения по поводу
соблюдения компанией Microsoft требований
GDPR и роль Microsoft как процессора данных для
публичных органов и организаций ЕС. В этом
отчете отмечается, что существует значительный
потенциал для улучшения разработки контрактов
между публичных органами и самыми
влиятельными разработчиками программного
обеспечения и аутсорсерами онлайн-услуг.

Это произошло на фоне споров о том, кто
контролирует данные, когда определенные
сервисы и ПО Microsoft обслуживают европейские
организации, а затем «сообщают домой» данные
об использовании этих сервисов и ПО.

В ноябре 2019 года Компания Microsoft обновила
свои Online Services Terms (OST) и теперь признает
свою роль как контролера данных при GDPR при
предоставлении облачных сервисов и
использовании ПО. Изменения прорабатывались
совместно с the Министерством юстиции и
безопасности Нидерландов (Dutch Ministry of
Justice and Security).

https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigation-it-contracts-stronger_en
https://blogs.microsoft.com/eupolicy/2019/11/18/introducing-privacy-transparency-commercial-cloud-customers/

https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigation-it-contracts-stronger_en
https://blogs.microsoft.com/eupolicy/2019/11/18/introducing-privacy-transparency-commercial-cloud-customers/


1143
Пользователи Google в Великобритании могут быть 
выведены из-под действия GDPR

По сообщению источников Reuters, Google
планирует вывести в юрисдикцию США учетные
записи своих британских пользователей из-под
контроля надзорных органов Европейского Союза.
Такая возможность появилась благодаря Brexit.
Google намерен потребовать от своих британских
пользователей принятия ими новых условий
обслуживания, включая применение
американской юрисдикции.

https://www.reuters.com/article/us-google-privacy-eu-exclusive-idUSKBN20D2M3

https://www.reuters.com/article/us-google-privacy-eu-exclusive-idUSKBN20D2M3


1144
Спор Google и европейских компаний о согласиях на 
онлайн рекламу и составление цифрового профиля

https://www.reuters.com/article/us-tech-antitrust-google-focus/google-stymies-media-companies-from-chipping-away-at-its-data-dominance-
idUSKBN24110K

Согласно требованиям Transparency
and Consent Framework консорциума
IAB Europe, участниками которого
являются большинство ведущих
игроков рынка онлайн рекламы,
чтобы сайты могли зарабатывать на
рекламе, пользователи должны дать
два отдельных согласия — на показ
персонализированной рекламы и на
то, что данные пользователя будут
собираться в его рекламный
профиль и анализироваться.

Некоторые сайты и
медиаплатформы хотят убрать
вторую опцию. Но тогда Google не
сможет анализировать поведение
пользователей, чтобы показывать
им таргетированную рекламу.
Поэтому Google требует, чтобы
сайты, зарабатывающие на Google
Ads, вынуждали пользователей
давать оба согласия.

https://www.reuters.com/article/us-tech-antitrust-google-focus/google-stymies-media-companies-from-chipping-away-at-its-data-dominance-idUSKBN24110K


1145 Meta допустила возможность закрытия Facebook и Instagram в Европе 

https://d18rn0p25nwr6d.cloudfront.net/CIK-0001326801/14039b47-2e2f-4054-9dc5-71bcc7cf01ce.pdf

Корпорация Meta рассматривает возможность
отключения соцсетей Facebook и Instagram в Европе.
Решение связано с законом Евросоюза, согласно
которому данные европейских пользователей должны
храниться и обрабатываться на европейских серверах
(сейчас данные находятся еще и в США). Об этом
сообщается в годовом отчете для Комиссии по ценным
бумагам и биржам США.

Meta использует трансатлантические структуры
передачи данных: Privacy Shield (признана
недействительной Евросоюзом в июле 2020 года из-за
нарушений защиты данных) и SCC (стандартные
положения о защите данных). «Обмен данными между
странами и регионами имеет решающее значение для
предоставления своих услуг и целевой рекламы»,—
сказано в отчете.

«Отсутствие безопасной, надежной и законной
международной передачи данных нанесет ущерб
экономике и помешает росту бизнеса, основанного на
данных, в ЕС, в то время как мы пытаемся
восстановиться после COVID-19»,— заявил вице-
президент корпорации по глобальным вопросам и
коммуникациям Ник Клегг.

Также господин Клегг призвал «регулирующие органы
применять пропорциональный и прагматичный
подход, чтобы минимизировать перебои в работе
многих тысяч компаний».

https://d18rn0p25nwr6d.cloudfront.net/CIK-0001326801/14039b47-2e2f-4054-9dc5-71bcc7cf01ce.pdf


1146 Франция запретила Microsoft Office 365 и Google Workspace в школах

https://www.theregister.com/2022/11/22/france_no_windows_google/

Министр национального образования и молодёжи
Франции Пап Ндьяй (Pap Ndiaye) заявил о том, что
бесплатные версии Microsoft Office 365 и Google
Workspace не должны использоваться школами.
Официально позиция министра объясняется тем, что,
согласно закону, французские госконтракты на поставку
требуют оплаты. Бесплатные услуги в принципе не
рассматриваются при закупках.

По данным techzine.eu, реальная причина состоит в
том, что продукты не соответствуют нормам GDPR,
закона ЕС о защите персональных данных (ПД), и
решению европейского суда, который в июле 2020
назвал незаконным механизм передачи ПД из Европы
в США, использовавшийся тысячами компаний,
известный также как «Щит конфиденциальности»
(Privacy Shield).

Французские власти ещё в 2021 году опубликовали
указание не хранить данные посредством облачных
сервисов Microsoft 365 для недопущения возможных
взломов и использования [данных] американской
разведкой.

https://www.theregister.com/2022/11/22/france_no_windows_google/


1147 Еврокомиссия заявила, что WhatsApp согласился выполнять правила ЕС

https://tass.ru/ekonomika/17205681

WhatsApp обязался соблюдать правила Евросоюза и быть более прозрачным в отношении изменений
условий обслуживания пользователей. Об этом сообщила в понедельника пресс-служба Еврокомиссии (ЕК).

"После диалога с органами ЕС по защите прав потребителей и Еврокомиссией сеть WhatsApp обязался быть
более прозрачной в отношении изменений своих условий обслуживания. Более того, компания упростит
пользователям отказ от обновлений, если они с ними не согласны, и четко объяснит, когда такой отказ
приводит к тому, что пользователь больше не может пользоваться услугами WhatsApp", - отмечается в
заявлении ЕК.

Кроме того, как подчеркивается в документе, "WhatsApp подтвердил, что личные данные пользователей не
передаются третьим лицам или другим компаниям Meta, включая Facebook, в рекламных целях".

"Для любых будущих обновлений политики WhatsApp будет объяснять, какие изменения намерен внести в
договоры пользователей и как они могут повлиять на их права; включать возможность отклонить
обновленные условия обслуживания так же заметно, как и возможность их принять; гарантировать, что
уведомления, информирующие об обновлениях, могут быть отклонены или просмотр обновлений может
быть отложен, а также уважать выбор пользователей и воздерживаться от отправки повторных
уведомлений", - добавила ЕК.

ЕК напоминает, что в январе 2022 года Брюссель отправил письмо руководству мессенджера относительно
"предполагаемых недобросовестных действий в контексте обновлений WhatsApp условий обслуживания и
политики конфиденциальности". В июне тогда же года ЕК отправила повторное письмо с просьбой "четко
информировать пользователей о бизнес-модели WhatsApp и, в частности, о том, получает ли WhatsApp
доход от коммерческой политики, касающейся личных данных пользователей".

https://tass.ru/ekonomika/17205681


1148 Threads недоступен в Европе даже через VPN

https://techcrunch.com/2023/07/14/meta-is-blocking-eu-based-users-from-accessing-threads-via-vpn/

Доступ европейцам к соцсети Threads
(аналог Twitter) невозможен даже при
помощи VPN-сервисов. Соцсеть была
запущена в начале июля, но она
недоступна для европейцев – для работы в
ЕС Meta сначала должна отрегулировать
вопрос обмена данными между новой
платформой и Instagram. «Европа по-
прежнему остаётся очень важным рынком
для Meta, и мы надеемся сделать Threads
доступными здесь в будущем», —
говорится в заявлении компании изданию.

https://techcrunch.com/2023/07/14/meta-is-blocking-eu-based-users-from-accessing-threads-via-vpn/
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От конфиденциальности к прибыли: достижение 
положительного дохода от инвестиций в приватность

Исследование Cisco за 2019 год «From Privacy to Profit: Achieving Positive Returns on
Privacy Investments», согласно которому на каждый 1 доллар, потраченный
организацией на Privacy, они получают возврат инвестиций в размере 2,70 доллара.

https://www.cisco.com/c/dam/global/en_uk/products/collateral/security/2020-data-privacy-cybersecurity-series-jan-2020.pdf

https://www.cisco.com/c/dam/global/en_uk/products/collateral/security/2020-data-privacy-cybersecurity-series-jan-2020.pdf
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https://www.cisco.com/c/en/us/about/trust-center/data-privacy-benchmark-study.html

Сравнительное исследование Data Privacy за 2022г. от Cisco

https://www.cisco.com/c/en/us/about/trust-center/data-privacy-benchmark-study.html


1151 Исследование ОЭСР 2013 года о стоимости персональных данных 

https://www.oecd-ilibrary.org/science-and-technology/exploring-the-economics-of-personal-data_5k486qtxldmq-en

https://www.oecd-ilibrary.org/science-and-technology/exploring-the-economics-of-personal-data_5k486qtxldmq-en
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https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580411

Экономика информационной приватности

В статье обобщаются и устанавливаются связи между
различными потоками теоретических и эмпирических
исследований в области экономики приватности. Авторы
сосредоточились на экономической ценности и
последствиях защиты и раскрытия личной информации, а
также на понимании и решениях потребителей
относительно компромиссов, связанных с
конфиденциальностью и совместным использованием
личных данных.
Авторы обнаружили и выделили три темы, которые
объединяют различные идеи, содержащиеся в
литературе:
1. трудно сформулировать единую экономическую
теорию приватности, поскольку экономически значимые
вопросы приватности возникают в самых разных
контекстах;
2. существуют теоретические и эмпирические ситуации,
когда защита частной жизни может как повысить, так и
понизить благосостояние индивида и общества;
3. в цифровых экономиках способность потребителей
принимать обоснованные решения о
неприкосновенности частной жизни сильно затруднена,
поскольку потребители часто находятся в положении
несовершенной или асимметричной информации о том,
когда собираются их данные, для каких целей и с какими
последствиями.

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580411


1153

https://www.bloomberg.com/news/articles/2023-08-24/google-twitter-facebook-under-eu-scrutiny-as-new-rules-kick-in

Уступки бигтеха США из-за DSA

🔸Google и Meta скорректировали политику работы с
данными из-за вступившего ранее в силу закона ЕС о
цифровых услугах (Digital Services Act, DSA).
🔸В законе предусмотрены специальные положения для
«очень больших» онлайн-платформ или поисковых
систем – Very Large Online Platforms (VLOP) и Very Large
Search Engines (VLSE) – насчитывающих более 45
миллионов пользователей. Такие игроки должны будут
ежегодно проводить широкомасштабную оценку рисков
возможного негативного воздействия их сервисов,
например, в вопросах доступа к нелегальным товарам,
контенту или распространения дезинформации. Кроме
того, VLOP и VLSE должны будут проводить
всеобъемлющий анализ угроз фундаментальным
правам, включая свободу самовыражения, защиту
персональных данных, свободу и плюрализм средств
информации в Интернете, а также права ребёнка.
🔸В этой связи в Google заявили, что внесли ряд
изменений в свою политику. В частности, расширен
доступ [регуляторам] к данным, касающимся ведения
адресных рекламных кампаний, а также раскрыто
больше информации в отношений модерирования
сервисов таких, как поиск Google. В Meta сообщили о
том, что Facebook и Instagram прекратили вести
рекламные кампании, нацеленные на подростков, на
основе активности несовершеннолетних в этих сервисах.

https://www.bloomberg.com/news/articles/2023-08-24/google-twitter-facebook-under-eu-scrutiny-as-new-rules-kick-in
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https://er10.kz/read/it-novosti/v-es-mogut-pojavitsja-platnye-versii-facebook-i-instagram/

В ЕС могут появиться платные версии Facebook и Instagram

🔸Meta рассматривает возможность создания нового
платного уровня подписки в Facebook и Instagram,
который будет предназначен для европейских
пользователей. Причина – желание обойти жесткие
требования регуляторов Евросоюза.
🔸Meta обычно размещает рекламу, анализируя данные
пользователей, чтобы предложить им объявления,
соответствующие их интересам. В ЕС у компании
возникли проблемы в связи с действием Общего
регламента по защите данных в интернете (GDPR).
🔸Кроме того, в Евросоюзе недавно вступил в силу
Закон о цифровых услугах (DMA), который требует от
таких сервисов, как Meta, предлагать контент, не
использующий персональные данные людей для
настройки.
🔸В Meta считают, что, предлагая платную версию
Facebook и Instagram и позволяя пользователям
отказаться от бесплатной рекламы, они снимут
некоторые опасения регуляторов.
🔸 Это уже не первый случай, когда Meta изменяет один
из своих сервисов для ЕС. В настоящее время
технологический гигант заблокировал доступ жителей ЕС
к своему новому сервису Threads, даже при
использовании VPN, из-за опасений DMA.
🔸Согласно DMA, компании Meta запрещено повторно
задействовать данные пользователя, включая его имя
или местоположение, в своих продуктах без
специального разрешения. Например, Meta не имеет
права использовать информацию, полученную о
человеке из Facebook, для рекламы на Threads и
наоборот.

https://er10.kz/read/it-novosti/v-es-mogut-pojavitsja-platnye-versii-facebook-i-instagram/
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https://d-russia.ru/microsoft-s-ogovorkami-soglasilas-hranit-pd-evropejskih-polzovatelej-na-territorii-es.html

Microsoft с оговорками согласилась хранить ПД европейских 
пользователей на территории ЕС

🔸Корпорация Microsoft заявила, что с рядом
оговорок позволит [европейским] пользователям
облачных услуг компании хранить все их
персональные данные (ПД) в границах Евросоюза,
сообщил в четверг silicon.co.uk.
🔸По информации издания, Microsoft таким
образом хочет успокоить тех, кто тревожится по
поводу сохранности личных данных европейцев.
🔸Ранее корпорация согласилась на обработку
некоторых данных в Европе, теперь же на
территории ЕС будет обрабатываться информация,
сгенерированная автоматически при пользовании
сервисами Azure, Microsoft 365, Power Platform и
Dynamics 365.
🔸В то же время Microsoft предусмотрела
возможность передачи некоторых ПД европейцев
за пределы Евросоюза, пообещав проследить за
тем, чтобы любая переданная в целях
безопасности за пределы ЕС информация была
задокументирована, собрана лишь в том объёме,
который необходим для важных функций
обеспечения кибербезопасности, и использована
исключительно в указанных целях.

https://d-russia.ru/microsoft-s-ogovorkami-soglasilas-hranit-pd-evropejskih-polzovatelej-na-territorii-es.html
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https://www.securitylab.ru/news/545223.php

Пользователи Google в ЕС получают больше возможностей 
контроля данных, чем остальные

🔸Google адаптирует свои методы сбора и обработки данных, чтобы соответствовать новому Европейскому
Закону о цифровых рынках, который начнёт действовать 6 марта. Недавно компания предложила
пользователям на территории Евросюза выбрать, хотят ли они сохранить связь между определенными
сервисами Google.
🔸Согласно нововведениям, жители ЕС смогут ограничить обработку персональных данных в таких
сервисах, как поисковик Google, YouTube, рекламные службы компании, Play Маркет, Chrome, а также
Google Покупки и Google Карты.
🔸Однако пользователи должны помнить, что ограничение доступа к их данным может повлиять на
функциональность некоторых сервисов. Например, блокировка сбора данных в YouTube и Chrome приведёт
к потере персонализированных рекомендаций, а в Google Картах не будут отображаться места на основе
предыдущих активностей пользователя.
🔸«Когда эти сервисы связаны, они могут обмениваться вашими данными между собой и с другими
сервисами Google в определенных целях. Между связанными сервисами Google могут передаваться любые
типы данных, описанные в Политике конфиденциальности Google. К таким данным относится, в частности,
история ваших действий, которая сохраняется, если вы вошли в аккаунт. Например, это может быть
информация о том, что вы ищете и какие видео смотрите или слушаете», - объяснила компания в своем
блоге.
🔸Пользователям предложено самостоятельно настроить список сервисов, которые могут обмениваться
данными. В компании добавили, что связь сервисов Google между собой не подразумевает передачу
данных сторонним продуктам или компаниям. Все взаимодействия осуществляются исключительно в
рамках экосистемы Google и в соответствии с их Политикой конфиденциальности.
🔸Настройки, касающиеся сохранения связи между сервисами, вступят в силу 6 марта 2024 года.
Пользователи смогут в любое время проверить и изменить список связанных сервисов.

https://www.securitylab.ru/news/545223.php
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Итоги применения GDPR в 2018-2023гг.
и дальнейшие перспективы

К оглавлению



1158 Отчет по итогам работы EDPB в 2019 году

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_annual_report_2019_en.pdf

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_annual_report_2019_en.pdf


1159 Отчет по итогам работы EDPB в 2021 году

https://edpb.europa.eu/news/news/2022/edpb-annual-report-2021-enhancing-depth-and-breadth-data-protection_en

https://edpb.europa.eu/news/news/2022/edpb-annual-report-2021-enhancing-depth-and-breadth-data-protection_en


1160 Отчет по итогам работы французского CNIL в 2021 году

https://www.cnil.fr/fr/la-cnil-publie-son-rapport-dactivite-2021

https://www.cnil.fr/fr/la-cnil-publie-son-rapport-dactivite-2021


1161 Отчет по итогам работы итальянского GPDP в 2021 году

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9787164

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9787164
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Сообщение Европейской комиссии в адрес Европейского 
парламента и Совета Европы о текущей практике GDPR

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_annual_report_2019_en.pdf

Сообщение «Защита персональных данных как основа
расширения прав и возможностей граждан и подход
ЕС к цифровой трансформации - два года применения
Общего положения о защите данных» содержит в себе
некоторые интересные моменты:

• в 2018-20 годах штат национальных надзорных
органов вырос на 42%, а бюджет на 49%, но при этом
показатель роста сильно отличается в разных
государствах-членах ЕС;

• планируется обновление SCC, а также разработка
руководства по сертификации от EDPB;

• почти все государства-члены ЕС (за исключением
Словении) гармонизировали свое национальное
законодательство с требованиями GDPR.

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_annual_report_2019_en.pdf


1163
Права, предоставленные субъектам, не всегда 
используются во благо

Ст.15 GDPR: Право на доступ

➢ Amazon отправил 1700 голосовых записей Alexa не тому пользователю после запроса данных. (The Verge)
➢ Злоумышленник взломал аккаунт Spotify и получил все сведения о владельце аккаунта, просто запросив

их. (Jean Yang)

Ст.17 GDPR: Право быть забытым

➢ Google пришлось исключить из поисковой выдачи сведения о голландском докторе, который был уволен
из-за плохого ухода за пациентом. (NYT)

➢Французский мошенник Майкл Франсуа Буджалдон попытается удалить из Интернета любые сведения о
судебном разбирательстве против себя, ранее рассмотренным в окружном суде США. (PlainSite)

➢ СМИ США регулярно получают запросы на удаление статей о судебных процессах в США, касающихся
мошенничества, совершенного европейцами. (Mike Masnick)

Ст.20 GDPR: Право на переносимость данных

➢ Если вы можете перенести свои данные из Facebook в другие приложения, то вы можете сделать то же
самое в обратном направлении. И кто же будет иметь преимущество: Facebook или его конкуренты? (Ben
Thompson)

➢ Способы и формы реализации права на переносимость данных, в качестве некоего отраслевого стандарта,
могут быть навязаны лидерами отрасли для всех остальных компаний, включая стартапы. (Tyler Cowen)

Ст.21 GDPR: Право отказаться (opt out) от обработки данных

➢ Запрет компаниям ограничивать предоставление услуг или повышать на них цены для потребителей,
которые отказываются от обмена своими персональными данными, поощряет таких потребителей (free
riders) и сокращает доступ к бесплатному контенту и услугам для всех остальных. (ITIF)

https://truthonthemarket.com/2019/05/24/gdpr-after-one-year-costs-and-unintended-consequences/

https://www.theverge.com/2018/12/20/18150531/amazon-alexa-voice-recordings-wrong-user-gdpr-privacy-ai
https://twitter.com/jeanqasaur/status/1039435801736536064?lang=en
https://www.nytimes.com/2019/05/06/technology/europe-tech-censorship.html
https://web.archive.org/web/20180921190848/https:/twitter.com/PlainSite/status/1040601203640397824
https://twitter.com/mmasnick/status/1049704101427142656
https://stratechery.com/2018/the-bill-gates-line/
https://marginalrevolution.com/marginalrevolution/2018/05/forced-data-portability-mistake.html
http://www2.itif.org/2019-grand-bargain-privacy.pdf
https://truthonthemarket.com/2019/05/24/gdpr-after-one-year-costs-and-unintended-consequences/
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Доклад экспертной группы (Multistakeholder Expert group) 
об итогах применения GDPR в 2018-2019 годах

➢Могут ли несовершеннолетние давать согласие или это должны быть их родители - часто неясно. Это может
привести к отказу в предоставлении услуг детям и к тому, что дети не смогут выходить в Интернет до тех
пор, пока они не достигнут определенного возраста, что не является целью, которую преследует GDPR. (стр.
10)

➢ Cookie-баннеры, размещаемые на веб-сайтах, часто дают неоднозначную информацию и заставляют
пользователей давать согласие на обработку и обмен данными с неопределенными третьими лицами в
целях таргетированной рекламы. (стр 10)

➢ Член (собрания) сообщает об увеличении числа лиц, желающих подать иск в суд для защиты прав субъектов
данных. (стр. 11)

➢ Некоммерческие организации, имеющие право на защиту прав субъектов данных в соответствии со статьей
80 GDPR, начали использовать возможность осуществлять представительские действия по нарушениям
GDPR. (стр. 12)

➢ Некоторые члены считают, что применение GDPR к новым технологиям, таким как блокчейн, большие
данные или искусственный интеллект, вызывает вопросы, которые, если их не решить, могут повлиять на
развитие таких технологий. (стр. 16)

➢ Рынок для опытных DPO все еще незрел, и в этой области все еще слишком мало экспертов, принимающих
во внимание актуальные потребности организаций. CEDPO (Confederation of the European Data Protection
Organisations) обозначает обеспокоенность в связи с появлением множества учебных курсов, которые, как
утверждается, позволят неспециалистам стать DPO за очень короткий период времени, что нанесет
серьезный ущерб профессии в области защиты данных. По их мнению, есть лица, выступающие в качестве
DPO, которые не обладают необходимым опытом. (стр. 17)

➢ В свете возросшей сложности закона о защите данных, сопровождаемого режимом жестких санкций,
наблюдается тенденция к переносу большей части рабочей нагрузки по защите данных в юридический
отдел, в то время как DPO остается ответственным за минимальный набор обязательств, указанных в GDPR.
(стр. 17)

https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=31527

https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=31527


1165 Отчет Datenschutzkonferenz об итогах применения GDPR в 2018-2019гг.

Отчет об опыте, полученном в Германии в ходе
применения GDPR в 2018-2019 годах, был
подготовлен Конференцией независимых
федеральных и государственных надзорных органов
Германии по защите данных (Datenschutzkonferenz
(DSK)) и принят на ее 98-й конференции 6 ноября
2019 года. Публикуя этот отчет, DSK хотел бы
включить этот опыт в процесс оценки и анализа,
требуемый в соответствии со статьей 97 GDPR, и,
после этого, внести предложения по улучшению
некоторых положений GDPR для оптимизации
правоприменительной практики.

https://www.baden-wuerttemberg.datenschutz.de/evaluierung-ds-gvo-zusammenfassung-der-wesentlichen-ergebnisse/

https://www.baden-wuerttemberg.datenschutz.de/evaluierung-ds-gvo-zusammenfassung-der-wesentlichen-ergebnisse/


1166 Отчет Access Now об итогах применения GDPR в 2018-2020гг.

В отчёте Access Now «Two years under the EU GDPR»
обозначены следующие ключевые моменты:

• за два года регуляторы наложили 231 штрафа, а
получено было 144 376 жалоб субъектов;

• из 30 регуляторов из 27 стран ЕС только 9 довольны
уровнем своего ресурсного обеспечения;

• в Польше, Румынии, Венгрии и Словакии суды и
власть злоупотребляют GDPR, чтобы ограничить
журналистские расследования;

• GDPR показал себя надежным инструментом для
регулирования обработки данных с отношении
должностных лиц и органов общественного
здравоохранения. Но решение Венгрии ограничить
применение GDPR во время пандемии Covid-19
нарушает права субъектов на защиту данных;

• проблемы правоприменения GDPR и настойчивое
стремление UK снизить текущие стандарты защиты
данных в ходе переговоров по Brexit могут иметь
негативные последствия для любых будущих
переговоров о так называемом решении об
адекватности между ЕС и Великобританией в части
передачи данных между двумя юрисдикциями.

https://www.accessnow.org/cms/assets/uploads/2020/05/Two-Years-Under-GDPR.pdf

https://www.accessnow.org/cms/assets/uploads/2020/05/Two-Years-Under-GDPR.pdf


1167 Отчет ComplyCloud правоприменении GDPR в 2018-2023гг.

https://www.complycloud.com/eu-casebook/
https://ciso2ciso.com/wp-content/uploads/2023/10/EU-GDPR0ACasebook-2023.pdf

https://www.complycloud.com/eu-casebook/
https://ciso2ciso.com/wp-content/uploads/2023/10/EU-GDPR0ACasebook-2023.pdf


1168 Отчет ComplyCloud правоприменении GDPR в 2018-2023гг.

https://noyb.eu/en/data-protection-day-74-insiders-see-relevant-violations-most-companies

⬇️ Эксперты утверждают, что высокие штрафы и
репутация являются основными факторами,
убеждающими руководство в необходимости
соблюдения GDPR.

⬇️Рекомендации, руководства и "неформальные"
решения оказывают мало влияния.

⬇️В целом сохраняется давление на приоритет бизнес-
интересов над соблюдением закона.

⬇️B2B-клиенты и поставщики из ЕС не представляют
большой проблемы, но поставщики вне ЕС вызывают
большую головную боль для внутренних экспертов.

⬇️Внутренние эксперты призывают к более серьезному
правоприменению и четким судебным решениям.

https://noyb.eu/en/data-protection-day-74-insiders-see-relevant-violations-most-companies


1169 Подготовка позиции Европейской комиссии по обновлению GDPR

В соответствии со ст.97 GDPR 25 мая 2020 года и каждые четыре года впоследствии Европейская комиссия
должна направлять отчет об оценке и пересмотре GDPR в Европейский парламент и Совет ЕС. Сам отчет
также должен быть опубликован. В октябре 2019 года был опубликован проект такого отчета, в котором
можно выделить следующие аспекты:

• Германия указала на противоречивость и фрагментарность правоприменительной практики GDPR, а Чехия
предложила обобщить и опубликовать описание лучших практик;

• Ирландия охарактеризовала подход GDPR к защите детей как фрагментированный и разрозненный, а Франция и
Нидерланды требуют установления единого возраста согласия в ЕС;

• Германия и Чехия хотят, чтобы EDPB подготовило единый реестр процессов обработки данных, для которых DPIA
(ст.35 GDPR) будет обязательным;

• Германия отметила, что компании хотели бы более быстрой и конкретной помощи со стороны DPA, а субъектам
требуется больше советов по Privacy и ускорения обработки своих запросов;

• Германия предложила разработать единые критерии в отношении наложения штрафов;

• Литва предложила уточнить обязательность исполнения судебного решения для DPA, находящегося в другой
юрисдикции;

• Болгария и Германия обратили внимание на перегруженность DPA в подготовке ответов на жалобы субъектов в
связи с утечками (89,000 на апрель 2019 г.) их данных (ст.33 и ст.77 GDPR);

• Нидерланды представили список стран – потенциальных будущих кандидатов на признание в качестве
обеспечивающих адекватный уровень защиты (ст.45(3) GDPR). К ним относятся Сингапур, Колумбия, Мексика,
Южная Африка, Сербия и Международный финансовый центр Дубая, а также все страны, которые
ратифицировали и внедрили модернизированную Конвенцию 108+;

• Бельгия указала на нежелание применять кодексы поведения (ст.40 GDPR) из-за отсутствия четких руководящих
принципов, Болгария назвала кодексы поведения способом получения организациями «индульгенции» в
отношении нарушений GDPR, а Нидерланды поставили под сомнение положения интерпретации EDPB в
отношении норм GDPR о кодексах поведения;

• Бельгия заявила, что использование обязательных корпоративных правил (ст.47 GDPR), противоречит целям
гармонизации применения GDPR.

https://data.consilium.europa.eu/doc/document/ST-12756-2019-REV-1/en/pdf

https://data.consilium.europa.eu/doc/document/ST-12756-2019-REV-1/en/pdf
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Законодательные инициативы 
о персональных данных в ЕС и США

К оглавлению



1171 Актуальные инициативы по регулированию оборота данных в ЕС на 05.2023

https://iapp.org/resources/article/infographic-recent-eu-data-initiatives-in-context/

https://iapp.org/resources/article/infographic-recent-eu-data-initiatives-in-context/
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Proposal 2017/0003 (COD) for a Regulation concerning the
respect for private life and the protection of personal data in
electronic communications and repealing Directive
2002/58/EC (Regulation on Privacy and Electronic
Communications)
Проект Регламента об уважении к частной жизни и
защите персональных данных в области электронных
коммуникаций, а также об отмене директивы 2002/58/EC
(Положение о конфиденциальности и электронных
коммуникациях).

Полезные ссылки:
• Общее описание целей, задач, структуры и содержания

проекта
• Анализ EDPB по соотношению норм GDPR и ePR

Proposal 2017/0003: GDPR для электронных коммуникаций

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017PC0010
https://ec.europa.eu/digital-single-market/en/proposal-eprivacy-regulation
https://edpb.europa.eu/sites/edpb/files/files/file1/201905_edpb_opinion_eprivacydir_gdpr_interplay_en_0.pdf
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Европейская комиссия 16.02.2023 заявила инициативу,
уточняющую процедурные правила, связанные с
исполнением GDPR. Инициатива, которая находится в
стадии подготовки, направлена на оптимизацию
сотрудничества между национальными органами по
защите данных при обеспечении соблюдения GDPR в
трансграничных случаях.
Инициатива предусматривает гармонизацию некоторых
аспектов административной процедуры, применяемой
национальными органами по защите данных в
трансграничных делах, что будет способствовать
бесперебойному функционированию механизмов
сотрудничества и разрешения споров в рамках GDPR.
Кроме того, инициатива предлагает регламент, который,
как ожидается, будет принят Комиссией во втором
квартале 2023 года.

Оптимизация сотрудничества между национальными DPA
при обеспечении соблюдения GDPR

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13745-Further-specifying-procedural-rules-relating-to-the-
enforcement-of-the-General-Data-Protection-Regulation_en

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13745-Further-specifying-procedural-rules-relating-to-the-enforcement-of-the-General-Data-Protection-Regulation_en
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🔸Власти ЕС планируют ужесточить правила в сфере
кибербезопасности для американских компаний и
поставщиков облачных сервисов — Amazon, Google,
Microsoft; в соответствии с новыми предложениями в
этой сфере, эти компании смогут получить сертификат
кибербезопасности ЕС только совместно с базирующейся
в Евросоюзе компанией.
🔸Ранее агентство ЕС по кибербезопасности (ENISA)
предложило ввести систему сертификации в Евросоюзе, в
рамках которой устанавливаются требования для
поставщиков облачных сервисов. В частности, штаб-
компания должна располагаться в стране-члене ЕС.
🔸Более жесткие правила будут в том числе применяться
к "персональным и не персональным данным особой
важности", нарушение которых может оказать негативное
влияние на общественный порядок, общественную
безопасность, жизнь или здоровье людей или защиту
интеллектуальной собственности. Все имеющие доступ к
данным ЕС сотрудники должны проживать на территории
Евросоюза и проходить особый контроль для работы с
информацией из ЕС. Все данные клиентов предлагается
хранить и обрабатывать в Европе, без трансграничной
передачи.

В Евросоюзе хотят ужесточить законодательство против 
облачных сервисов США

https://d-russia.ru/es-razrabotal-strogie-ogranichenija-dlja-rabotajushhih-na-evropejskom-rynke-inostrannyh-oblachnyh-kompanij-smi.html

https://d-russia.ru/es-razrabotal-strogie-ogranichenija-dlja-rabotajushhih-na-evropejskom-rynke-inostrannyh-oblachnyh-kompanij-smi.html


1175 Калифорнийский GDPR

https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180AB375

The California Consumer Privacy Act of 2018

28.06.2018 в штате Калифорния (США) был принят
закон о защите персональных данных потребителей. В
соответствии с новым законом калифорнийские
потребители смогут контролировать сбор и
последующую обработку своих персональных данных.

Новый закон штата Калифорнии во многом похож на
GDPR, но идет дальше и позволяет потребителям
отказаться от ранее предоставленного согласия на
обработку своих персональных данных, при этом
обязывая провайдеров онлайн-сервисов и социальных
сетей продолжать оказывать услуги в адрес таких лиц.

Новый закон вступил в силу 01.01.2020 и
распространяется на крупные компании, которые
соответствуют хотя бы одному из следующих условий:

• годовой оборот от 25 млн. долл. США;

• обработка для коммерческих целей персональных
данных 50,000 или более потребителей;

• доля дохода от обработки персональных данных для
коммерческих целей составляет от 50 %.

Сравнительный анализ GDPR и CCPA от DataGuidance.

https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180AB375
https://fpf.org/wp-content/uploads/2018/11/GDPR_CCPA_Comparison-Guide.pdf


1176 Область действия CCPA в сравнении с GDPR

https://www.linkedin.com/posts/activity-6637674734647590912-w5Hp

https://www.linkedin.com/posts/activity-6637674734647590912-w5Hp


1177 Анализ применимости CCPA

https://kofirm.com/ccpa-california-consumer-privacy-act-need-to-know

https://kofirm.com/ccpa-california-consumer-privacy-act-need-to-know


1178 California Privacy Rights Act (CPRA)

https://iapp.org/resources/article/the-california-privacy-rights-act-of-2020/

4 мая 2020 года инициативная группа «Калифорнийцы за
конфиденциальность потребителей», которая ранее
стояла за инициативой утверждения Калифорнийского
закона о защите приватности потребителей 2018 года,
объявила о сборе более 900,000 подписей для
инициации рассмотрения законопроекта о приватности в
Калифорнии (CPRA) в ноябре 2020 года. Группа заявила,
что предпринимает шаги, чтобы представить CPRA для
включения в ноябрьское голосование в округах по всей
Калифорнии. CPRA призван внести изменения в CCPA,
которые должны предоставить субъектам данных новые
права в отношении защиты их данных, включая
следующие:
• дополнительная защита «чувствительных»

персональных данных;
• дополнительная защита данных детей;
• право субъекта на исправление данных;
• уточненная юридическая ответственность за

нарушение безопасности данных;
• создание надзорного органа по защите данных в

Калифорнии.

CPRA начнёт действовать с 01.01.2023г., а к юридической
ответственности за его нарушение начнут привлекать с
01.07.2023г. с периодом ретроспективного анализа с
01.01.2022г.

https://iapp.org/resources/article/the-california-privacy-rights-act-of-2020/


1179 The American Data Privacy and Protection Act

https://fcw.com/congress/2022/06/bipartisan-bill-establishes-all-encompassing-federal-data-privacy-standards/367831/

Двухпартийный законопроект о защите
персональных данных американцев в Интернете
(The American Data Privacy and Protection Act)
представлен в Конгрессе Соединённых Штатов.
• Законопроект предполагает обязать онлайн-

платформы и иных лиц (организации под
юрисдикцией FTC, телеком-операторы и НКО),
которые хранят пользовательские данные,
недвусмысленно запрашивать у пользователя
разрешение для доступа к персональным
данным «понятным языком».

• У интернет-пользователей и потребителей
должна быть возможность отказаться от
просмотра таргетированной рекламы, и
отдельно предусматривает усиление защиты
данных несовершеннолетних лиц.

• Обеспечивать соблюдение положений закона в
случае его принятия будет Федеральная
торговая комиссия США (Federal Trade
Commission, FTC).

https://fcw.com/congress/2022/06/bipartisan-bill-establishes-all-encompassing-federal-data-privacy-standards/367831/
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Federal Communications Commission в США предложила обязать 
операторов сообщать об утечках данных «незамедлительно»

https://www.fcc.gov/fcc-seeks-comment-proposed-updates-trs-data-breach-reporting-requirements

Федеральная комиссия по связи США (Federal
Communications Commission, FCC)
предложила обязать интернет-провайдеров и
операторов связи информировать о любых утечках
конфиденциальных данных потребителей и
федеральные правоохранительные структуры
«незамедлительно».

Согласно действующим нормам FCC от 2007 года,
операторы, количество клиентов которых
превышает пять тысяч, должны извещать
правоохранительные агентства об утечках
персональных данных в течение семи дней.
Компании с меньшим количеством абонентов — в
течение 30 дней.

Теперь об утечке данных операторы должны будут
уведомлять абонентов, FCC, ФБР и Секретную
службу (United States Secret Service) сразу же после
выявления подобного факта, если иное не
предусмотрено федеральными властями.

FCC также предложила расширить определение
«утечки», включив в него неумышленный
несанкционированный доступ к клиентской
информации, а также её использование и
раскрытие. Сейчас регулятор считает утечкой
получение внешним агентом
несанкционированного доступа к
конфиденциальной информации.

https://www.fcc.gov/fcc-seeks-comment-proposed-updates-trs-data-breach-reporting-requirements
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FTC в США предложила ввести новые ограничения на сбор 
технологическими компаниями данных детей

https://www.ftc.gov/news-events/news/press-releases/2023/12/ftc-proposes-strengthening-childrens-privacy-rule-further-limit-companies-
ability-monetize-childrens

https://d-russia.ru/reguljator-v-ssha-predlozhil-vvesti-novye-ogranichenija-na-sbor-tehnologicheskimi-kompanijami-pd-detej.html

Федеральная торговая комиссия США (Federal Trade
Commission, FTC) 20.12.2023 предложила внести новые
нормы в рамках закона о защите конфиденциальности
детей в Интернете (COPPA) для ограничения сбора и
использования персональных данных (ПД)
несовершеннолетних IT-фирмами, в частности, для
ведения таргетированных рекламных кампаний.

🔸Так, технологические компании не должны будут
предоставлять детям младше 13 лет возможность
получать таргетированные рекламные сообщения по
умолчанию. Для передачи ПД несовершеннолетних
сторонним организациям IT-компаниям потребуется
«отдельное верифицируемое родительское согласие».

🔸Предлагается запретить организациям прекращать
предоставлять услуги несовершеннолетним в случае
отказа детей от передачи данных для адресной
рекламы.

🔸FTC помимо прочего намерена запретить
технологическим компаниям использовать
определённую информацию для отправки push-
сообщений несовершеннолетним с призывом
запустить то или иное приложение.

🔸Кроме того, ПД детей нельзя будет хранить
неопределённо долго, сбор ПД образовательными
компаниями предложено вести при согласии учебных
заведений, а коммерческое использование подобных
ПД — запретить.

https://d-russia.ru/reguljator-v-ssha-predlozhil-vvesti-novye-ogranichenija-na-sbor-tehnologicheskimi-kompanijami-pd-detej.html
https://d-russia.ru/reguljator-v-ssha-predlozhil-vvesti-novye-ogranichenija-na-sbor-tehnologicheskimi-kompanijami-pd-detej.html


1182 В Конгресс США внесен законопроект о дипфейках

https://www.nextgov.com/artificial-intelligence/2024/01/bipartisan-bill-protects-artists-and-individuals-likenesses-ai-duplication/393251/
https://rspectr.com/novosti/v-kongress-ssha-vnesen-zakonoproekt-o-dipfejkah

Проект предполагает наказание за применение
искусственного интеллекта (ИИ) для генерации
фото- видеоизображений, а также имитации
голосов людей.

Закон дает право собственности физическим лицам
на свой голос и внешность. Их передача может
осуществляться исключительно самим человеком.
Также авторское право продолжает действовать
даже после смерти физического лица.

Предполагаемый штраф за незаконное
копирование и фальсификацию до 50 тыс.
долларов.

Данный законопроект связан с последними
скандалами в медиаиндустрии. Например, в ноябре
2023 года американская актриса Скарлетт
Йоханссон подала в суд за незаконное
использование своей внешности в ролике. Также
это коснулось имитации голоса известных
американских исполнителей, таких как Дрейк и The
Weeknd.

https://www.nextgov.com/artificial-intelligence/2024/01/bipartisan-bill-protects-artists-and-individuals-likenesses-ai-duplication/393251/
https://rspectr.com/novosti/v-kongress-ssha-vnesen-zakonoproekt-o-dipfejkah


1183 Ситуация по законодательству о Privacy в США

https://iapp.org/resources/article/us-state-privacy-legislation-tracker/

https://iapp.org/resources/article/us-state-privacy-legislation-tracker/
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1185 National Data Strategy

https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy

https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy


1186
Руководство об обработке персональных данных в 
Великобритании и обмене данными с ЕС после Brexit

https://www.gov.uk/guidance/using-personal-data-in-your-business-or-other-organisation-after-the-transition-period

Ряд уполномоченных органов Великобритании
(Department for Digital, Culture, Media & Sport,
Department for Business, Energy & Industrial
Strategy, Office for Civil Society и Information
Commissioner's Office) 16.10.2020 выпустили
совместное руководство для британского
бизнеса в отношении обработки персональных
данных и трансграничного обмена данными с
ЕС/ЕЭЗ после окончания переходного периода
Brexit.

https://www.gov.uk/guidance/using-personal-data-in-your-business-or-other-organisation-after-the-transition-period


1187
Мнение ICO в отношении защиты данных и приватности 
для онлайн-рекламы

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/11/ico-calls-on-google-and-other-companies-to-eliminate-existing-
privacy-risks-posed-by-adtech-industry/

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/11/ico-calls-on-google-and-other-companies-to-eliminate-existing-privacy-risks-posed-by-adtech-industry/


1188
ICO призывает правительство пересмотреть использование частной 
электронной почты и приложений для обмена сообщениями

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/07/behind-the-screens-ico-calls-for-review-into-use-of-private-email-and-
messaging-apps-within-government/

Управление комиссара по информации (ICO)
опубликовало 11.07.2022 отчет под названием «За
экранами - поддержание прозрачности правительства и
безопасности данных в эпоху приложений для обмена
сообщениями».

в отчете подробно описывается расследование ICO по
использованию коммерческих сервисов электронной
почты, WhatsApp и других мессенджеров министрами и
чиновниками Министерства здравоохранения и
социального обеспечения (DHSC) во время пандемии. В
частности, в ходе расследования было установлено, что
существовали реальные риски для прозрачности и
подотчетности, отсутствие надлежащего
организационного или технического контроля для
обеспечения эффективной безопасности и управления
рисками использования таких каналов коммуникации.

Соответственно, ICO вынесло DHSC выговор за
нарушение статей 5(1)(e), 5(1)(f), 25 и 32 Общего
положения о защите данных Великобритании ("UK
GDPR"), которое требует от DHSC, помимо прочего,
улучшить свои процессы и процедуры обработки
персональных данных посредством мессенджеров и
коммерческих сервисов электронной почты.

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/07/behind-the-screens-ico-calls-for-review-into-use-of-private-email-and-messaging-apps-within-government/


1189
International data transfer agreement (IDTA) о дополнении к 
EU SCC с 21.03.2022

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-data-transfer-
agreement-and-guidance/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/


1190 Развитие регулирования международной передачи данных в Великобритании

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/11/blog-international-transfers-empowering-innovation-and-growth-
whilst-protecting-people-s-personal-information/

Управление комиссара по информации
(Information Commissioner's Office)
Великобритании опубликовало дополнение к
руководству по международной передаче
данных. Появился новый раздел об оценке
рисков передачи (Transfer Risk Assessements,
TRA).

Раздел об оценке рисков разъясняет
альтернативный подход по сравнению с
подходом, предложенным Европейским советом
по защите данных. Дополнительно представлен
TRA Tool из шести вопросов с руководством и
таблицами для использования в работе.

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/11/blog-international-transfers-empowering-innovation-and-growth-whilst-protecting-people-s-personal-information/


1191 Руководство ICO по TRA при передаче данных в США

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/international-transfers/international-data-transfer-agreement-and-
guidance/international-data-transfer-agreement-and-guidance/transferring-personal-information-to-the-us/

Управление комиссара по информации (Information
Commissioner's Office) Великобритании 15.12.2023
опубликовало руководство по оценке рисков
передачи (TRA) при передаче персональных данных
в США с использованием механизма передачи,
предусмотренного ст.46 UK GDPR. Руководство
призвано помочь организациям, желающим
осуществить ограниченную передачу персональных
данных в США с использованием специальных
механизмов передачи.

В руководстве подчеркивается, что после
рассмотрения дела Schrems II в 2020 году перед
передачей персональных данных за пределы
Великобритании с использованием механизма
передачи, предусмотренного ст.46 UK GDPR,
необходимо провести TRA. Руководство поощряет
использование анализа Министерства науки,
инноваций и технологий (DSIT) для упрощения
процесса TRA для передачи данных за пределы США.
В анализе DSIT оцениваются законы США, связанные
с доступом и использованием личной информации в
целях национальной безопасности и
правоохранительных органов.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/international-transfers/international-data-transfer-agreement-and-guidance/international-data-transfer-agreement-and-guidance/transferring-personal-information-to-the-us/


1192 UK-US Data Bridge

https://www.gov.uk/government/publications/uk-us-data-bridge-supporting-documents/uk-us-data-bridge-explainer

Министерство науки, инноваций и технологий (Department of Science, Innovation and Technology, DSIT)
опубликовало Правила защиты данных (адекватности) для передачи данных в США (Data Protection
(Adequacy) (USA) Regulations 2023) в качестве Британского дополнения (UK-US Data Bridge) к EU-US Data
Privacy Framework (EU-US DPF), которые вступают в силу 12.10.2023. Государственный секретарь
Соединенного королевства определил США в качестве страны, обеспечивающей адекватный уровень
защиты персональных данных при передаче данных, отвечающих следующим критериям:

• трансграничная передача данных осуществляется лицу в США, включенному в список участников UK-US
Data Bridge;

• последующая обработка переданных данных будет подпадать под действие принципов EU-US DPF.

Независимыми надзорными органами в рамках UK-US Data Bridge являются Федеральная торговая
комиссия США (FTC) и Министерство транспорта США (DoT), находящееся в ведении Министерства торговли
(DoC).

Примечательно, что британские организации не могут свободно передавать персональные данные любому
американскому импортеру/получателю данных. Для облегчения передачи данных получатель должен быть
сертифицирован в соответствии с UK-US Data Bridge и включен в соответствующий список. В настоящее
время право на участие в программе DPF имеют только американские организации, находящиеся под
юрисдикцией FTC или DoT. Другие американские организации, например, банковские, страховые и
телекоммуникационные, в настоящее время не могут участвовать в программе. Кроме того, данные,
определяемые как журналистские не могут быть переданы в США в рамках UK-US Data Bridge.

https://www.gov.uk/government/publications/uk-us-data-bridge-supporting-documents/uk-us-data-bridge-explainer
https://www.dataprivacyframework.gov/s/participant-search


1193 Британский ICO выразил сомнения относительно UK-US Data Bridge

https://ico.org.uk/about-the-ico/what-we-do/information-commissioners-opinions-on-adequacy/the-uk-government-s-assessment-of-
adequacy-for-the-uk-extension-to-the-eu-us-data-privacy-framework/

1. Недостаточная защита чувствительных данных: Определение «чувствительных данных» в мосте отличается от
определения в британском GDPR. В DPF не указаны все специальные категории персональных данных, определенные в
GDPR, такие как биометрические, генетические данные, данные о сексуальной ориентации и данные об уголовных
преступлениях. Это может привести к тому, что указанные категории данных не будут должным образом защищены при
передаче в США.

2. Отсутствие адекватной защиты данных об уголовных преступлениях: В США отсутствует защита, сравнимая с защитой в
Великобритании о реабилитации правонарушителей 1974 года, который ограничивает использование данных об
уголовных судимостях после погашения этих судимостей. Непонятно, как эти защиты будут применяться к информации,
переданной в США.

3. Уменьшение прав на конфиденциальность: В мосте отсутствует существенно схожее с британским GDPR право на защиту
от принятия решений на основе исключительно автоматизированной обработки, которые могут иметь юридические или
аналогичные последствия для субъекта данных. Также отсутствует аналогичное «право быть забытым» или возможность
отозвать согласие, что ограничивает контроль субъектов данных над их персональной информацией.

4. Недостаточные гарантии для защиты прав субъектов данных в случае принятия решений на основе автоматизированной
обработки: В Data Bridge не предусмотрено право на пересмотр автоматизированного решения человеком, что может
привести к нарушению прав субъектов данных в случае принятия решений, основанных исключительно на
автоматизированной обработке.

5. Недостаточный контроль над персональными данными: Права, предоставляемые мостом, не такие обширные, как права,
предоставляемые британским GDPR, что может уменьшить контроль субъектов данных над их личной информацией,
особенно в отношении отзыва согласия и права быть забытым.

6. Специфические требования для передач данных из Великобритании: Компании, которые не могут использовать мост
данных, могут столкнуться с необходимостью полагаться на другие механизмы, такие как SCCs или BCRs. Это может
потребовать дополнительных усилий и ресурсов для обеспечения соблюдения требований британского GDPR.

7. Изменения в использовании Стандартных контрактных условий (SCC): Экспортеры данных из Великобритании должны
быть осведомлены о том, что SCC ЕС больше не могут использоваться для новых соглашений о передаче данных из
Великобритании. Требуется либо дополнение к SCC ЕС, либо использование Международного соглашения о передаче
данных (International Data Transfer Agreement, IDTA), что может создать дополнительные проблемы и требовать
дополнительных ресурсов.

https://ico.org.uk/about-the-ico/what-we-do/information-commissioners-opinions-on-adequacy/the-uk-government-s-assessment-of-adequacy-for-the-uk-extension-to-the-eu-us-data-privacy-framework/


1194 Data Protection and Digital Information Bill vs GDPR

https://bills.parliament.uk/bills/3322
https://iapp.org/resources/article/uk-dpdi-bill-comparison-gdpr-eprivacy/

https://iapp.org/resources/article/uk-dpdi-bill-comparison-gdpr-eprivacy/
https://iapp.org/resources/article/uk-dpdi-bill-comparison-gdpr-eprivacy/


1195 Data Protection and Digital Information (No.2) Bill

https://bills.parliament.uk/bills/3430
https://www.gov.uk/government/publications/data-protection-and-digital-information-bill-impact-assessments/data-protection-and-digital-

information-no-2-bill-european-convention-on-human-rights-memorandum

https://bills.parliament.uk/bills/3430
https://www.gov.uk/government/publications/data-protection-and-digital-information-bill-impact-assessments/data-protection-and-digital-information-no-2-bill-european-convention-on-human-rights-memorandum


1196 Data Protection and Digital Information (No.2) Bill

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/09/data-breaches-put-domestic-abuse-victims-lives-at-risk-uk-
information-commissioner-warns/

Служба информационного комиссара Великобритании
(ICO), местный регулятор в области защиты личных
данных, обратил внимание организаций,
обрабатывающих личную идентифицирующую
информацию граждан (PII), на опасность утечек
персональных данных жертв домашнего насилия.
Подобные нарушения могут ставить жизни людей под
вполне реальную угрозу.

За последние 14 месяцев ICO вынесла выговоры семи
организациям из-за нарушений в хранении
конфиденциальной информации. Среди них оказались
юридическая фирма, жилищная ассоциация,
медицинский траст, государственный департамент,
местные советы и полицейская служба. Среди
выявленных случаев:

🔸 Четыре ситуации, когда организации раскрывали
безопасные адреса жертв обвиняемым. В одном случае
пострадавшую семью пришлось немедленно
переселять.

🔸 Случайные раскрытия личности женщин,
пытавшихся узнать информацию о своих партнёрах,
этим партнёрам.

🔸 Раскрытие домашнего адреса двух усыновлённых
детей их родному отцу, отбывающему наказание за
изнасилование их матери.

🔸 Отправка неотредактированных отчётов с
конфиденциальной информацией о детях в зоне риска,
бывшим партнёрам их матери.

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2023/09/data-breaches-put-domestic-abuse-victims-lives-at-risk-uk-information-commissioner-warns/


1197

К оглавлению

Подборка ресурсов по GDPR



1198 Wiki-портал для любителей GDPR

https://gdprhub.eu

НКО "None of Your Business" («Не твое дело») по защите приватности, созданная широко известным в узких
кругах Максом Шремсом, запустила новый ресурс для любителей европейского законодательства о защите
данных, который предоставляет собой созданную на wiki-движке базу европейской правоприменительной и
судебной практики GDPR. Эта база данных дает представление о ключевых дискуссиях по интерпретации
спорных вопросов GDPR. GDPRhub также содержит базу знаний о GDPR, которая содержит информацию о
толковании и понимании отдельных положений европейского законодательства о защите данных.

https://gdprhub.eu/


1199 База документом, презентаций и публикаций EADPP

https://eadpp.insightz.io/category/10/Presentations
https://eadpp.insightz.io/category/11/Documents
https://eadpp.insightz.io/category/12/Blogposts

https://eadpp.insightz.io/category/10/Presentations
https://eadpp.insightz.io/category/11/Documents
https://eadpp.insightz.io/category/12/Blogposts


1200 Лучшие блоги и новостные сайты о GDPR

https://blog.feedspot.com/gdpr_blogs/

https://blog.feedspot.com/gdpr_blogs/


1201 Руководства по учету требований GDPR при разработке ПО

• Для веб-разработчиков: руководство по приватности для браузеров от команды разработчиков Chrome

• Для разработчиков приложений: руководство по защите конфиденциальности пользователей, составленное
Atlassian для разработчиков приложений, в котором описаны требования GDPR, а также обязанности
разработчиков и некоторые практические примеры по исполнении этих обязанностей

• Для Android-разработчиков: обзор изменений в Android 10, касающиеся конфиденциальности
пользователей и предоставления пользователям контроля над своей приватностью

• Для Apple-разработчиков: документация по защите конфиденциальности пользователей, содержащая все -
от концептуальных основ до отраслевых и государственных руководящих принципов, а также спецификации
комплектов для разработки программного обеспечения

• Для разработчиков, использующих API-интерфейс Google (включая Google Sign-In): условия предоставления
услуг Google API, а также политика в отношении пользовательских данных Google API Services

• Для Facebook-разработчиков: процедура реагирования на запрос пользователя об удалении его
персональных данных, сервис ThreatExchange и его настройки конфиденциальности, публикация контактной
информации о Data Protection Officer, описание обновленных мер по защите конфиденциальности
пользователей при их аутентификации, Общая политика платформы Facebook

• Для разработчиков, использующих API-интерфейс Twitter: руководство по конфиденциальности
пользователей, которые охватывают варианты использования и настройки разрабатываемого ПО

• Для разработчиков, использующих Google Firebase: документация Google Firebase по конфиденциальности и
безопасности, которая включает описание примеров обработки персональных данных пользователей

• Для разработчиков, использующих GitHub: Руководство разработчика, в котором рассказывается, как
использовать REST API v3 в функциях защищенных веток, доступных в публичных репозиториях с GitHub Free,
а также в публичных и частных репозиториях с GitHub Pro, GitHub Team и GitHub Enterprise Cloud

https://developer.chrome.com/extensions/user_privacy
https://developer.atlassian.com/cloud/confluence/user-privacy-developer-guide/
https://developer.android.com/about/versions/10/privacy
https://developer.apple.com/documentation/uikit/protecting_the_user_s_privacy
https://developers.google.com/terms/
https://developers.google.com/terms/api-services-user-data-policy
https://developers.facebook.com/docs/apps/delete-data/
https://developers.facebook.com/docs/threat-exchange/reference/privacy/v4.0
https://developers.facebook.com/policy/
https://developers.facebook.com/blog/post/2018/05/01/facebook-login-updates-further-protect-privacy/
https://developers.facebook.com/policy/
https://developer.twitter.com/en/developer-terms/agreement-and-policy#c-respect-users-control-and-privacy
https://firebase.google.com/support/privacy
https://developer.github.com/v3/repos/branches/
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Модернизация Конвенции 108 
и влияние GDPR на РФ

К оглавлению



1203 Внесение изменений в Конвенцию 108

На 128-ой сессии Комитета министров Совета Европы,
состоявшейся 18.05.2018, был принят Протокол СДСЕ № 223,
вносящий существенные изменения в Конвенцию и
превращающие ее в «Конвенцию 108+», в том числе, и в сфере
гармонизации многих положений Конвенции с нормами GDPR.

Для вступления Конвенции 108+ в силу необходимо, чтобы все
участники действующей Конвенции (53 государства на 01.10.2018)
подписали Протокол 223. Протокол был открыт для подписания в
Страсбурге 10.10.2018 в ходе четвертой части сессии
Парламентской ассамблеи Совета Европы и подписан рядом
государств, включая Великобританию, Германию, Ирландию,
Испанию, Нидерланды, Норвегию, Португалию, Францию,
Швецию, Россию.

Если в течение пяти лет с даты открытия Протокола к подписанию
53 государство его не ратифицирует, то количество государств,
требуемое для вступления Протокола в силу, будет уменьшено до
38 государств. Кроме того, согласно ст.37(3) Протокола сторона
Конвенции может в момент подписания Протокола или в любой
другой момент заявить, что она добровольно будет применять
положения Протокола на временной основе.

Полезные ссылки:
• Текст Протокола
• Текст Конвенции с учетом Протокола
• Пояснительная записка к Протоколу
• Высокоуровневое описание изменений, вносимых Протоколом
• Таблица сопоставления старой и новой редакции Конвенции

https://www.coe.int/en/web/data-protection/-/modernisation-of-convention-108
https://www.coe.int/en/web/data-protection/convention108/modernised
https://www.coe.int/en/web/data-protection/convention108/parties
https://www.coe.int/en/web/data-protection/-/opening-for-signature-of-the-protocol-amending-the-convention-108-here-is-convention-108-
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures
http://search.coe.int/cm/Pages/result_details.aspx?ObjectId=090000168089ff4e
http://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf
https://rm.coe.int/16808ac91a
Краткое описание изменений, вносимых Протоколом
http://rm.coe.int/cahdata-convention-108-table-e-april2018/16808ac958


1204 Последствия принятия Конвенции 108+ для России

Согласно поручению Президента РФ, постоянный представитель
России при Совете Европы Иван Солтановский от имени России в
Страсбурге 10.10.2018 подписал Протокол СДСЕ № 223 об
изменениях в европейскую Конвенцию о защите физических лиц
при автоматизированной обработке персональных данных № 108.

Каждое государство-участник Конвенции 108+ будет обязано
внести в свое национальное законодательство необходимые
изменения для осуществления и эффективного применения
положений Конвенции, определяющие следующие изменения в
регулировании обработки и защиты персональных данных:

• вводятся понятия «контролер», «получатель» и «лицо,
осуществляющее обработку данных»;

• закрепляется обязанность контролера своевременно уведомлять
компетентный надзорный орган и субъектов об утечках
персональных данных;

• фиксируется требование о внедрении механизмов защиты
персональных данных при разработке процессов обработки данных
(privacy by default) и при проектировании систем (privacy by design);

• национальные органы надзора должны быть независимыми от
государственной воли и действовать самостоятельно;

• расширяется статус и полномочия Комитета Конвенции с
консультативных до исполнительных и надзорных;

• и многое другое…



1205 Роскомнадзор о последствиях принятия Конвенции 108+

Какие главные изменения могут быть
внесены в российскую нормативно-правовую
базу?

1. Требования к принципам пропорциональности,
минимизации и законности сбора, обработки и
хранения персональных данных. Эти принципы
уже содержатся в ст. 5 Федерального закона «О
персональных данных».

2. Введение новой категории чувствительных
данных – генетических данных.
Роспотребнадзором разработан законопроект по
включению генетических данных в понятие
«Специальные категории персональных данных».

3. Определение новых прав, предоставляемых
гражданам, для управления своими
персональными данными при их обработке на
основе математических алгоритмов,
искусственного интеллекта и т.д. Также вводится
обязанность операторов персональных данных
уведомлять уполномоченный надзорный орган
об утечках, устанавливается четкий режим
трансграничных потоков данных.

https://rkn.gov.ru/news/rsoc/news62380.htm

https://rkn.gov.ru/news/rsoc/news62380.htm
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Законопроект о ратификации РФ протокола СДСЕ № 223 к 
Конвенции 108

17.09.2019 был опубликован
проект федерального закона «О
ратификации Протокола о
внесении изменений в Конвенцию
Совета Европы о защите
физических лиц при
автоматизированной обработке
персональных данных».

https://regulation.gov.ru/projects#npa=95055

https://regulation.gov.ru/projects#npa=95055
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Законопроект о внесении изменений в Федеральный 
закон «О персональных данных»

19.05.2020 был опубликован проект федерального закона о
внесении изменений в Федеральный закон «О
персональных данных», подготовленный в целях
приведения положений Федерального закона от 27.07.2006
№ 152-ФЗ «О персональных данных» в соответствии с
положениями Протокола о внесении изменений в
Конвенцию Совета Европы о защите физических лиц при
автоматизированной обработке персональных данных
подписанного от имени Российской Федерации в г.
Страсбурге 10 октября 2018 г.

Необходимость оптимизации подходов к деятельности по
обработке персональных данных, недостаточная
проработанность действующих правовых условий,
обеспечивающих сохранение юридических гарантий прав и
законных интересов государства, общества и граждан.

Планируемый срок вступления проекта нормативного
правового акта в силу: январь 2021 г.

https://regulation.gov.ru/projects#npa=102077

https://regulation.gov.ru/projects#npa=102077
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Конвенция об иностранных судебных решениях по 
гражданским или торговым делам

02.07.2019 завершилась 22-я Дипломатическая сессия
Гаагской конференции по международному частному
праву.

Руководителем российской правительственной
делегации, Уполномоченным Российской Федерации
при Европейском Суде по правам человека –
заместителем Министра юстиции Российской
Федерации М.Л. Гальпериным подписан
заключительный акт Сессии, итогом которой стало
принятие Конвенции о признании и приведении в
исполнение иностранных судебных решений по
гражданским или торговым делам (Convention on
the Recognition and Enforcement of Foreign Judgments
in Civil or Commercial Matters).

Главной целью Конвенции является создание
предсказуемого и эффективного режима
трансграничного исполнения вынесенных судебных
решений по гражданским и торговым делам.
Несмотря на то что ряд категорий дел исключен из
сферы действия Конвенции (семейные споры, споры
по делам о несостоятельности (банкротстве), споры в
области интеллектуальной собственности), сам
инструментарий Конвенции носит универсальный
характер и полностью регулирует процедуру
трансграничного исполнения вынесенных судебных
решений.

http://minjust.gov.ru/ru/novosti/prinyata-konvenciya-o-priznanii-i-privedenii-v-ispolnenie-inostrannyh-sudebnyh-resheniy-po

http://minjust.gov.ru/ru/novosti/prinyata-konvenciya-o-priznanii-i-privedenii-v-ispolnenie-inostrannyh-sudebnyh-resheniy-po
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Заявление датского DBA о трансграничной передаче данных 
пользователей веб-сайтов в РФ

Датское управление по делам бизнеса ("DBA") 13.06.2022
опубликовало заявление об обмене данными
пользователей веб-сайтов с российскими компаниями
посредством использования файлов cookie, шрифтов,
изображений и других плагинов, в частности, после
освещения этого вопроса в СМИ.

DBA провел анализ, чтобы получить представление о
масштабах проблемы, проанализировав 10,000 веб-сайтов с
наибольшим количеством посещений в Дании и изучив,
сколько из них автоматически делились данными о
пользователях своих сайтов с российскими компаниями в
первом квартале 2022 года. Анализ показал, что около 3%
посещаемых датчанами веб-сайтов делились данными с
третьими лицами из РФ. В среднем данные о примерно 3,7
млн. посещений датских веб-сайтов ежемесячно передаются
российским сторонним службам.

DBA подчеркнул, что зачастую граждане не знают о такой
практике обмена данными, поскольку их данные
собираются без предварительного согласия. В связи с этим
DBA описал шаги, которые пользователи веб-сайтов могут
предпринять для своей защиты, включая:

🔸удаление файлов cookie на веб-сайтах;

🔸использование VPN для маскировки и постоянного
изменения IP-адресов пользователей веб-сайтов;

🔸использование интернет-браузеров со встроенными
функциями конфиденциальности и безопасности.

https://erhvervsstyrelsen.dk/deling-af-dansk-internetadfaerd-til-russiske-tredjeparter

https://erhvervsstyrelsen.dk/deling-af-dansk-internetadfaerd-til-russiske-tredjeparter
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Финляндия и Норвегия временно запретили «Яндексу» 
передавать данные клиентов такси Yango в Россию

🔸Уполномоченный по защите персональных данных Финляндии Ану Талус запретила передавать данные
пользователей службы такси Yango, которая является дочерним брендом ООО "Яндекс", в Россию на фоне
законодательной реформы в РФ. Уполномоченный считает, что Yango не может обеспечить защиту персональных
данных в соответствии с законодательством ЕС, особенно после законодательной реформы в России. В связи с этим
необходимо принятие решения о приостановке передачи и запрете обработки персональных данных", - указано в
документе. Уточняется, что запрет вступит в силу с 27.09.2023 и будет действовать до 30.11.2023. Сбором и
обработкой персональных данных для Yango занимается компания Ridetech International B.V., базирующаяся в
Нидерландах. К персональным данным относятся, в частности, геопозиция клиента и адрес поездки.

🔸Правительство Финляндии не будет ограничивать работу принадлежащего "Яндекс такси" сервиса Yango на
территории страны. По оценке финского агентства транспорта и связи Traficom, передача пользовательских данных
сервису Yango "не представляет реальной угрозы безопасности". Финский уполномоченный по защите
персональных данных отменил запрет Yango на передачу персональных данных в Россию. Российский закон,
обязывающий агрегаторы такси предоставлять ФСБ доступ к данным пассажиров, не распространяется на
деятельность Yango в Финляндии. Отслеживание передачи данных Yango, однако, продолжится, несмотря на это
решение.

🔸Норвегия вслед за Финляндией запретила «Яндексу» передачу и обработку данных пользователей в Россию,
которые собираются в службе такси Yango. По мнению Управления по защите данных Норвегии, «это создает
серьезный риск для конфиденциальности, поскольку российские власти потенциально могут отслеживать
передвижения жителей Норвегии через Yango». Управление сотрудничает с органами по надзору за данными в
Финляндии и Нидерландах по этому вопросу. Кроме того, ведомство выделило для Yango время до 14.08.2023 для
разъяснений.

🔸Нидерланды начали расследование в отношении сервиса такси Yango, принадлежащего Yandex NV.
Расследование связано с российским законом, который вступил в силу с 1 сентября и обязал отечественные сервисы
такси передавать ФСБ данные о поездках клиентов. Голландские власти опасаются, что из-за него в руки российских
спецслужб попадут данные нидерландцев, которые пользуются Yango.

🔸В пресс-службе «Яндекса» заявили, что российские правоохранители не могут получать доступ к данным о
поездках пользователей вне России. «Данные о поездках могут получить исключительно правоохранительные
органы той страны, где поездка была совершена, по процедурам, прописанным в локальных законах», – уточнили в
представительстве.

https://www.ombudsman.europa.eu/en/home
https://tass.ru/ekonomika/18655179
https://tietosuoja.fi/-/yango-taksipalvelun-tiedonsiirtojen-valvonta-jatkuu-euroopan-tietosuojaviranomaisten-yhteistyossa-yango-saa-jatkaa-toimintaansa-suomessa-toistaiseksi
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/datatilsynet-griper-inn-mot-yangos-overforing-av-personopplysninger-til-russland/
https://www.bloomberg.com/news/articles/2023-10-11/russia-s-uber-rival-probed-over-fears-of-data-sharing-with-fsb
https://www.vedomosti.ru/economics/articles/2023/08/10/989382-minfin-predlozhil-ogranichit-rashodi-regionov


1211 Вместо послесловия…

Этот смелый эскиз называется «Заяц, начитавшийся Байрона
GDPR, в бурную ночь на утёсе вглядывается в бушующую бездну».

Мел, стенка, 1Х1.
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