
Старт: сентябрь 2024
Продолжительность: 3 месяца
Уровень сложности: базовый

Информационная безопасность в приватности

Курс



Алиса Сабо
Менеджер ИБ и приватности, CRISC • DPO в медтехе автор
телеграм-канала No Security

Юра Плужник
Эксперт в области информационной безопасности

Яна Гришкова 
Эксперт в области ИБ и ПДн • Менеджер в области приватности одного
из крупнейших Банков РФ

Мария Чернова
Data privacy & security expert в крупной IT-компании • PPCP 

Николай Корнев
Ведущий специалист по безопасности в ИТ компании

Валентина Миронова
К.Т.Н. • руководитель группы методологии и защиты персональных
данных в СберМаркет 

А во всем этом нас прикрывают:

Кристина Боровикова
Privacy & Cybersecurity • соучредитель RPPA • автор телеграм-канала
Privacy GDPR Russia • соведущая подкаста «Не для галочки» 

Запускаем эксклюзивный курс по информационной безопасности
в приватности! Это Ваш уникальный шанс погрузиться в мир
цифровой защиты, не будучи экспертом в области инфобеза.
 
Наш курс разработан для специалистов из различных
направлений, желающих расширить свои знания и навыки в
области защиты информации и данных.

Наш курс

Преподаватели

опыт 9 лет

опыт 5 лет

опыт 20 лет

опыт 10 лет

опыт 12 лет

опыт 13 лет

опыт 13 лет



Программа курса

17.09.2024 19:00 - 20:30
«Семинар (модуль 1)»

12.09.2024 19:00 - 20:30
Лекция «Угрозы, риски, уязвимости, способы нарушения ИБ»

10.09.2024 19:00 - 20:30
Лекция «Структура функции ИБ в России и мире»

05.09.2024 19:00 - 20:30
Лекция «Место ИБ в бизнесе и жизни»

03.09.2024 19:00-20:30 
Вводное занятие. 
Преподаватели: Алиса Сабо, Мария Чернова, Яна Гришкова, Николай Корнев, Валентина Миронова

 
 
 
 
 
 
 
 

Примеры угроз.
Понятие рисков.
Примеры уязвимостей.
Направленные и ненаправленные атаки.
Виды фишинга.
Хакинг.
Вредоносные программы.
Повышение осведомленности.

Преподаватели: Валентина Миронова

 
 
 
 

Конфиденциальность, целостность, доступность, аутентичность.
Виды защищаемой информации.
Соотношение персональных данных и иных типов защищаемой информации.
Специфика регулирования в РФ и в мире (обзор стандартов и фреймворков).

Преподаватели: Алиса Сабо

 
 
 
 

Значимость функции информационной безопасности.
Место в структуре.
Что есть информационная безопасность для приватности.
Иные cyber-термины, встречающиеся в жизни прайвасиста (термины и определения).

Преподаватели: Алиса Сабо, Мария Чернова, Яна Гришкова, Николай Корнев, Валентина Миронова

 Деловая игра / решение кейса

Преподаватели: Алиса Сабо, Мария Чернова, Яна Гришкова, Николай Корнев, Валентина Миронова

Определение и место
информационной безопасности

Модуль 1



01.10.2024 19:00 - 20:30
Лекция «SSDLC и управление проектами»

03.10.2024 19:00 - 20:30
Лекция «Данные, покидающие периметр»

19.09.2024 19:00 - 20:30
Лекция «Управление активами и доступ (реальные примеры)»

26.09.2024 19:00 - 20:30
Лекция «Средства защиты информации»

24.09.2024 19:00 - 20:30
Лекция «Обеспечение доступности данных и недоступности данных
(с реальными примерами)»
 
 
 

Резервное копирование.
BCP, DRP.
Уничтожение.

Преподаватели: Мария Чернова

 
 
 
 

Обеспечение целостности.
Базовые меры защиты от НСД.
Криптография.
Сетевая безопасность.

Преподаватели: Яна Гришкова

 
 

Принципы SSDLC.
Порядок выбора СЗИ и митигации рисков.

Преподаватели: Яна Гришкова, Валентина Миронова

 
 
 
 

Классификация ИА.
Построение единого подхода по инвентаризации ИА, включая ПД.
Жизненный цикл ИА, систем и процессов.
Управление доступом (логическим и физическим).

Преподаватели: Мария Чернова

 
 

Понятие контролируемой зоны.
Взаимодействие с третьими лицами: проверка, установление отношений.

Преподаватели: Яна Гришкова

Контроли ИБМодуль 2

08.10.2024 19:00 - 20:30
Семинар «Семинар (модуль 2)»
 Деловая игра / решение кейса

Преподаватели: Алиса Сабо, Мария Чернова, Яна Гришкова, Николай Корнев, Валентина Миронова



17.10.2024 19:00 - 20:30
Семинар «Семинар (модуль 3)»

15.10.2024 19:00 - 20:30
Лекция «Управление рисками приватности»

10.10.2024 19:00 - 20:30
Лекция «Управление инцидентами ИБ»

 
 
 

Место рисков ИБ в анализе рисков приватности.
Моделирование угроз и анализ вреда субъектам.
BIA, TIA, LIA, DPIA, PIA.

Преподаватели: Алиса Сабо, Яна Гришкова

 
 
 
 
 
 

Определение события.
Источники событий.
Что может быть событием.
Как выявлять события.
Как анализировать события (программы для анализа, системы).
Пример группы событий, который складывается в инцидент.
Реагирование на инциденты.
Что такое утечка.

Преподаватели: Николай Корнев

 Деловая игра / решение кейса

Преподаватели: Алиса Сабо, Мария Чернова, Яна Гришкова, Николай Корнев, Валентина Миронова

Инциденты, риски
и ответственность

Модуль 3



01.11.2024 19:00 - 20:30
Выпускной»
Преподаватели: Алиса Сабо, Мария Чернова, Яна Гришкова, Николай Корнев, Валентина Миронова

22.10.2024 19:00 - 20:30
Лекция «Совместные активности (RACI) и взаимодействие с руководством»

29.10.2024 19:00 - 20:30
Лекция «Консультация по PPCP»
Преподаватели: Кристина Боровикова

24.10.2024 19:00 - 20:30
Защита проекта
Преподаватели: Алиса Сабо, Мария Чернова, Яна Гришкова, Николай Корнев, Валентина Миронова

 
 
 
 
 

Системы менеджмента, СМИБ и система менеджмента приватности.
PDCA.
Построение процессов. RACI. Документация.
Повышение осведомленности.
Аудит.
Оценка результативности руководством, коррекция и улучшения.

Преподаватели: Алиса Сабо

Модуль 43 Определение полномочий



Стоимость

На этом курсе вы точно изучите:

Мы вас ждём! 

55 000руб.

Различия и пересечение функций и задач информационной безопасности.
Принципы защиты персональных данных.
Порядок моделирования угроз безопасности персональных данных.
Порядок проведения оценки вреда субъектам персональных данных.
Подходы к проведению анализа рисков в части защиты данных.
Подходы к инвентаризации процессов с указанием механизмов защиты 
персональных данных.
Порядок выявления технических активов, используемых для обработки 
персональных данных.
Порядок управления физическим и логическим доступом к данным.
Критерии хранения данных, процедуры и подходы по хранению 
персональных данных в компании.
Технологии удаления и гарантированного уничтожения данных.
Базу о системах защиты конфиденциальной информации, средствах 
шифрования, алгоритмах анонимизации и псевдонимизации данных.
Риск-ориентированные подходы по выбору контрагентов.
Подходы к аудиту уровня безопасности персональных данных получателей.
Критерии определения инцидентов информационной безопасности, 
а также механизмы выявления инцидентов.
Критерии выявления утечек персональных данных.
Процедуры реагирования на утечки персональных данных.
Подходы к составлению программы повышения осведомленности 
работников компании в вопросах защиты персональных данных, 
а также в исполнении такой программы.

RPPA.pro edu@rppa.ru 


