
 
Приложение 1 

 
ОСНОВНЫЕ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

 
Блокирование персональных данных - временное прекращение сбора, систематизации, 

накопления, использования, распространения персональных данных, в том числе их передачи. 
Доступ к информации - возможность получения информации и ее использования. 
Информационная система - совокупность содержащейся в базах данных информации и 

обеспечивающих ее обработку информационных технологий и технических средств. 
Информационная система персональных данных - информационная система, 

представляющая собой совокупность персональных данных, содержащихся в базе данных, а 
также информационных технологий и технических средств, позволяющих осуществлять обработку 
таких персональных данных с использованием средств автоматизации или без использования 
таких средств. 

Контролируемая зона - пространство, в пределах которого осуществляется контроль за 
пребыванием и действиями лиц и (или) транспортных средств. 

Границей контролируемой зоны может быть: периметр охраняемой территории 
предприятия (учреждения), ограждающие конструкции охраняемого здания, охраняемой части 
здания, выделенного помещения. 

Конфиденциальность персональных данных - обязательное для соблюдения оператором 
или иным получившим доступ к персональным данным лицом требование не допускать их 
распространения без согласия субъекта персональных данных или наличия иного законного 
основания. 

Криптосредство - шифровальное (криптографическое) средство, предназначенное для 
защиты информации, не содержащей сведений, составляющих государственную тайну. В 
частности, к криптосредствам относятся средства криптографической защиты информации (СКЗИ) 
- шифровальные (криптографические) средства защиты информации с ограниченным доступом, 
не содержащей сведений, составляющих государственную тайну. 

Модель нарушителя - предположения о возможностях нарушителя, которые он может 
использовать для разработки и проведения атак, а также об ограничениях на эти возможности. 

Модель угроз - перечень возможных угроз. 
Обработка персональных данных - действия (операции) с персональными данными, 

включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), 
использование, распространение (в том числе передачу), обезличивание, блокирование, 
уничтожение персональных данных. 

Общедоступные персональные данные - персональные данные, доступ неограниченного 
круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в 
соответствии с федеральными законами не распространяется требование соблюдения 
конфиденциальности. 

Оператор - государственный орган, муниципальный орган, юридическое или физическое 
лицо, организующие и (или) осуществляющие обработку персональных данных, а также 
определяющие цели и содержание обработки персональных данных. 

Персональные данные - любая информация, относящаяся к определенному или 
определяемому на основании такой информации физическому лицу (субъекту персональных 
данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, 
семейное, социальное, имущественное положение, образование, профессия, доходы, другая 
информация. 

Пользователь - лицо, участвующее в эксплуатации криптосредства или использующее 
результаты его функционирования. 

Распространение персональных данных - действия, направленные на передачу 
персональных данных определенному кругу лиц (передача персональных данных) или на 
ознакомление с персональными данными неограниченного круга лиц, в том числе 
обнародование персональных данных в средствах массовой информации, размещение в 



информационно-телекоммуникационных сетях или предоставление доступа к персональным 
данным каким-либо иным способом. 

Режимные помещения - помещения, где установлены криптосредства или хранятся 
ключевые документы к ним. 

Средство защиты информации - техническое, программное средство, вещество и (или) 
материал, предназначенные или используемые для защиты информации. 

Шифровальные (криптографические) средства - криптосредства: 
а) средства шифрования - аппаратные, программные и аппаратно-программные средства, 

системы и комплексы, реализующие алгоритмы криптографического преобразования 
информации и предназначенные для защиты информации при передаче по каналам связи и (или) 
для защиты информации от несанкционированного доступа при ее обработке и хранении; 

б) средства имитозащиты - аппаратные, программные и аппаратно-программные средства, 
системы и комплексы, реализующие алгоритмы криптографического преобразования 
информации и предназначенные для защиты от навязывания ложной информации; 

в) средства электронной цифровой подписи - аппаратные, программные и аппаратно-
программные средства, обеспечивающие на основе криптографических преобразований 
реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи с 
использованием закрытого ключа электронной цифровой подписи, подтверждение с 
использованием открытого ключа электронной цифровой подписи подлинности электронной 
цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи; 

г) средства кодирования - средства, реализующие алгоритмы криптографического 
преобразования информации с выполнением части преобразования путем ручных операций или с 
использованием автоматизированных средств на основе таких операций; 

д) средства изготовления ключевых документов (независимо от вида носителя ключевой 
информации); 

е) ключевые документы (независимо от вида носителя ключевой информации). 


