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Обработка биометрических данных и антифрод в 

деятельности финансовых организаций 

1. Постановка проблемы 

Финансовые организации активно внедряют технологии, обрабатывающие 

изображения лица, записи голоса и иные данные граждан в целях защиты 

интересов своих клиентов и противодействия мошенничеству.  

Применение подобных технологий порождает ряд вопросов: 

▪ являются ли такие данные персональными данными (ПД), в том числе 

биометрическими персональными данными (БПД) или не являются? 

▪ легальна ли обработка таких данных? 

▪ чем регулируется обработка указанных данных и какие меры 

необходимо принять финансовым организациям, чтобы обеспечить 

правомерность обработки и / или снизить связанные с такой обработкой риски? 

Зачастую ответить на эти вопросы не всегда просто в связи со сложностью 

правового регулирования обработки биометрии, а также отсутствием 

единообразия правоприменительной практики. При этом корректное понимание 

действующего правового регулирования всеми участниками рынка финансовых 

услуг позволит им:  

▪ оценить текущее состояние внутренних процессов обработки данных; 

▪ выявить пробельные зоны и возможные риски; 

▪ на основе анализа внутренних процессов принять взвешенные 

решения по управлению рисками; и 

▪ правильно сформулировать и применить меры, направленные на 

повышение уровня зрелости процессов обработки соответствующих данных. 

В данном документе мы освещаем общие вопросы обработки данных в 

целях защиты интересов клиентов и противодействия мошенничеству (далее также 

– антифрод) по российскому праву, проблемы действующего регулирования, а 

также рассматриваем сценарии, в рамках которых могут быть легализованы 

процессы обработки таких данных. 

2. Терминология, определение сферы применения Закона № 152-ФЗ и 

Закона № 572-ФЗ, основные требования к обработке БПД 

Понятие БПД 

Ч. 1 ст. 11 Закона № 152-ФЗ: 

Сведения, которые характеризуют физиологические и биологические 

особенности человека, на основании которых можно установить его личность 

(биометрические персональные данные) и которые используются оператором 
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для установления личности субъекта персональных данных, могут 

обрабатываться только при наличии согласия в письменной форме субъекта 

персональных данных, за исключением случаев, предусмотренных частью 2 статьи 

11 Закона № 152-ФЗ. 

Из определения БПД можно выделить их квалифицирующие признаки: 

1. являются ПД, т.е. относятся к прямо или косвенно определенному или 

определяемому лицу;  

2. характеризуют физиологические и биологические особенностях человека 

(особое содержание);  

3. могут быть использованы для установления личности субъекта (повышенный 

идентифицирующий потенциал); и (возможно)  

4. фактически используются оператором для установления личности 

субъекта (особая цель обработки). 

При этом в Законе № 152-ФЗ отсутствуют следующие квалифицирующие 

признаки БПД: 

▪ достоверность установления личности с использованием биометрии 

(ошибки при определении субъекта не влияют на отнесение обрабатываемых 

данных к БПД);  

▪ применение специальных технических средств (определение 

субъекта по БПД может производиться как человеком, так и биометрической 

системой);  

▪ соответствие каким-либо техническим параметрам (если какие-либо 

данные не соответствуют характеристикам, установленным, например, 

действующими ГОСТ, это не означает, что такие данные не могут являться БПД при 

наличии у них всех квалифицирующих признаков). 

В ряде случаев закон в рамках регулирования соответствующих отношений 

прямо относит те или иные сведения к БПД (например, геномную информацию по 

ФЗ от 03.12.2008 № 242-ФЗ «О государственной геномной регистрации в Российской 

Федерации» или дактилоскопическую информацию по ФЗ от 25.07.1998 № 128-ФЗ 

«О государственной дактилоскопической регистрации в Российской Федерации»).  

Однако, во-первых, отнесение той или иной информации к БПД по факту 

указания на нее в законе возможно с достаточной точностью только в случаях, прямо 

предусмотренных законом (в большинстве случаев антифрод-процессы не 

охватываются такими случаями), а во-вторых, отсутствие прямого указания в законе 

на то, что те или иные модальности могут являться БПД не предрешает вывода об их 

возможном отнесении к БПД. 

Также описанные подходы кратко изложены на схеме ниже. 
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Основные требования к обработке БПД по Закону № 152-ФЗ 

Согласно ст. 11 Закона № 152-ФЗ: 

▪ Обработка производится на основании согласия на обработку БПД в 

письменной форме (ч. 4 ст. 9 Закона 152-ФЗ), за исключением случаев, когда 

согласие не требуется (в частности, в случаях проведения обязательной 

государственной дактилоскопической регистрации, случаях, предусмотренных 

уголовно-исполнительным и иным публичным законодательством); 

▪ Предоставление БПД, по общему правилу, не может быть 

обязательным; 

▪ Оператор не вправе отказывать в обслуживании в случае отказа 

субъекта предоставить БПД и (или) дать согласие на обработку персональных 

данных, если в соответствии с федеральным законом получение оператором 

согласия на обработку персональных данных не является обязательным; 

Требования Закона № 152-ФЗ являются общими по отношению к любой 

обработке БПД. При этом в ряде случаев операторам помимо Закона № 152-ФЗ 

потребуется также обеспечивать соблюдение специальных требований Закона № 

572-ФЗ. 

Сфера применения Закона № 572-ФЗ  

Согласно ст. 1 Закона № 572-ФЗ: 

▪ Закон № 572-ФЗ применяется в случаях проведения операторами 

автоматизированной идентификации и (или) аутентификации физических лиц с 

использованием БПД; 

▪ На 06.2025 распространяется на идентификацию (аутентификацию) 

только по двум модальностям: изображение лица и запись голоса физического 

лица; 
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▪ Из сферы действия Закона № 572-ФЗ исключены  

o случаи идентификации (аутентификации), проводимые в отдельных 

публичных целях; а также  

o случаи определения лица по БПД не полностью автоматизированным 

способом, т.е. без применения биометрических технологий и / или с участием 

уполномоченного должностного лица оператора. 

Идентификация и аутентификация по Закону № 572-ФЗ 

Легальные определения терминам даны в ст. 2 Закона № 572-ФЗ: 

аутентификация – совокупность мероприятий по проверке лица на 

принадлежность ему идентификаторов посредством сопоставления их со 

сведениями о лице, которыми располагает лицо, проводящее аутентификацию, и 

установлению правомерности владения лицом идентификаторами посредством 

использования аутентифицирующих признаков в рамках процедуры 

аутентификации, в результате чего лицо считается установленным; 

идентификация – совокупность мероприятий по установлению сведений о 

лице и их проверке, осуществляемых в соответствии с федеральными законами и 

принимаемыми в соответствии с ними нормативными правовыми актами, и 

сопоставлению данных сведений с идентификатором. 

Упрощая данные определения, можно представить их соотношение 

следующим образом: 

Идентификация Аутентификация 

Установление по БПД сведений о 

субъекте, которыми оператор ранее 

не располагал 

Подтверждение по БПД личности 

субъекта, сведениями о котором 

оператор располагает 

Предполагает получение сведений о 

лице, которые «привязаны» к БПД (так, 

идентификация посредством ЕБС 

сопровождается передачей сведений 

о субъекте, содержащихся в ЕСИА, в 

адрес оператора) 

Предполагает проверку субъекта на 

принадлежность ему БПД / ПД с учетом 

имеющихся в распоряжении оператора 

сведений (проводится проверка 

подлинности сведений о лице на основе 

ранее собранных данных) 

Основные требования к идентификации (аутентификации) по Закону № 

572-ФЗ 

▪ Для проведения идентификации (аутентификации) субъектов 

необходимо, чтобы они предварительно сдали БПД (изображение лица, запись 

голоса) в ЕБС. 

▪ Идентификация (аутентификация) производится на основании 

согласия субъекта на обработку его БПД в письменной форме (ч. 4 ст. 9 Закона 

152-ФЗ). 
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▪ Идентификацию можно проводить только с использованием 

Государственной информационной системы «Единая система идентификации и 

аутентификации физических лиц с использованием биометрических 

персональных данных» (ЕБС). 

▪ Аутентификация может производиться как с использованием ЕБС, так 

и коммерческих биометрических систем (КБС) аккредитованных организаций. 

▪ Для итого, чтобы самостоятельно проводить аутентификацию, 

операторам требуется пройти аккредитацию, получить из ЕБС векторы БПД 

субъектов, а также выполнить ряд иных организационно-технических мероприятий. 

▪ Аккредитованные организации могут проводить аутентификацию для 

собственных целей, а также оказывать иным операторам услуги по 

аутентификации. 

▪ Обработка БПД в целях идентификации (аутентификации) вне 

допустимых Законом № 572-ФЗ сценариев запрещена. 

Таким образом, Закон № 152-ФЗ применяется в случаях 

неавтоматизированной обработки БПД любых биометрических модальностей. 

Закон № 572-ФЗ применяется в случаях проведения операторами 

автоматизированной идентификации (аутентификации) с применением 

биометрических технологий и запрещает проведение этих операций в случаях, не 

установленных именно Законом № 572-ФЗ. 

Определение применимости требований Закона № 152-ФЗ и Закона № 

572-ФЗ к процессам обработки биометрических данных 

Логическую последовательность оценки применимости требований к тому 

или иному процессу и, следовательно, оценки рисков, сопряженных с обработкой 

данных, можно изобразить в виде каскада вопросов: 

1. Являются ли данные персональными данными? 

Если ответ отрицательный, то ни Закон № 152-ФЗ, ни Закон № 572-ФЗ 

применяться не будут. Отвечать на остальные вопросы не требуется. Если же ответ 

положительный, необходимо продолжить оценку. 

2. Организация, задающая вопрос, является оператором по смыслу 

Закона № 152-ФЗ? 

Если ответ отрицательный, то есть, обработка БПД осуществляется не 

организацией, задающейся этим вопросом, дальнейшую оценку должен 

осуществлять оператор. 

3. Являются ли обрабатываемые оператором ПД биометрическими по 

своему характеру? 

Необходимо установить характеризуют ли соответствующие данные 

физиологические и биологические особенности человека, могут ли они 

использоваться для установления личности субъекта персональных данных. Если 

ответ положительный, необходимо продолжить оценку. Если ответ отрицательный, 
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указанные данные не будут являться БПД и требования Закона № 152-ФЗ к обработке 

БПД применяться не будут. 

4. Обрабатываются ли данные в целях установления личности 

субъекта? 

Если ответ отрицательный, соответствующие ПД, наиболее вероятно, не 

являются БПД и требования закона к обработке БПД не применяются, однако 

организации необходимо рассмотреть вопрос об изменении процессов 

обработки ПД с целью ее минимизации и исключения рисков признания 

обрабатываемых данных БПД. Если ответ положительный, такие данные однозначно 

являются БПД и необходимо продолжить оценку. 

5. Определение субъекта осуществляется исключительно с 

применением биометрических технологий или при участии человека? 

Необходимо оценить степень участия человека в процессе принятия решения 

о соответствии предоставленных данных данным, имеющимся в распоряжении 

организации, отвечающей на этот вопрос. 

Если физическое лицо имеет эффективный контроль (в т. ч. возможность 

прервать автоматизированный процесс и / или изменить решение до его 

утверждения) в отношении принятия решения о соответствии и / или несоответствии 

предоставленных данных «эталонным» данным, соответствующая обработка может 

считаться осуществляемой с участием человека и, таким образом, не 

попадающей в сферу действия Закона № 572-ФЗ. 

Например, если сличение фотографии субъекта на пропуске с лицом 

субъекта производится самостоятельно сотрудником охраны, к такой обработке 

БПД будут применяться требования Закона № 152-ФЗ, а положения Закона № 572-

ФЗ соблюдать не потребуется. 

Если же определение субъекта производится автоматизированным 

способом с применением биометрических технологий (например, работодатель 

определяет конкретных работников, проходящих на его территорию, по 

изображению лица, автоматически распознаваемому как лицо конкретного 

работника), Закон № 572-ФЗ будет применяться и необходимо продолжить оценку. 

6. Если применяются биометрические технологии, то обрабатываются 

ли модальности, указанные в Законе № 572-ФЗ (изображение лица, запись 

голоса)? 

Если ответ отрицательный, Закон № 572-ФЗ к обработке БПД с применением 

биометрических технологий применяться не будет. Соблюдение Закона № 152-ФЗ 

будет по-прежнему обязательно. 

Если же оператор обрабатывает соответствующие модальности, Закон № 

572-ФЗ будет применяться и необходимо продолжить оценку. 

7. Оператор осуществляет идентификацию или аутентификацию субъекта 

по его БПД? 
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В зависимости от ответа оператору необходимо обеспечить соблюдение 

соответствующих требований Закона № 572-ФЗ, предъявляемых, соответственно, к 

идентификации или аутентификации. При этом важно не забывать о 

необходимости соблюдения и Закона № 152-ФЗ. 

3. Разбор примеров 

Обработка данных, которые характеризуют физиологические или 

биологические особенности субъектов (изображение лица, полученное в ходе 

фото- и видеозаписи, запись голоса и др.), может быть необходима в 

многочисленных сценариях противодействия мошенничеству (антифрода). 

При этом далеко не во всех случаях обработка тех или иных модальностей 

будет являться обработкой БПД, хотя на первый взгляд может показаться иначе. 

Рассмотрим следующие сценарии, в которых приведены некоторые примеры 

мероприятий, направленных на предотвращение мошенничества и обеспечение 

защиты интересов оператора и иных лиц.  

№ Сценарий Примеры 

1 Обработка данных, которые 

могут не являться ПД, без 

применения биометрических 

технологий 

Потоковая видеозапись территории 

отделений финансовых 

организаций без определения 

конкретных субъектов в целях 

обеспечения сохранности 

имущества оператора и его 

посетителей 

2 Обработка данных, которые 

могут не являться ПД, с 

применением биометрических 

технологий 

Подсчет уникальных посетителей 

территории организации для 

принятия решения о надлежащих 

мерах охраны объектов оператора 

 

Обеспечение входа на ресурсы 

организации с использованием 

результатов работы FaceID, TouchID 

на пользовательском устройстве 

3 Обработка ПД с применением биометрических технологий в 

небиометрических целях, то есть в целях, не связанных с 

определением субъектов по БПД 

3.1 Сравнение элементов данных, 

предъявленных субъектом 

одновременно 

Автоматическое сличение 

фотографии клиента на селфи с 

фотографией в паспорте во время 

онбординга для определения 

тождества между обеими 

фотографиями 
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3.2. Сравнение данных субъекта с 

данными, имеющимися в 

распоряжении оператора 

Автоматическое сличение 

фотографии клиента, сделанной 

при онбординге, с фотографий в 

паспорте для определения 

тожества между обеими 

фотографиями (при условии 

установления личности с 

использованием иных факторов) 

3.3. Иные сценарии Проверка на liveness («живость», 

отсутствие подмены лица) при 

общении с клиентом по аудио- или 

видеосвязи, то есть на предмет того, 

что общение производится с живым 

человеком, не использующим 

маски или технологию дипфейк, 

без определения клиента по БПД 

4. Обработка БПД без применения 

биометрических технологий  

Обеспечение прохода клиентов в 

отдельные помещения организации 

по пропуску с фотографией 

Ручной поиск злоумышленников по 

фотографиям, полученным на 

территории организации 

посредством камеры 

видеонаблюдения или камеры на 

устройстве самообслуживания 

(банкомате, терминале оплаты и 

т.п.) по имеющимся в 

распоряжении организации 

образцам для сравнения 

5. Обработка БПД с применением 

биометрических технологий 

Аутентификация клиента по 

изображению лица / записи 

голоса: 

▪ при его аудио- или 

видеозвонке в колл-центр; 

▪ при его входе на 

территорию организации / при 

каждом использовании устройства 

самообслуживания организации; 

▪ при подтверждении 
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перевода или иной банковской 

операции. 

Сравнение БПД лица, 

обращающегося в организацию по 

телефону или офлайн, на предмет 

наличия его БПД в базе 

мошенников. 

Выявление потенциальных 

мошенников посредством анализа 

поведения субъектов, не 

являющихся клиентами 

организации, но регулярно 

посещающих территорию 

организации без цели 

обслуживания, посредством 

формирования биометрических 

образцов таких субъектов 

4. Проблемы реализации антифрод-мероприятий, связанных с 

обработкой биометрии и выводы 

С учетом жестких требований действующего законодательства в настоящий 

момент затруднительно легализовать некоторые антифрод-мероприятия.  

В случаях, не связанных с обработкой ПД, либо при использовании 

биометрических технологий в небиометрических целях операторам проще 

действовать в правовом поле. Для обработки ПД, не являющихся биометрическими, 

чаще присутствует надлежащее правовое основание по ч. 1 ст. 6 Закона № 152-ФЗ. 

Если же финансовые организации фактически обрабатывают БПД 

субъектов, они обязаны соблюдать соответствующие положения Закона № 152-ФЗ и 

(или) Закона № 572-ФЗ. Это, в свою очередь, создает следующие препятствия для 

внедрения антифрод-решений: 

▪ невозможность проведения проверки в отношении лица, которое не 

предоставило согласие на обработку БПД в письменной форме; 

▪ невозможность проведения идентификации (аутентификации) лица 

по изображению лица (записи голоса), которое не сдало БПД в ЕБС и не 

предоставило согласие на обработку его данных оператору; 

▪  невозможность самостоятельного формирования операторами баз 

БПД мошенников или потенциальных мошенников для их использования в 

антифрод-проверках. 

Указанные ограничения сильно сужают возможности легального применения 

антифрод-технологий, основанных на обработке БПД. Правомерно операторы 

могут проводить проверки только в отношении тех субъектов, которые предоставили 
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необходимые согласия, и при условии, что соблюдаются иные требования закона (в 

частности, обеспечена интеграция с ЕБС, если применимо). 

Вывод 

Таким образом, финансовым организациям при внедрении антифрод-

решений, основанных на обработке биометрических данных субъектов, 

необходимо учитывать, в рамках какого именно сценария обработки они 

действуют: есть ли в их процессе ПД/БПД, применяются ли при этом 

биометрические технологии, в чем заключаются конечные цели обработки. 

Корректный выбор сценария позволит определить, какие требования закона 

подлежат применению, и какие возможны риски, если эти требования не 

исполнить. 

 


