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97% пользователей не читают пользовательские соглашения 
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Требование прозрачности обработки персональных данных

Конвенция СЕ о защите физических лиц при автоматизированной 
обработке персональных данных (в ред. от 10.10.2018)

Статья 8. Прозрачность обработки данных

Каждая Сторона должна обеспечивать контролеру возможность информировать 
субъектов персональных данных о:

a) его или ее идентификационной информации и месте проживания или 
пребывания;

b) законодательной основе и цели предполагаемой обработки персональных 
данных;

c) категории обрабатываемых персональных данных;

d) получателях и категории получателей персональных данных, при их наличии;

e) средствах осуществления прав, перечисленных в статье 9 настоящей 
Конвенции,

а также о любой другой необходимой дополнительной информации для 
обеспечения честного и прозрачного процесса обработки персональных данных.

и начать обработку 
персональных данных
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Проектируемая приватность и приватность по умолчанию

Термин «приватность» — калька с английского privacy, которое, в
свою очередь, появилось в конце XIX века как отражение желания
уединиться и защитить личное пространство в ответ на развитие
технологий, в частности фотографии. Под приватностью в самом
общем смысле понимают неприкосновенность частной̆ и личной̆
жизни. Выделяют несколько видов приватности: телесную,
пространственную, информационную и коммуникационную, и все
они актуальны в цифровом мире.

Необходимость обеспечения приватности потребовала 

мультидисциплинарного подхода к защите персональных данных при 

их обработке в информационных системах. Воплощением этого подхода 

стала концепция PbDD: Privacy by Design (проектируемая приватность) 

и Privacy by Default (приватность по умолчанию).
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7 основополагающих принципов PbDD от Энн Кавукян
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Реализация стратегий проектируемой приватности
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База паттернов приватности по предоставлению и отзыву согласий

https://catalogue.projectsbyif.com/#giving-and-removing-consent

https://catalogue.projectsbyif.com/#giving-and-removing-consent
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База с примерами тёмных паттернов
Тёмный паттерн (англ. dark patterns) — это пользовательский интерфейс, который заставляет вас делать то, 
чего обычно вы бы не сделали. Например, подписаться на рассылку, купить премиум-версию программы 
вместо пробной или нажать на уведомление. 

https://www.darkpatterns.org/types-of-dark-pattern

https://www.darkpatterns.org/types-of-dark-pattern
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Простой и понятный текст документов в области приватности

https://www.plainrussian.ru/

https://www.plainrussian.ru/
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Наборы информационных иконок по приватности

https://www.garanteprivacy.it/temi/informativechiare

https://www.garanteprivacy.it/temi/informativechiare
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Многоуровневые документы (layered documents)

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-
informed/what-methods-can-we-use-to-provide-privacy-information/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-use-to-provide-privacy-information/
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Своевременные уведомления (just-in-time notice)

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-
methods-can-we-use-to-provide-privacy-information/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-use-to-provide-privacy-information/
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Панели управления приватностью (privacy dashboard)

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-
methods-can-we-use-to-provide-privacy-information/

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-use-to-provide-privacy-information/
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Этикетки приватности (privacy lables)

App privacy labels
App privacy details
Describing Data Usage 
Privacy information

«этикетка с составом» для 
приложения, связанная со 
сбором данных: ярлык 
показывает, какие данные 
собираются приложением и для 
какой цели

Eric Benjamin Seufert

https://mobiledevmemo.com/app-store-nutrition-labels-are-privacy-theater/
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Комиксы от Европейского надзорного органа по защите данных 

https://edps.europa.eu/comic-book_en

https://edps.europa.eu/comic-book_en
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